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ANMERKUNGEN 5

Ankiindigung

In der Kryptographie geht es darum, Daten oder Nachrichten so zu verschliisseln, dafy ein Unbefugter
nichts damit anfangen kann. W#hrend dies frither hauptséichlich im militdrischen und politischen Bereich
eine Rolle spielte, ist heutzutage die Kryptographie auch aus dem alltéglichen Leben nicht mehr wegzu-
denken, man denke etwa an abhérsicheres Telefonieren mit Mobiltelefonen, an Ubertragung persénlicher
Daten wie Kreditkartennummer, Kontonummer oder Paflwort via Internet, an den sicheren Einsatz von
Chipkarten, etc.

Vor ungefihr 25 Jahren entstand mit dem Aufkommen der Public-Key-Kryptographie eine (sich gegen-
seitig befruchtende) Wechselwirkung zwischen Kryptographie und Computational Number Theory: Das
Fehlen schneller und effektiver Verfahren zur Losung gewisser mathematischer Probleme aus dem Bereich
der Zahlentheorie (wie z.B. die Bestimmung der Primfaktorzerlegung einer natiirlichen Zahl) nutzt man
zur Konstruktion von Kryptosystemen, wobei die Sicherheit wesentlich vom aktuellen Forschungsstand
in der Computational Number Theory abhingt.

Die Vorlesung findet parallel zu einem Seminar iiber Kryptographie statt und behandelt ausgewihlte
Themen.

Ort und Zeit: Montag, 8-10 Uhr, Ubungsraum 2 (Beginn: 23. April 2001)

Anmerkungen

Das Skript und die Programme sind parallel zur Vorlesung entstanden, daher sind allerlei Méngel nicht
auszuschlielen.

Im Skript sind die folgenden Programme zu finden:

otp.c, bema_ma, streamsh.c, blumgold.c, rc4.c, fips8.c, 1fsr.c,

aes_ma, (aufgeteilt in Einzelfunktionen),

kett_ma (aufgeteilt in Einzelfunktionen), kbfac_gmp.c squfof_gmp.c cfrac_gmp.c, rsa_ma,
enigma_simlator.c.

Sind Rechenzeiten angegebenen, so beziehen sich diese auf einen Pentium-II-PC mit 128 MB Arbeits-
speicher, 400 MHz Taktfrequenz, Betriebssystem Linux.






KAPITEL 1

Zufallszahlen

1. Einfiihrung

Was sind Zufallszahlen?
Spricht man von einer Folge von Zufallszahlen z; € {0,1,...,m — 1}, so stellt man sich vor, da} z,
unabhingig von den Vorgéingern zg, z1, ..., z,_; zufillig aus der Menge {0,1,...,m — 1} gewihlt wurde.

Beispiel: Zufallszahlen aus {1,2,3,4,5,6} erhiilt man durch Wiirfeln eines (fehlerfreien) Wiirfels.

Beispiel: 1955 veroffentlichte die RAND Corporation ein Buch mit 1000000 Zufallszahlen (aus der Menge
{0,1,2,3,4,5,6,7,8,9}).

Beispiel: Ubers Internet kann man auch mit Zufallszahlen gefiillte CD-Roms kaufen (www.westphal-
electronic.de).

Die Erzeugung von Zufallszahlen scheint also nicht ganz trivial zu sein. Oft verwendet man daher statt
echten Zufallszahlen sogenannte Pseudozufallszahlen.

Was sind Pseudozufallszahlen?

Bei einer Folge von Pseudozufallszahlen z; lassen sich die Folgenglieder aus dem Anfang der Folge
Zo,T1,...,Tp—1, dem sogenannten Samen - Seed, nach einem festgelegten Verfahren/Algorithmus be-
rechnen. Die Folge x; sollte man (in ihrem statistischen Verhalten) nicht von einer echten Zufallsfolge
unterscheiden kénnen. (Darauf wird spéter ausfiihrlicher eingegangen.)

Bemerkung: Im Prinzip konnte man sich bei den Zufallszahlen auf 0-1-Folgen beschrinken, da sich die
Bindrentwicklung jeder natiirlichen Zahl aus 0 und 1 zusammensetzt.

Wozu braucht man (Pseudo-)Zufallszahlen? Wir geben im folgenden ein paar Beispiele.

Zahlentheoretische Anwendungen: In der Zahlentheorie gibt es sogenannte probabilistische Algorith-
men, deren Erfolg man zwar nicht garantieren, die aber praktisch schneller und einfacher als vergleichbare
deterministische Algorithmen sind.

Beispiel: Ist 21, x1, 22, . .. eine Zufallsfolge in {0, 1,...,m—1}, so ist die Wahrscheinlichkeit, daf§ Indizes
1<k <{<3.1y/m mit 2 = x4 existieren, > 99%.

Eine Anwendung ist die Pollardsche Faktorisierungsmethode: Will man die zusammengesetzte Zahl n
mit Primteiler p faktorisieren, so bildet man ggT(z) — z,,n). Die Wahrscheinlichkeit, dafl man unter den
Zahlen 0 < k < £ < 3.1,/p das Resultat p|ggT(zy — z¢,n) trifft, ist > 99%. (In der Praxis kann man dies
noch etwas einfacher machen.)

Kryptographische Anwendungen: Hier hat man in der Praxis noch eine weitere Forderung: Ein
AuBenstehender sollte die ‘Zufallszahlen’ nicht erraten kdnnen, da sonst die Verschliisselung unsicher ist.

(1) Schliisselerzeugung: Hier werden Zahlen bendtigt, die man nicht durch irgendeine Systematik
erraten kann.

(2) Bei vielen weiteren Verfahren werden Zufallszahlen benétigt. Kenntnis der Zufallszahl fiihrt zur
Entschliisselung. (Beispiele: ElGamal-Verschliisselung, ElGamal-Signatur, Fiat-Shamir-Identifi-
kationsprotokoll)

Version vom 28.5.2001 (Anhang 25.7.2001)
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Beispiel: Bei der ElGamal-Verschliisselung ist (p,g,e) der geheime Schliissel, mit f = ¢® mod p ist
(p,g, f) der offentliche Schliissel. Eine Plaintextzahl a ergibt nach Wahl einer Zufallszahl z das ver-
schliisselte Paar (¢* mod p, af* mod p). Kennt man z, kann man sofort a berechnen.

2. Eine Motivation aus der Kryptographie: Das One-Time-Pad

Wir wollen in diesem Abschnitt zur weiteren Motivation der Beschéftigung mit Zufallszahlen ein einfaches
Verschliisselungsverfahren vorstellen, dessen Sicherheit in erster Linie von einer Folge von zufélligen Bits
abhingt.

One-Time-Pad:

(1) Gegeben sei eine Nachricht/Ausgangstext/Plaintext in Form einer Folge von n Bits:
my, M2, M3, ...,My.

(2) Man benotigt einen Schliissel, der aus einer Folge von n Bits besteht: ki, ko, k3, . .., ky.

(3) Man berechnet ¢; = m; + k; mod 2 und erhélt als verschliisselte Nachricht (Ciphertext) die
Bitfolge ¢1,¢o,¢3,. .., Cp-

(4) Die Entschliisselung erhilt man durch Anwendung des gleichen Verfahrens auf die Folge (c;)
mit der Schliisselfolge (k;) wegen ¢; + k; = (m; + k;) + k; = m; mod 2.

Bemerkungen:

(1) One-Time-Pads wurden von Joseph Mauborgne und Gilbert Vernam 1917 erfunden.

(2) Die Bitoperation (m, k) — m + k mod 2 wird auch als XOR (exklusives Oder) bezeichnet.
Interpretiert man eine natiirliche Zahl m {iber die Binirdarstellung als Bitfolge, so wird in C
die komponentenweise Addition modulo 2 durch m A k gebildet, z.B.

18 A 11 = (10010)5 A (01011), = (11001), = 25.

Das folgende C-Programm otp.c interpretiert Dateien als Bitfolgen und verschliisselt mit dem One-Time-
Pad.

/* Programm otp.c - One Time Pad - 29.4.2001 */
#include <stdio.h>

main()
{
int m, k;
char name[20];
FILE *ein, *ein_key, *aus;

printf ("One-Time-Pad\n") ;

printf ("Eingabefile: "); scanf("s",name);
ein=fopen(name,"rb");

strcat (name,".otp");

aus=fopen(name,"wb"); /* Ausgabefile = Eingabefile.otp */
printf ("Ausgabefile: %s\n",name);

printf ("Schluesselfile: "); scanf ("s",name);
ein_key=fopen(name,"rb");

while ((m=getc(ein)) !=EQOF)

{
k=getc(ein_key);
/* Ist die Schluesselfolge zu kurz, wird von vorne begonnen */
if (k==EOF) { rewind(ein_key); k=getc(ein_key); }
putc(m~k,aus);



2. EINE MOTIVATION AUS DER KRYPTOGRAPHIE: DAS ONE-TIME-PAD

Beispiel: Wir wollen eine Datei verschliisseln, die folgenden Text enthélt:
FRISCHE FAHRT

Laue Luft kommt blau geflossen,
Fruehling, Fruehling soll es sein!
Waldwaerts Hoernerklang geschossen,
Mut’ger Augen lichter Schein;

Und das Wirren bunt und bunter
Wird ein magisch wilder Fluss,

In die schoene Welt hinunter

Lockt dich dieses Stromes Gruss.

Und ich mag mich nicht bewahren!
Weit von euch treibt mich der Wind,
Auf dem Strome will ich fahren,
Von dem Glanze selig blind!

Tausend Stimmen lockend schlagen,
Hoch Aurora flammend weht,

Fahre zu! Ich mag nicht fragen,

Wo die Fahrt zu Ende geht!

In Hexadezimaldarstellung sieht die Datei so aus:

465249534348452046414852540a0a4c617565204c756674206b6£6d6d7420626c6175
206765666c6£7373656e2c0a46727565686c696e672c2046727565686c696e6720736f
6c6c206573207365696e210a57616c6477616572747320486£65726e65726b6c616e67
2067657363686£7373656e2c0a4d75742767657220417567656e206c69636874657220
53636865696e3b0abb56e64206461732057697272656e2062756e7420756e642062756e
7465720a576972642065696e206d6167697363682077696c64657220466c7573732c0a
496e20646965207363686£656e652057656c742068696e756e7465720a4c6£636b7420
6469636820646965736573205374726£6d65732047727573732e0a0a556e6420696368
206d6167206d696368206e6963687420626577616872656e210a5765697420766f6e20
6575636820747265696274206d696368206465722057696e642c0a4175662064656d20
5374726£6d652077696c6c206963682066616872656e2c0a566f6e2064656d20476c61
6e7a652073656c696720626c696e64210a54617573656e64205374696d6d656e206c6f
636b656e64207363686c6167656e2c0a486£6368204175726£726120666c616d46d656e
6420776568742c0a4661687265207a752120496368206d6167206e6963687420667261
67656e2c0ab76£20646965204661687274207a7520456e64652067656874210a

(Das 1. Byte ist also 46, was die Bitfolge 01000110 ergibt.)
Als Schliisselfile verwenden wir eine Datei, die folgenden Text enthilt:

Viele Boten gehn und gingen
Zwischen Erd’ und Himmelslust,
Solchen Gruss kann keiner bringen,
Als ein Lied aus frischer Brust.

In Hexadezimaldarstellung ergibt dies die Bytefolge:

5669656c6520426£74656e206765686e20756e642067696e67656e0a5a776973636865
6e204572642720756e642048696d6d656c736c7573742c0a536f£6c6368656e20477275
7373206b616e6e206b65696e6572206272696e67656e2c0a416c732065696e204c6965
64206175732066726973636865722042727573742e0a

Mit dem One-Time-Pad verschliisselt ergibt sich die Bytefolge:

103b2c3£2668074£32242672336£622241000b446c120£1a470e0167370349110£0910
4e472014084853060b0a0c422f1£1800041£051b14580c4c211a090b040c004767011a
1£1£000e124e1d45020b486432134c0605080b15111d0c422e09014e001b054c2d0702
44470406104809011a160d446£3£5536551216060e4b230e0002454c2b0c1c110b5247
360b06451c005£2a32070a47010£797a200001110d0b4e42301c1007551b0a44423d07
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19081766240507175449633d4£01020£0c1d432£52021a1f440e134e284clel61a426f
3b4e4216000b47160d446524021600320c02546c010c0a550£0116526c3e0610081c45
1649211a55171d4b79331a453£11522d0211164e6715101b1d0e7£64314e0349070404
4e673b10491e0a0b0d4e4e2c110c5300170b1341201b0803446624091c07545a653d4 £
09160b0d4e5435171c11070006080d06000£001b4e321b4e065e632f12034e486f2c4c
2054170603456c1e0c084c411c10484614081b110d0b5e2a141d1b53104b67762e090d
0b5a274£0700024900450202491b0a452a33081b1400006e7a241d1a0e05000000291d
074c451b0a44532b01010c02091d407£3b1b4£62732e191107170£00211e141e1e4505
054e1945031145642313481017491412444e6569294c1e41024900492£011144461314
1445085e63240c48011b456234141b065a2a2c1c45290b44274£13000654466f

(Wir betrachten jeweils das 1. Byte: 46 der Ausgangsdatei ergibt die Bitfolge 01000110, 56 der Schliissel-
datei ergibt die Bitfolge 01010110, was verschliisselt die Bitfolge 00010000, also in Hexadezimaldarstellung
das Byte 10 liefert.)

Bemerkung: Schaut die Folge ki, ks, ..., k, zufillig aus, so auch ¢, co, ..., c,. Daher kann man keine
grolen Erkenntnisse aus dem Studium von ¢y, ¢s, ..., ¢, gewinnen. (Extrembeispiele: m; = 0 fiir alle 7
ergibt verschliisselt die Folge k;, m; = 1 fiir alle i ergibt verschliisselt die Folge 1 — k;, die natiirlich dann
auch wieder zufillig aussieht.)

Auf jeden Fall muf} die Folge k1, ks, . .., k, geheim bleiben.

3. Konstruktion von Pseudozufallszahlen mit Hilfe einer Funktion f: M — M

Wir wollen Zahlenfolgen z; modulo m konstruieren. Eine Moglichkeit erhdlt man durch Vorgabe einer
Funktion f : M — M mit M = Z/(m) und eines Punktes 2y € M = Z/(m). Rekursiv definiert man
dann x; = f(z;_1) fiir ¢ > 1. (Natiirlich ist zuniichst iiberhaupt nicht klar, inwieweit man die Folge z;
als Zufallsfolge bezeichnen kann.)
Beispiel: f(z) = 2% + 2, 2o =0, m = 15, also

r0=0. 21 =2, x9=6, 23=8, x4=6, x5=8, z26=6, x7=8,...
Folgen, die nach obigem Prinzip konstruiert sind, haben ein einfaches Periodizitéitsverhalten:

Sei k < ¢ minimal mit z; = 2. Wir setzen r = £ — k. Dann sieht man durch Induktion, daf fiir i > 0 gilt
Thti = Teti = T(hyi)4r, d-h. 2; = xpy; flir j > k. Die Zahl r heifit Periodenlénge,

xo,T1,...,Tk—1 Vorperiode , Ty, Tr41,-..,Tprr—1 Periode .

Wir geben jetzt einige Beispiele fiir Funktionen f an:

Beispiel: f(z) = az+b mod m. Man spricht von linearen Kongruenzgeneratoren. Sie spielen auch deshalb
eine besondere Rolle, da nur wenige Rechenoperationen benutzt werden.

Beispiel: f(z) = ¢* mod m.
Beispiel: f(z) = z° mod m.
Beispiel: Von Neumann hat die sogenannte middle-square-Methode vorgeschlagen: Man betrachtet M =
{0,1,...,10%* — 1}, also die Zahlen, die sich mit 2k Dezimalstellen schreiben lassen. Fiir # € M kann

man x2 als 4k-stellige Dezimalzahl schreiben. f(x) seien die 2k mittleren Dezimalstellen. Z.B. mit k& = 1
und zo = 23:

232 = 0529, 522 =2704, 70%=4900, 90%>=8100, 10? = 0100,
(Die middle-square-Methode ist allerdings nicht besonders gut.)

Beispiel: f(z) = 22 + a mod m. Diese Funktionen werden bei der Pollardschen Faktorisierungsmethode
verwendet, wobei man a = 0 und a = —2 ausschliefit.

Die mathematische Analyse ist oft nicht leicht. Im niichsten Abschnitt behandeln wir ein Beispiel, das
gut analysiert werden kann.
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4. Lineare Kongruenzgeneratoren

Wir wihlen hier f(z) = axz +b mod m, konstruieren also nach Vorgabe von z¢ € {0,...,m—1} eine Folge
rekursiv durch z;11 = az; + b mod m. Wegen z; € {0,1,...,m — 1} ist die Periode der Folge sicher < m.

Wir betrachten zunéichst den Fall, dafl m eine Primzahl p ist.
SATZ. Sei p eine Primzahl und eine Folge x; rekursiv definiert durch x;11 = ax; + b mod p nach Vorgabe
von a,b,xg € {0,1,...,p—1}.
(1) Ist a =0, so ist die Folge xqy, x; = b firi > 1.
(2) Ista=1,b=0, so ist die Folge konstant: x; = xo.
(3) Ista=1,b+#0, so ist x; = xg + ib mod p periodisch mit Periode p.
(4) Ist a #0,1 und 2o = —— mod p, so ist x; = xo konstant.
(5)

l1—a
Ist a # 0,1, xg # ﬁ mod p und n minimal mit a™ = 1 mod p, so ist die Folge x; periodisch

mit Periodenlinge n. Die Zahl n teilt p — 1. (Anders ausgedriickt: Die Periodenlinge ist die
Ordnung von a in der multiplikativen Gruppe von Z/(p).)

Beweis: Fiir a = 0 ist f(x) = b und damit erhalten wir die Folge
o, $1:b, 1‘226, $3:b,...

Fira =1, b=0ist f(z) = z, die entstehende Folge ist konstant.
Fira=1,b# 0ist f(z) = 2 + b und daher

Lo, T1=xo+b, x>=x0+2b, ...,7;=1bmodp.

x; = x; ist dquivalent mit 4 = j mod p, die Folge hat also Periode p.
Seinun a # 0,1. Wann gilt 1 = 29?7 Genau dann, wenn azo+b = xg, was gleichwertig mit zg = ﬁ mod p
ist. Im Fall 1 = z¢ ist die entstehende Folge konstant.
Sei jetzt a # 0,1 und z; # x¢ vorausgesetzt. Aus z; = ax;_1 + b mod p und x;,1 = ax; + b mod p folgt
Tiy1 — 2; = a(x; — ;1) mod p, was induktiv ;11 — z; = a’(2; — 29) mod p und damit
Tp—20 = (Tp—Tp—1)+ (Tn1 —Tp_2)+ -+ (22 —21) + (21 —20) =
a" Mz —mo) +a" 2 (z1 — w0) + -+ + a(z1 — o) + (71 — () =
= (@ ' +a" %+ Fa+1)(z, —20) =
a -1

] (z1 — 7o) mod p

ergibt. Es gilt 9 = x,, genau dann, wenn a™ = 1 mod p gilt. Diese n’s sind alle Vielfache der Ordnung
von a in der multiplikativen Gruppe von Z/(p), auBerdem gilt fiir das minimale n dann n|p — 1. &

Bemerkung: Die Ordnung von a in der multiplikativen Gruppe von Z/(p) erhilt man durch die Maple-
Funktion numtheory[order](a, p).

Beispiel: a = 102, b = 103, p = 1009. Die Ordnung von 102 in der multiplikativen Gruppe von Z/(p)
ist 1008. Fiir zp = 988 = — mod p wird die Folge konstant. Fiir o # 988 hat die entstehende Folge

— l—-a

Periode 1008. Bei Wahl von zy = 987 erhélt man die Folge
987, 886, 674, 239, 265, 899, 991, 285, 921, 208, 130, 246, 979, 70, 180,
(mit Periode 1008).

Bemerkung: Maple liefert beim Aufruf von rand() Pseudozufallszahlen z;, die rekursiv mit z; = f(x;_1)
aus der Funktion f(x) = az mod p konstruiert werden, wobei

xo = a = 427419669081 und p = 999999999989

ist. p ist eine Primzahl, a hat Ordnung p — 1 in der multiplikativen Gruppe von Z/(p). Die Periode der
Folge ist also p — 1.

Durch f=rand(m) erhélt man bei Aufruf von f() Pseudozufallszahlen modulo m, die durch z; mod m
gebildet werden. (Welche Periode hat x; modulo m?)
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Wir betrachten jetzt wieder den allgemeinen Fall: z;11 = ax; + b mod m. Wir interessieren uns dafiir,
wann die Periode maximal, also m ist. Dies wird in folgendem Satz einfach charakterisiert:

SATZ. Gegeben seien m,a,b,zo. Die Folge x; wird rekursiv durch z;+1 = ax; mod m fir i > 0 definiert.
Genau dann hat die Folge x; die (mazimale) Periode m, falls gilt

a = 1mod p fir pjm, a=1mod4, falls 4m, ggT(b,m)=1.
Fiir den Beweis sind einige vorbereitende Betrachtungen niitzlich:
Wir definieren fiir a € Z, k € Ny
k—1
Sp(a)=1+a+--+a" ! = Za’,
=0

insbesondere Sp(a) =0, Si(a) = 1.

LEMMA.
Smn(a) = Spm(a™)Sn(a)
Beweis:
m—1 n—1 m—1n—1
Sm(a™)Sy(a) = Z a™ al = a™ti,
i=0 §=0 i=0 j=0
Nun ist

{ni+7j:0<i<m-1,0<j<n-1}={0,1,...,mn — 1},
also folgt S (a™)Sn(a) = Smn(a). B

LEMMA. Sei p prim und a € Z mit a = 1 mod p bzw. a = 1 mod 4 im Fall p = 2. Dann gilt fiir alle
n>1:
Syn(a) =0mod p", aber Sp»(a) Z 0 mod p"*',
d.h. in Spn (a) steckt p genau n mal.
Beweis: Sei a = 1 + cp. Wir wollen S,(a) berechnen modulo p?*:

p—1

Sp(l+cp) = Z(l +cp)t =
i=0

= 14+(1+cep)+(1+2p+Pp°)+ (1 +3cp+3°p” +°p°) + -+ +
-1

+---+(1—|—(p—1)cp—|—<p2 >02p2+...)

1+ 4ep)+(142ep)+ (1+3cp) + -+ (14 (p—1)cp) mod p?

= plp—1)
= p-l-;z-cp:p-l-Tcp

= pmod p>.
Die allgemeine Behauptung folgt jetzt durch Induktion aus der Formel

Spn (14 ep) = Sp(1+ ep)” " )Spu-s(1 4+ cp) = Sp(1 4 ¢p)Spus(l + cp). ™

LEMMA. Seip prim und a = 1 mod p bzw. a = 1 mod 4 im Fall p = 2. Dann gilt:
p"[Sm(a) = p"m.
Beweis: Sei m = pF¢ mit ¢ Z 0 mod p. Dann ist
Spn(a) = Se(a?") S, ()
und man erhélt mit dem letzten Lemma:
P'Sm(a) <= p"|Sp(a) <= PP = pm,

was zu zeigen war. l
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Beweis des Satzes: = Die Folge z; habe maximale Periode m. Fiir jeden Teiler ¢|m hat dann die Folge
x; mod t (maximale) Periode ¢. Ist p eine Primzahl, so ist also z; mod p periodisch mit Periode p. Nach
einem vorangegangenen Satz ist die einzige Moglichkeit dann a = 1 mod p und b # 0 mod p. (Dies liefert
sofort ggT(b,m) = 1.)

Wir betrachten den Fall 4|m. Gerade wurde gezeigt, dafl @ = 1 mod 2 gilt. Angenommen a = 3 mod 4.
Dann ist f(z) =3z + b= b— z mod 4, also

1 =b—xomod4, x3=2x9mod4, x3=x mod4,...

was nicht sein sollte.
< Nun setzen wir umgekehrt a = 1 mod p, falls p|m, a = 1 mod 4, falls 4|m und ggT(b,m) = 1 voraus.
Wir wihlen 2o = 0. Dann ist

Ty = Sp(a)b.

Das kleinste n > 0 mit x,, = 0 ist n = m. Daher hat die Folge Periode m. &

Beispiel: Will man im Fall m = 2* aus z;,; = az; +b mod 2F eine Folge mit der Periode 2* konstruieren,
erhéilt man aus dem Satz die notwendigen und hinreichenden Bedingungen ¢ = 1 mod 4 und b = 1 mod 2.
Als numerisches Beispiel betrachten wir

m = 254 = 18446744073709551616, a = 16526768014310081049, b = 952885106517919979.
Wir starten mit g = 0 und erhalten in Bindrdarstellung die Folge

0
Lineare Kongruenzgeneratoren haben den (kryptographischen) Nachteil, daf sich aus der Kenntnis einiger
Folgenglieder meist das Bildungsgesetz der Folge leicht erschlieBen 1:i8t, wie folgendes Beispiel zeigen soll.

Beispiel: Wir finden 10 Glieder einer Zahlenfolge

To = 759847716285171439016630, =1 = 1079155487292941551994261,
Ty = 220063771239576605760496, 3 = 571413810116482764868535,
x4 = 174764888312455342963354, x5 = 722708714110448067978505,
e = 402334362200881594579252, x7 = 424956672760207181094411,
g = 198057838790220658284094, z9 = 990289193951103291420477,
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von der wir annehmen, daf sie durch ein Bildungsgesetz z; = ax;—1 +b mod m entstanden ist. Wir wollen

a, b und m bestimmen.

Mit dem Ansatz 1 = axo + b, £2 = axy + b berechnen wir (rationale Zahlen) a und b:
859091716053364946233765

© 319307771007770112977631°
997361611740971460481657990646713828238635887641

319307771007770112977631
Nun sei g; = z; — (ax;—1 + b) fiir i > 3 und h; sei der Zdhler von g;:

a =

b =

hs = —625849778834237143933545753269915700892706799616,
hy = —150220318031312881615615631784027488487592689664,
hs = —616456035344250588097528040844994786213469618176,
he = —248020053934909564912831377035906232035577954304,
hy = —516027526136639869223511219487854103876882923520,
hs = —569043447456355199987857380963355182055829798912,
hy = —511004727963251951327747094542914959807814303744.

Geht alles gut, sollte h; = 0 mod m gelten und somit auch m|ggT(h;, h;). Also berechnen (und finden)
wir
ggT(h?n h4) = ggT(h?n h47 h57 hﬁa h77 h87 hQ) = 280'
Daher probieren wir m = 28°, 4 = a mod m, b = b mod m und erhalten
a = 37778931862957161709573, b75557863725914323419143, m = 1208925819614629174706176,

was tatsichlich unsere Ausgangsfolge beschreibt.

5. Schieberegister mit linearer Riickkoppelung — Linear feedback shift registers (LFSR)

Ein Schieberegister (mit Riickkoppelung) der Linge n besteht aus n Eintréigen s; € {0,1} ~ F,, die wir
als

Coms Tonca [ 51 [ 5]
oder als Vektor (s,—1,8n—2,..., 1, So) skizzieren und als Zustand bezeichnen. Bei einem Durchgang wird
der Inhalt des Registers um 1 nach rechts verschoben, sq ausgegeben und der Platz ganz links aufgefiillt
mit s, = f(Sp—1,8n—2,---,51,80), wo f:{0,1}" — {0, 1} eine vorgegebene Funktion ist:

Cona [ona [ [ (50 — [n[8ma [ 52 5]
mit Ausgabe s und Eingabe s, = f(sp—1,Sn—2,...,51,50)-

(Man sagt auch: Das Schieberegister wird getaktet.)
Wir iterieren jetzt diesen Vorgang und erhalten eine Folge von Zusténden, die wir untereinander schreiben,
wobei links das neu hinzukommende Eingabebit, rechts das Ausgabebit steht:

Sn—1 Sn—2 e S1 So So

Sn = f(Sn—1,8n-2,---,81,50) Sno | Sme1 | ... | s2|s1]l s1
Sng1 = f(Sny8n—1,--,52,81) || Sng1 | Sn | ... | 83| 82| 52
Snt2 = f(Snt1,Sn,---,83,82) Snt2 | Sna1 | --- | 84| s3] 83
Snt3 = f(Snt2,Sn41y--+,54,83) || Sn+s | Snt2 | --- | S5 | Sa || Sa

Durch Iteration erhilt man eine Folge (s;);>0, die man mathematisch auch folgendermafien beschreiben
kann:

S; = f(Si—l, Si—2,- -+, Si—n) fiir ¢ Z n.
Die Folge (s;)i>0 wird als Ausgabefolge des Schieberegisters bezeichnet. Der Zustand (s,—1,...,51,50)

wird auch als Anfangszustand bezeichnet.
(Im folgenden rechnen wir iiber dem Korper F» mit den beiden Elementen 0 und 1.)
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Beispiel: Wir wihlen n = 4 und f(a3,a2,a1,a9) = a2 + ap, also haben wir als Ubergangsoperation
(a3,a2,a1,a0) — (ag + ao,ag,a2,a1).

Wihlen wir als Anfangszustand (1, 0,0, 0), so erhalten wir folgende Zustandsfolge:

=OoOIOoo|=Oo =
OO OO O
OO = OO
ool ol

Wir haben also Periodizitéit der Linge 6. Die zugehorige Ausgabefolge (s;) hat die Periode 0,0,0,1,0,1
(mit Periodelénge 6).

Schieberegister mit linearer Riickkoppelung: Ist
f(8n—1,8n—2,...,81,80) = C185—1 + Casn—2 + = + Cn_181 + CnSo

mit ¢; € Fy, so haben wir ein Schieberegister mit linearer Riickkoppelung (linear feedback shift register).
Im folgenden werden wir nur solche betrachten. Die Konstanten ¢; werden eindeutig durch das sogenannte
Verbindungspolynom

C(t) =1+ crt + cot? + - + cpt™ € Folt]

angegeben. Ein lineares Schieberegister wird also durch das Paar (n,C(t)) gegeben. Wegen ¢; € {0,1}
gilt
F(Sno1,8n—2,--,81,%) = > Sni,

1<i<n,c; #0

man addiert also nur die Eintrige mit ¢; # 0 (modulo 2) auf.

| Eingabebit || c1 | Co | | Cr—1 | Cn || Ausgabebit |
Sn—1 | Sn—2 | -.- S1 So So
Sp = C18p—1 +C28p—2+ -+ Ch—151 + CpSo Sn Sp—1 | --- So S1 S1
Spt+1 = C18p +C28p—1 + -+ Cp—152 + CpS1 Sn+1 | Sn | --- S3 | S2 S2
Spt+2 = C18p41 + C2Sp + -+ + Cp—153 + CpS2 Sn+2 | Sntl | --- S4 | S3 S3
Sn+3 = C18n4+2 T C28p41 + -+ Cn—154 + CnS3 || Sn+3 | Snt2 | --- S5 | S4 Sq

Singulére Schieberegister: Ein durch (n,C(t)) mit C(t) = 1 4 ¢1t + -+ - + ¢,t" gegebenes lineares
Schieberegister nennt man singulér, falls ¢, = 0 ist, andernfalls nichtsingulér. Im singuldren Fall erh&lt
man die Zustandsfolge

| Eingabebit | eo | e [---]cao1] 0 ] Ausgabebit ]
Sp—1 | Spn—2 | --- S1 So So
Sp =C18p—1 1+ C28p—2 + -+ Cp—181 Spn | Sn—1 ] --- S2 | 81 S1
Spt1 = C18p + C2Sp—1 + -+ Cp—152 Spt+1 | Sn | --- 83 | 52 52
Snt+2 = C1Sn4+1 +C28p + -+ Cp—183 Sp+2 | Sn+1 | --- S4 | S3 S3

Spt+3 = C18p42 +C28pp1 + -+ Cp—154 || Sn+3 | Snt2 | --- S5 | S4 S4
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Betrachtet man jetzt das Schieberegister (n — 1, C(t)) mit dem Anfangszustand (sp—1,Sp—2,---,82,51),
so erhiilt man folgende Zustandsfolge:

| Eingabebit || c1 | Co | . | Cr—2 | Crn—1 || Ausgabebit |
Sn—1 | Sn—2 | --- S92 S1 S1
Sp =C18p—1 +CaSp—2+ -+ Cr_151 Sn | Sp—1 | --- S3 52 S2
Sp4+1 = C1Sp +C2Sp—1 + -+ Cp_182 Sn+1 Sn - S4 S3 S3
Sp4+2 = C18p41 + C28p + -+ -+ Cp—153 Snt+2 | Sn+l | --- S5 S4 Sq
Spt3 = C1Sp42 + CaSny1 + - -+ Cn—154 || Snt3 | Snt2 | --- S6 S5 S5

Bis auf sg liefert also das gekiirzte Register (n — 1, C(t)) die gleiche Ausgabefolge wie das urspriingliche
Register. Interessiert man sich nur dafiir, wie die Ausgabefolge schlieBlich aussieht, kann man sich folglich
auf nichtsingulire Schieberegister beschrinken. Wir werden das im folgenden tun.

Beschreibung von linearen Schieberegistern durch Matrizen: Ein Schieberegister sei durch (n, C(t))
gegeben mit C(t) = 1+ ¢1t + -+ - 4+ ¢,t™. Der Ubergang von einem Zustand in den niichsten kann nun
leicht durch Matrizenmultiplikation beschrieben werden:

C1 1 0 0
C2 0o 1 . 0
(Sn,Sn—1,---,52,51) = (Sn—1,5n—2,.--,51,50) : :
Cn—1 0 O 1
cn, 0 O 0
C1 1 ... 0
Sei A = : Do o diese Ubergangsmatrix. Das charakteristische Polynom der Matrix A ist
Cn—1 0 ...
cn, 0 ... O

1
ct) =t"+ et et T4 eyt e = "0(3)-

(Man beachte, da8 es in Charakteristik 2 keine Vorzeichen gibt.) Ist s = ($p—1,...,50) der Anfangszu-
stand, so ist also die Folge der Zustidnde

s, sA, sA?, sA®  sA*,

Wegen det A = ¢, ist das Schieberegister genau dann singulir, wenn die Ubergangsmatrix A singulir ist.

Periodizitit: Sei (n, C(t)) ein Schieberegister mit Ubergangsmatrix A und Anfangszustand s = (s,_1,...,50) €
F2 \ {0}. Da es nur 2" mogliche Zusténde gibt, gibt es Indizes 0 < i < j < 2" mit sA’ = sAJ. Es folgt
SAT! = s AT s A2 = sAIT2 | also wird die Zustandsfolge schlieflich periodisch.

Wir setzen jetzt voraus, da8 das Schieberegister nichtsinguliir ist. Aus sA? = sAJ folgt dann durch Mul-
tiplikation mit A~! die Beziehung sA*~! = s47~1. Daher kénnen wir o0.E. i = 0 voraussetzen. Wihlen

wir j > 0 minimal mit s = sA7, so folgt j < 2" — 1, da es nur 2" — 1 Zustiinde # 0 gibt.

Jeder Anfangszustand # 0 liefert also eine periodische Folge mit Periodenlinge < 2™ — 1. Die Menge der
Zusténde # 0 zerlegt sich dann in disjunkte Zykel:

Fg' \ {0} = {81 = SlArl,SlA, 81A2, ey 8114“71} U {82 = SQATZ, SQA, 82A2, ey SQATZ?l} U...

Beispiel: Wir betrachten das Schieberegister mit (4,1 + t> + t*). Die Ubergangsfunktion lautet also
(s3,82,51,50) — (82 + S0, 83, 2, 51)- Die Menge der Zustéinde # 0 zerfillt in 3 Zykel (mit Periodenléingen
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6, 6, 3):

Ol O =| O =| O O =

Ol —| O~ O] O Ol ©

= O = O] O O ||

Ol =| = = = o] ol =

| R e E= 1 Rl N [ K]
Ol = =D I—‘)—\OE

=l »—lOn—lH
ol ==l »—l»—tOH

Ol OO = O =| O||| ©
Q| | | = =] = O||| ©
el | M B Bl K= Bl Bl | |
e Rl e IR e R

(Die oberste Zeile bezeichnet jeweils (c1, ¢a,c3,¢4) = (0,1,0,1).)

Bemerkung: Wihrend nichtsinguléire Schieberegister immer periodische Ausgabefolgen liefern, gibt es
bei singuliren Schieberegistern auch Ausgabefolgen mit einer Vorperiode. Wihlt man némlich bei einem
singuliiren Schieberegister (0,0,...,0,0,1) als Anfangszustand, so wird die Ausgabefolge 1,0,0,0,0,....

SATZ. Durch (n,C(t)) werde ein nichtsingulires lineares Schieberegister gegeben. Das Polynom C(t) €
F,[t] sei irreduzibel. Sei m die kleinste natiirliche Zahl mit C(t)|t™ — 1 in F1[t]. Dann gilt:

(1) Jeder Anfangszustand s = (Sp—1,8n—2,---,51,50) # 0 liefert eine periodische Folge mit Peri-
odenlinge m.

(2) m teilt 2" — 1.

Beweis: Sei c(t) = t" + ¢;t" ! + --- + ¢, das charakteristische Polynom der Ubergangsmatrix A. Die
Voraussetzungen des Satzes gelten dann auch fiir das Polynom c(t), d.h. ¢(t) ist irreduzibel und m ist
minimal mit ¢(#)[t™ — 1. (Aus t™ — 1 = C(¢)D(t) folgt némlich ()™ —1 = C(})D(3), indem man ¢ durch
1 ersetzt, dann durch Multiplikation mit t™ die Gleichung 1—™ = t"C(3)-t™ ™ "D(3) = c(t) -t " D(}),
also teilt ¢(t) das Polynom ¢™ — 1. Die anderen Aussagen zeigt man analog.) Es gibt zwei Fiille:

(1) Fiir 1 < k < m ist ¢(t) kein Teiler von t* — 1, also ist ggT(#* — 1,¢(t)) = 1 in Faft], da
¢(t) irreduzibel vorausgesetzt war. Mit dem erweiterten euklidischen Algorithmus findet man
Polynome g(t), h(t) € Fa[t] mit g(t)(t* — 1) + h(t)g(t) = 1. Setzt man t = A ein, erhilt man
wegen c(A) = 0 die Matrizengleichung g(A)(AF — 1) = 1, also ist A* — 1 eine invertierbare
Matrix, was fiir s # 0 sofort s(A* — 1) # 0 und somit sA* # s liefert. Der Anfangszustand s
hat also keine Periode k.

(2) Es gibt ein Polynom g(t) € Fo[t] mit t™ — 1 = ¢(t)g(t), was dann A™ — 1 = ¢(A)g(A) =0 und
somit A™ =1 liefert. Damit erhilt man sA™ = s fiir alle Zusténde s. Insbesondere haben alle
Anfangszustéinde # 0 Periode m.

Durch Ubergang s — sA wird die (2" — 1-elementige) Menge der Zustiinde # 0 in Zykel der Linge m
zerlegt, was m|2™ — 1 liefert und damit die letzte Behauptung zeigt. B

Bemerkung: Teilt das Polynom ¢(t) € F[t] das Polynom h(t) € Fs[t] in Fo[t], so liefert die Maple-
Funktion ‘Rem(h,g,t) mod 2’ den Wert 0. Auf diese Weise kann man obigen Satz schnell auf kleinere
Beispiele anwenden.

Beispiel: Es gibt nur 3 irreduzible Polynome C(t) € F»[¢] vom Grad 4, nimlich
T+t+t, 148 4+¢4, 1+t+2+83+t*
In den ersten beiden Féllen ist das minimale m > 1 mit C(¢)|t?" ' die Zahl m = 15, im letzten Fall

m = 5.

Primitive Polynome: Ist C(t) € F,|t] irreduzibel vom Grad n und ist das minimale m mit C(¢)[t" — 1
die (grofit mogliche) Zahl m = 2™ — 1, so nennt man C(t) ein primitives Polynom.

Jeder Anfangszustand # 0 des zugehorigen Schieberegisters durchliuft dann alle Zustéinde # 0 und hat
maximale Periode 2™ — 1.



18 1. ZUFALLSZAHLEN

Beispiel: 1+ 3 + 31, 1+t + 31 1 + ¢ + 3! sind primitive Polynome modulo 2. (Bei den zugehérigen
Schieberegistern liefert dies Periodenléinge 231 — 1 = 2147483647.)

Algebraische Interpretation: Ein irreduzibles Polynom C(t) € Fs[t] vom Grad n definiert eine
Korpererweiterung von F5 vom Grad n, also einen endlichen Korper Fo» mit 2™ Elementen. Die Elemente
dieses Korpers kann man sich durch Polynome vom Grad < n reprisentiert denken:

Fon ~ {ap + a1t + ast? + - ap_1t" ! ia; € Fy}.

Die Addition ist klar, die Multiplikation ist durch (g(¢), h(t)) — g(t)h(t) mod C(t) gegeben. Die multipli-
kative Gruppe des Korpers Fon ist zyklisch von der Ordnung 2" — 1. Die Ordnung eines Elements g(#) ist
die kleinste Zahl k& > 1 mit g(#)¥ = 1 mod C(t). AuBerdem gilt k|2" — 1. Das Polynom C(t) nennt man
dann primitiv, wenn ¢ maximale Ordnung hat, also die multiplikative Gruppe des Korpers erzeugt, d.h.
wenn sich jedes Element # 0 als Potenz von t darstellen l483t:

For ~ {0,1,4,¢2,¢%,...,t2 "2 mod C(t)}.

Wir konnen jetzt die Schieberegister mit Ausgabefolgen maximaler Periodenlinge charakterisieren:

SATZ. Genau dann liefert ein lineares Schieberegister (n, C(t)) eine Ausgabefolge mazimaler Periodenlinge
2" — 1, wenn C(t) primitiv vom Grad n ist.

Beweis: Sei A die Ubergangsmatrix und ¢(t) das charakteristische Polynom des Schieberegisters, also
c(t) =t"C(1).
(1) Ist C(t) primitiv, so wissen wir, dafl das Schieberegister Ausgabefolgen maximaler Periodenléinge
liefert. Wir koénnen also umgekehrt jetzt annehmen, dafl maximale Periodenlinge vorliegt, d.h.
wir haben einen Anfangszustand s = (s,—1,...,51,50) € F7 \ {0} und

Fo ={0,s,54,sA% sA®, ... }.

Eine Folgerung ist, daf} jeder A-invariante lineare Teilraum von F¥ entweder {0} oder F¥ ist.
(2) Wir nehmen nun an, ¢(t) ist reduzibel, also ¢(t) = g(¢)h(t) mit normierten Polynomen vom Grad
> 1. Aus ¢(A4) = 0 folgt xg(A)h(A) = 0 fiir alle z € FJ. Die Menge U = {z € F} : zg(A) = 0}
ist ein A-invarianter linearer Teilraum. Also gibt es zwei Moglichkeiten:
(a) U = 0: Dann ist g(A) invertierbar, was wegen c¢(A) = 0 sofort h(A) = 0 ergibt. Schreibt
man h(t) = t! + b_1#'= + -+ + bo, so folgt

Al =by-14+bA+ - +b_ AL,

Daher ist Fos+FosA+ -4+ FysA!~" ein A-invarianter linearer Teilraum, verschieden von
0 und F¥, was nicht sein kann. Also bleibt nur der Fall U = FJ.

(b) U = F%: Dann ist g(A) = 0. Dies fiihrt aber mit der gleichen Uberlegung wie eben zu
einem Widerspruch.

Die Annahme, daf} ¢(¢) reduzibel ist, ist also falsch.

(3) Nun ist ¢(t) irreduzibel. Nach einem vorangegangenen Satz ist die Periodenlinge dann das
kleinste m mit C(¢)|t™ — 1. Da wir Periodenlinge m = 2™ — 1 vorausgesetzt haben, ist C(?)
dann nach Definition primitiv. B

Bemerkung: Lineare Schieberegister sind recht niitzlich, da sie sich einfach beschreiben lassen und bei
Wahl eines geeigneten Verbindungspolynoms Aussagefolgen groer Periodenlinge liefern.

6. Lineare Komplexitéit

Wir betrachten weiterhin bindre Folgen s = sq, s1, 82, S3, . ... Eine endliche Teilfolge so, $1, S2, .., Sm—1
der Liange m bezeichnen wir mit s™.
Wir sagen, ein Schieberegister erzeugt eine Folge s, wenn s die Ausgabefolge eines Schieberegisters ist.

SATZ. Ist s = sg, 81, S2, ... eine periodische bindre Folge mit Periodenlinge n, so ist s Ausgabefolge des
Schieberegisters (n, 1+ t™) mit Anfangszustand (Sp—1,Sn—2,---,81,80)-
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Beweis: Wir betrachten das Schieberegister:

| 0] 0 [...]0] 1 [ Ausgabebit |
Sn—1| Sn—2 | -.- S1 So So
So Sn—1 | --- S92 S1 S1
S1 So N S3 S92 S92
Spn—2 | Sn—-3 | --- | S0 | Sn—-1 Sn—1
Sn—1| Sn—2 | -.- S1 So So

was sofort die Behauptung zeigt. B

DEFINITION. Die lineare Komplexitit L(s) einer Folge s wird wie folgt definiert:
(1) Ist s die 0-Folge, so sei L(s) = 0.
(2) Erzeugt kein Schieberegister s, so sei L(s) = oo,
(3) andernfalls sei L(s) die Liinge eines kiirzesten Schieberegisters, das s erzeugt.

Die lineare Komplexitét einer endlichen Folge s™ ist die Linge eines kiirzesten Schieberegisters, das s™
als die ersten m Folgenglieder ausgibt.

Beispiele:
(1) Wir betrachten die Folge s mit Periode 3
1,0,1,1,0,1,1,0,1,1,0,1,...

Das Schieberegister (2, 1+ ¢+ ¢2) mit dem Anfangszustand (0, 1) hat die Folge als Ausgabefolge,
denn die Zustandsfolge ist

| 1 | 1 || Ausgabefolge |
0|1 1

110 0
111 1
01 1

Also ist die lineare Komplexitit L(s) = 2, da Schieberegister der Linge 1 nur Folgen mit
Periodenlénge 2! — 1 = 1 liefern kénnen.
(2) Die Folge s mit Periodenlinge 3
0,0,1,0,0,1,0,0,1,0,0,1,...

wird vom Schieberegister (3, 1+¢3) mit Anfangszustand (0,0, 1) erzeugt, wie wir oben allgemein

gesehen haben. Ein Schieberegister der Linge < 2 mit Anfangszustand (0,0) oder (0) kommt

nicht in Frage, also folgt fiir die lineare Komplexitét L(s) = 3.
SATZ. Sei s = (so,S1,82,83,...) eine periodische bindre Folge mit Periodenlinge m. Dann gilt fir die
lineare Komplexitit L(s)

L(s) <m < 2801

Beweis: Das Schieberegister (m, 14+¢™) mit dem Anfangszustand (S;,—1, Sm—2,. -+, S1,S0) hat s als Ausga-
befolge, also folgt L(s) < m. Ist umgekehrt (n, C(t)) ein minimales Schieberegister mit s als Ausgabefolge,
also n = L(s), so gilt fiir die Periodenliinge m < 2" —1 = 2L(*) — 1, was die zweite Ungleichung beweist.
|

Die Abschitzungen des letzten Satzes konnen nicht verbessert werden, wie folgende Beispiele zeigen:

Beispiele:
(1) Sei s die Folge mit Periode (0,0,...,0,1) und Periodenlinge m. Dann hat das Schieberegister
(m,1 + t™) die Folge als Ausgabefolge, also L(s) < m. Da aber kiirzere Schieberegister mit
(0,...,0) als Anfangszustand nur die Nullfolge ausgeben wiirden, folgt L(s) = m.
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(2) Sei s die Ausgabefolge eines Schieberegisters (n, C'(t)) mit primitivem Polynom C(t). Dann hat
s Periodenliinge 2™ — 1 und nach obiger Abschéitzung mufl L(s) = n gelten.

Uberlegung: s = s, 51,.. ., 5n_1 sei eine endliche binére Folge. Wir wollen ein erzeugendes Schieberegi-
ster (m, 1+ cit+- - -+cpnt™) konstruieren, wobei m, ¢y, ..., ¢, noch unbekannt sind. Der Anfangszustand
muf} ($pm—1,8m—2,---,81,80) sein, auBerdem miissen die n — m Gleichungen

Sk = C1Sp_1 + CoSp_o+ -+ CmSp_m firm <k <n-—1

erfiillt sein. Man hat also m Unbekannte und n — m Gleichungen. So erhilt man fiir n = 4 und m = 2
die Gleichungen

S2 = €181 + €290,

S3 = c%sl + cica89 + C9Sq -
Ist das Gleichungssystem lgsbar, so gilt fiir die lineare Komplexitit L(s™) < m. Durch Variation von m
kann man so im Prinzip L(s) bestimmen.
(Ist man in einer hinreichend ‘allgemeinen’ Situation, wird man fiir m ~ % Losungen erwarten, also
Wir werden allerdings gleich ein wesentlich besseres Verfahren zur Berechnung von L(s™) angeben.

DEFINITION. Sei s = sg, 1, S2,-.. eine binidre Folge. Sei L,, die lineare Komplexitit der Teilfolge s™ =
80,851,892, -.,8n—1- Die Folge L, Lo, L3, ... heifit dann das lineare Komplexititsprofil von s.

Die lineare Komplexitét einer endlichen Folge, das Komplexitétsprofil, sowie erzeugende Schieberegister
lassen sich gut mit dem folgenden Algorithmus berechnen. (Wir verzichten auf einen Beweis.)

Berlekamp-Massey-Algorithmus: Sei eine binire Folge s = sg, s1,..., 5,1 gegeben.
(1) Setze C(t) :==1,L:=0, m:=—1, B(t) :=1,i:=0.
(2) Fiihre folgende Schritte aus, solange i < n ist:
(a) Berechne d := (s; + Zle ¢;$i—j) mod 2.
(b) Ist d = 1, dann: T'(t) := C(t), C(t) := C(t) + B(t)t:=™.

Ist L <i/2,setze L:=1i+1— L, m:=1, B(t) := T(t).
(c) i:=i+1.
(d) (L ist jetzt die lineare Komplexitit von s; = So,S1,-..,8—1, (L,C(t)) ein erzeugendes

Schieberegister.)
(3) L ist nun die lineare Komplexitét, (L, C(t)) ein erzeugendes Schieberegister.

Der Algorithmus li8t sich leicht in ein Maple-Programm iiebersetzen:
linear_complexity:=proc()
n:=nops(args[1]);
s:=array(0..n-1);
for j from O to n-1 do s[jl:=args[1][j+1]; od;
C:=1; L:=0; m:=-1; B:=1; i:=0;
while i<n do
d:=s[i];
for j from 1 to L do
d:=(d+coeff(C,t,j)*s[i-j]) mod 2;
od;
if d=1 then
T:=C; C:=(C+expand(B*t~(i-m))) mod 2;
if L<=i/2 then
L:=i+1-L; m:=i; B:=T;
fi;
fi;
i:=i+1;
printf ("L(s~%d)=%d und C(t)=%a\n",i,L,C);
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od;
[(L,C];
end;

Beispiel:
> linear_complexity([1,0,0,1,1,0,1,1,1]1);
L(s"1)=1 und C(t)=1+t
L(s"2)=1 und C(t)=1
L(s73)=1 und C(t)=1
L(s"4)=3 und C(t)=1+t"3
L(s"5)=3 und C(t)=1+t"3+t
L(s76)=3 und C(t)=1+t"3+t+t"2
L(s"7)=4 und C(t)=1+t+t"2
L(s"8)=4 und C(t)=1+t+t"2
L(s79)=5 und C(t)=1+t+t" 5+t~ 3+t"~4
5 3 4
[6, 1+t +t +t +t]

Das Beispiel zeigt auch, dafl ein s™ erzeugendes Schieberegister nicht eindeutig bestimmt ist. So wird die
Folge s* = 1,0,0,1 von (3,1 + %), (3,1 4+t +3) oder (3,1 +t + > + t°) erzeugt.

Der folgende Satz gibt eine einfache Charakterisierung, wann ein erzeugendes Schieberegister einer end-
lichen bin&ren Folge s™ eindeutig bestimmt ist.

SATZ. Sei s™ eine bindre Folge der Linge n mit linearer Komplexitit L.

(1) Ist n > 2L, so gibt es genau ein Schieberegister der Linge L, das s™ erzeugt.
(2) Ist n < 2L, so gibt es mehrere Schieberegister der Linge L, die s™ erzeugen.

Beweis: Sei (L, C(t)) ein die Folge s™ erzeugendes Schieberegister und A die zugehorige Ubergangsmatrix.
Wir schreiben
a; = (SitL—1,8i4L-2y---8i41,5;) fiir 0 <i <n— L.
Die Matrix A erfiillt die Gleichungen
a1 =a;Afir0<i<n-—L-1.

Um andere Schieberegister der Linge L zu finden, die s™ erzeugen, brauchen wir nur Ubergangsmatrizen
B zu finden mit
a1 =a;Bfir0<i<n—-L-1.

Wir kénnen ansetzen

er 0 0
B=A+ Do :
e, 0 ... O
und erhalten dann mit e = (ey,...,e,) die Bedingungen
age! = a1t =---=an_g_1e =0.
Man hat also n — L lineare Gleichungen mit L Unbekannten ey, ..., ey,.

Fall n < 2L: Dann hat man < L — 1 lineare Gleichungen mit L Unbekannten. Es gibt also sicher eine
nichttriviale Lésung, was die Behauptung in diesem Fall zeigt.

Fall n > 2L: Wir werden zeigen, dafl schon die L Vektoren ag, . ..,ar_1 linear unabhingig sind. Dann ist
klar, daf8 die L Gleichungen a;e! = 0,0 <4 < L — 1 nur die triviale Losung haben, was die Eindeutigkeit
des Schieberegisters beweist. Wir machen einen Widerspruchsbeweis und nehmen an, dafl ag,ay,...,ar 1
linear abhiingig sind. Dann gibt es ein m < L — 1 und d; € F» mit

am =diam—1 + d2Gm—2 + - - + dpao,

was auch als
SA™ =disA™ T 4 dosA™ 2+ dyys
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geschrieben werden kann. Multiplikation mit A7~™ fiir j > m liefert

+ d,sA™ fiir alle j > m.

sAT = dysATT! + dys AT 4

Da der letzte Eintrag von sA! jetzt s; ist, folgt

+dpsj—m fir j > m.

disj_1 +dasj_o+---

Sj

Die Folge 148t sich also durch ein Schieberegister der Lénge m < L — 1 beschrieben, was der Definition

von L als linearer Komplexitét von s widerspricht. Daher ist die Annahme falsch und die Behauptung

folgt. m

-y S2I—1

Bemerkung: Hat eine binéire Folge s lineare Komplexitit L, so braucht man nur 2L Elemente s, s1, . -

zu kennen um mit ihnen und dem Berlekamp-Massey-Algorithmus das erzeugende Schieberegister zu be-

stimmen. Dies macht die kryptographische Verwendung von linearer Schieberegister unsicher.

Beispiel: Wir betrachten die endliche bindre Folge

i, 0, 0, 0, 0, 0, 0, O, O, O,

i, 0, 0, 0, 0, 0, O, O,

=1, 0,0,0,0,0,0,0,0,0,0,1, 0,0,
i, 0, 0, 0, 0, 0, O, O,

S
0,

1, 0,
1, 0,
1, 0,

i, 0, 0, 0, 0, 0, O,

i, o, o, 0, 0, 0, 0, O, O, O, O, O,

i, 0, 0, O,

o, o, o0, o0, 0, 0, 0, 0, 0, O, O, O,

0,

1,

1, 0, 0O,

i, 0, 0, O,

1, 0, 0,

i, 0, 0, 0, 0, O, O, O,

1, 0, 0, 0, 0, O,
i, 0, 0, 0, O, O,

o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,

0,

i, 0, 0, 0, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, O,

1, 0, O,

1,

i, 0, 0, 0, 0, 0, O,

i, 0, 0, 0, 0, O, O,

i, 0, 0, O,
1, 0, 0, 0,

1, 0, O,

0, 0, 0, 0, O,

1, 0, O,

1, 0, 0,

i, 0, 0, 0, 0, 0, O, O,

o, o, 0, 0, 0, 0, 0, O,

0, 0, 0, 0,

1, 0, 0, 0, 0, 0, O,

1, 0, 0,

i 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O,

i 0, 0, 0, 0, 0, 0, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, 0, 0, O, O,

1,

0, 0, 0, 0,

i, o0, o0, 0, 0, 0, 0, 0, O, 0, O, O, O, O, O, O, O, O,

o0, o, 0, 0, 0, 0, 0, O,

coo
oo o
oo o
S o -
coo
coo
S — o
coo
oo o
“ oo
coo
oo o
coo
S o
S — o
coo
coo
“ oo
coo
coo
coo
— oo
coo
coo
-
S

i, 0, 0, O,

i, 1, o0, 0, 0, 0, O, O, O, O, O,

o, o, o, 0, 0, 0, 0, 0, 0, O, O,

1, 0, 0O,

i, o, o, 0, 0, 0, O, O, O, O, O,

i, 0, 0, 0, O,

1, 0, 0,

i, 0, 0, O,
o, o, 0, 0, 0, 0, 0, 0, O, O, O,

1, 0, 0, 0,
1, 0, 0, 0,
i, 0, 0, O,

1, 0, 0, 0,
1, 0, 0, 0,
i, 0, 0, O,

i, 0, 0, 0, 0, 0, O,

o, o, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O,

o0, 0, 0,

i, 0, 0, 0, 0, O, 0, O, O, O,

i, 0, 0, 0, 0, O,

i, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, O, O, O, O, O, O,

i, 0, 0, 0, O,

1,

i, 0, 0, 0, 0, 0, O,

o0, 0, 0,

1,

i, 0, 0, 0, O, O,

1, 0, O,

i, 0, 0, 0, 0, O, O, O,

1, 0, 0, O,
i, 0, 0, O,

1, 0, 0, O,
1, 0, 0, O,

o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O,

0, 0, 0, 0, 0, 0, 0, 0, O, O,

0, 0, 0, O,

o0, 0, 0,

1, 0, 0, O,

1, 0, 0, O,

i, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, 0, 0, O, 0, O,

i, 0, 0, 0, 0, 0, O, O,

1, 0, 0,

1, 0, 0,

i, 0, 0, 0, 0, O, O, O,

1, 0, 0,

i, 0, 0, 0, 0, 0, O,

i, 0, 0, O, O,

i, 0, 0, 0, 0, 0, O, O, O, O, O, O,

i, 0, 0, O,

o, 0, 0, 0, 0, O,

0, 0, 0,

i, 0, 0, 1, 1, 0, O, O, O, O, O, O,

i, 0, 0, O,

1, 0, O,

i, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, O,

i, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O,

0, 0,

1,

1, 0, 0,0, 0, 0, 0, 0, 0, 0,0,

i, 0, 0, 0, 0, 1, 0, O,

1, 0, 0,

1,

i, 0, 0, O,

i, 0, 0, 0, 0, O, O, O, O,

i, 0, 0, 0, 0, 0, O,

i, 0, 0, O,
1, 0, 0, 0,

0, 0O,

3

0

b

1

1, 0, 0, 0, 0, 1, O,

1, 0, 0,

i, 0, 0, 0, 0, 0, 0, O,

0, 0,

i, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, O,

1, 0, 0,

1, 0, 0,

0, 0, 0, 0, 0, 0, O,

1, 0, 0,0, 0,0,0,0,1,0,0,0,0,0,0,0,
1, 0,
1, 0,

1,

0, 0, 0, 0, 0, 0, 0, 0, O,

0, 0,

1, 0,

1, 0, 0,

1,

i, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O,

1,

1, 0, 0, 0, 0, O,

1,

1, 0, 0, 0, 0, 0, 0, O,

1, 0, 0, 0, 0, 0, O,

0, 0,

1, 0, 0, 0, O,

1, 0, 0, 0, 0, O,
1, 0,

1,

1, 0, 0, 0, 0, 0, 0, O,

0, 0, 0, 0, 0,

0, 0, 0,

1,

i, 0, 0, 0, 0, 0, 0, O, O,

i, 0, 0, O,

i, 0, 0, 0, 0, 0, 0, O,

1, 0, O,

1, 0,

i, 0, 0, O,

i, 1, 0, 0, 0, 0, O, 0, O, O, O,
i, 0, 0, O,

0, 0, 0, 0, O,

0,

1, 0, 0, O

i, 0, 0, 0, O,
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mit 1000 Folgenglieder. Mit dem Berlekamp-Massey-Algorithmus findet man schnell die lineare Komple-
xit#it und ein erzeugendes Schieberegister: (100, t'°° +#37 +1). Das Verbindungspolynom ist primitiv, also
ist die Periodenléinge der zugehorigen Folge 210 — 1 = 1267650600228229401496703205375.

Beispiel: Werner schickt an Heinrich eine verschliisselte Nachricht, die wir abfangen. Wir vermuten, daf3
sie mit einem One-Time-Pad verschliisselt wurde und daf die ersten 17 Zeichen ‘Lieber Heinrich, ’ lauten,
was 17 -8 = 136 Bits ergibt. Die ersten 136 Elemente der mutmaflichen Schliisselfolge berechnen sich zu:

ss := [t, O, 1, O, O, 1, 1, 1, O, O, O, 1, 21, 1, O, 1, O, O, 1, 1, 1, 1, 1, O,
i, 0, 0, 1, 1, 0, &, 0, 0, 0, 0, 0,1, 1,1, 1,1,1,0, 0, O, O, 1, O, O, O,
1, 1,1,¢0,1,60,60,1,1,1,1,60,1,1,40,1,1,1,60,0,0,1, 1,0, 1, 1,
o, 0, &, 0, 0, 0, 2, 1, 0, 0,1, 0, 1, 0, &, 0, O, O, 1, O, 1, O, 1, 1, O, 1,
0,1,1,1,¢0,1,1,1,1,1,1,0,0,1,60,1,1,1,1,60,1, 1, 0,0, 1, 1,
o0, 0, 0, 0, 1, 0, 1, 0];

Wir bestimmen mit dem Massey-Berlekamp-Algorithmus die lineare Komplexitét: (31,3 +#3+1). Daher
vermuten wir, daf§ die ‘Zufallsfolge’ fiir den Schliissel mit dem entsprechenden linearen Schieberegister
der Linge 31 erzeugt wurde.

7. Kombination von linearen Schieberegistern

Auf der einen Seite sind lineare Schieberegister interessant, da sie einfach herzustellen sind. Auf der ande-
ren Seite lassen sie sich aber bei Kenntnis einiger Folgenglieder mit dem Massey-Berlekamp-Algorithmus
leicht rekonstruieren, was sie fiir kryptographische Zwecke untauglich macht.

Eine Moglichkeit besteht nun darin, mehrere lineare Schieberegister (nichtlinear) zu kombinieren.

Der Shrinking-Generator Gegeben sind zwei lineare Schieberegister R und R,. Die folgenden Schritte
werden wiederholt, bis die Ausgabefolge gewiinschte Linge hat.

(1) Ry und R, werden getaktet (weitergeschoben).

(2) Gibt R; das Bit 1 aus, ist das Ausgabebit von R, das Ausgabebit.

(3) Gibt Ry das Bit 0 aus, wird nichts ausgegeben.

Beispiel: Wir withlen Ry = (2,1 + ¢+ ¢*) und Ry = (3,1 + ¢ + #*) und die Anfingszustinde (0,1) bzw.
(0,0,1). Die Ausgabefolge von R; hat Periode 0,1,1 (Periodenléinge 3), die Ausgabefolge von Ry hat
Periode 0,0,1,1,1,0, 1 (Periodenlénge 7). In der folgenden Tabelle stehen in den ersten beiden Zeilen die
Ausgabefolgen von Ry und R», in der dritten Zeile die Ausgabe des Shrinking-Generators:

0j1y1j0|1j1rj0{1fy1ry0}j1y1yo0f1rj1yo0y41frjoj1ry1rfoj1jrjofrj{rjoj1|1
ojoj1tj1rj1rj0j1{ofo0f1rj1{1ryofrjojoy1rfrj1jo0j1r(o0fo0fj1j1ry1f{o|1
01 110 00 1)1 110 1)1 01 01 110 00

Dies ergibt die Folge
0,1,1,0,0,0,1,1,1,0,1,1,0,1,0,1,1,0,0,0,1,1,1,0,1,1,0,1,0,1,1,0,0,0,1,1,1,0,1,1,0, 1, . ..
Die lineare Komplexitiit der Folge ist 6 mit dem Verbindungspolynom 1 + * + t5 und Periode 14.

jes)
o

Der Shrinking-Generator wurde 1993 vorgeschlagen. Man kann folgenden Satz beweisen:

SATZ. Seien Ry = (L1,C4(t)) und Ry = (La,Ca(t)) lineare Schieberegister mit primitiven Polynomen
Cy(t) und Cy(t). Sei x die Ausgabefolge des Shrinking-Generators.

(1) Ist ggT(Ly,Ly) = 1, dann hat x Periode (212 — 1)211-1,
(2) Fiir die lineare Komplexitit L(x) von x gilt:
Ly 2072 < L(x) < Ly - 21271
Wir geben eine kryptographische Anwendung;:

Stromchiffrierung mit dem Shrinking-Generator:
(1) Man wéhlt Schieberegister Ry = (L1, C1(t)) und Ry = (L2, Ca2(t)).
(2) Als Schliissel wiihlt man Anfangszustinde s; € F£* und s, € F52 der Schieberegister R; und
Rs.
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(3) Die zu verschliisselnde Nachricht wird in eine Bitfolge m = m1,m2, ms, ... zerlegt. Der Shrinking-
Generator mit den Schieberegistern Ry und Ry sowie den Anfangszustéinden s; und ss liefert
eine Bitfolge k = ki, ko, ks,.... Die verschliisselte Nachricht ist die Bitfolge ¢y, co,c3,... mit
¢i = m; + ki(mod2).

(4) Die Entschliisselung funktioniert genau wie die Verschliisselung (mit dem gleichen Schliissel).

Bemerkungen:

(1) In der angegebenen Form hat obige Stromchiffrierung 27172 verschiedene Schliissel.

(2) Zur Erhohung der Sicherheit kann auch noch die Verbindungspolynome Ci(t) und Cy(t) ge-
heimhalten, also als Teil des Schliissels wihlen. Weiter sollte man dann ggT (L1, Ls) = 1 und
primitive Polynome C(t), C5(t) wihlen. Bei Wahl von Ly, Ly & 64 scheint das Verfahren dann
heutzutage sicher zu sein.

Beispiel: Das nachfolgende Programm streamsh.c realisiert die Stromchiffrierung mit dem Shrinking-
Generator. Allerdings sind bereits Schieberegister der Linge 32 gewiihlt, die Schliissel sind damit 64 Bits
lang. Die lineare Komplexitéit des Schliisselstroms sollte dann zwischen 23% ~ 3 - 10'° und 236 ~ 7 - 1010
liegen.
/* streamshrink.c - Version vom 19.5.2001

Stromchiffrierung mit dem Shrinking-Generator.

Der Einfachkeit halber koennen nur lineare Schieberegister

mit Laenge <=32 benutzt werden.

Maximalwert unsigned: 2732-1 = 4294967295 = 0.4x10710

Uebersetzung mit gcc streamshrink.c -o streamshrink x/

#include <stdio.h>
/* Ausgabe einer Zahl x in Binaerdarstellung mit den n letzten Zeichen

*/

void bitausgabe( unsigned x, int n)

{
int al[32], i;
for (i=0;i<n;i++) { al[il=x&1l; x>>=1; }
for (i=n-1;i>=0;i--) printf("%d",alil);
}

/* Summe der Bits in x mod 2 */
int subi2( unsigned x)

{
int az=0;
while (x!=0)
{
x&=(x-1); /* x&=(x-1) loescht das am weitesten rechts stehende */
/* 1-Bit in x */
az"=1; /* az"1 = (az+1) mod 2 fuer az=0,1 */
}
return az;
}
/* Takten eines linearen Schieberegisters [s_(n-1),...,s_1,s_0]

der Laenge n<=32 mit Verbindungspolynom C(t)=1+c_1xt+...+c_n*t"n.
Dabei ist c=c_1%2"(n-1)+c_2*%2"(n-2)+...c_(n-1)*2+c_n und
zustand=s_(n-1)*2"(n-1)+...s_1%2+s_0 */

unsigned clock( unsigned zustand, unsigned c, int n)

{
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if (subi2(zustand&c)==1) { zustand>>=1; zustand|=(1<<(n-1)); }
else zustand>>=1;
return zustand;

}

/* Der Shrinking-Generator x/
int shrink( unsigned *rl, unsigned cl, int ni,
unsigned *r2, unsigned c2, int n2)

{
for (;3)
{
xri=clock(*rl,cl,nl); *r2=clock(*r2,c2,n2);
if ((*r1)&1==1) return (*xr2)&1;
}
}

main( int argc, char *argv[])
{
int nl, n2, m, k, c, i, s;
unsigned cl, c2, rl, r2;
FILE *ein, *aus;

printf ("Stromchiffrierung mit dem Shrinking-Generator\n");

if (argc!=2)

{
printf ("Aufruf: ‘streamsh datei’\n");
return;

}

/* Die benutzten zwei Schieberegister:
C_1=1+t"2+t 6+t~ 7+t"32 und C_2=1+t+t 27+t~ 28+t"32 */

n1=32; c1=(1<<(32-2)) | (1<<(32-6)) | (1<<(32-7)) I1;

n2=32; c2=(1<<(32-1)) | (1<<(32-27)) | (1<<(32-28)) |1;

printf("Die benutzten Schieberegister:\n");

printf("R1: "); bitausgabe(cl,nl); printf("\n");

printf("R2: "); bitausgabe(c2,n2); printf("\n");

/* Schluessel */

printf("Schluessel: 8-stellige Hexadezimalzahlen rl und r2\n");
printf ("r1="); scanf("/x",&rl);

printf ("r2="); scanf("x",&r2);

printf ("Schluessel: ");
bitausgabe(rl,nl); printf(" "); bitausgabe(r2,n2); printf("\n");

ein=fopen(argv[1],"rb");
strcat(argv[1],".str"); aus=fopen(argv[1],"wb");

while ((m=getc(ein)) !=EOF)
{
k=0; for (i=0;i<8;i++)
{
k<<=1;
k|=shrink(&ri,ci,nl1,&r2,c2,n2);

25
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3
c=m~k;
putc(c,aus);
}
printf ("Ausgabefile: %s\n",argv[1]);
3

Wir geben noch ein weiteres Beispiel fiir die Kombination von linearen Schieberegistern:

Der alternierende Stop-and-Go-Generator: Wir haben 3 Schieberegister R;, Rz, R3. Die folgenden
Schritte werden wiederholt, bis man eine Ausgabefolge gewiinschter Linge erhalten hat.

(1) Ry wird weitergeschoben.

(2) Ist die Ausgabe von Ry 1, dann wird R» weitergeschoben, R3 aber nicht.

(3) Ist die Ausgabe von Ry 0, dann wird R3 weitergeschoben, Ry aber nicht.

(4) Ausgegeben wird die Summe der Ausgabebits von Ry und R3 (modulo 2).

Beispiel: Wir withlen Ry = (4,t* + ¢t + 1) mit dem Anfangszustand (1,1,1,1). Die Ausgabefolge hat
Periodenlénge 15 mit der Periode 1,1,1,1,0,1,0,1,1,0,0,1,0,0,0. Weiter wihlen wir Ry = (2,t>+t+1),
R3 = (3, +t+1) mit Anfangszustéinden (0,1) bzw. (0,0,1) und den Perioden 1,0, 1 und 1,0,0,1,1,1,0.
Man erhélt:

1{41{1{1ry0}j1j0f1j1jo0fo0f1jo(ofoj1ry1f1rfyryof1fo0y1f1foj0|14010]0
10|11 0 111 0 17101 1 01 1
1 0 0 1|1 1(0(1 0 0 1|1 1/0(1

[oftfofoftfofoftJtjojojtftfof[tfofoft[ojt]t[t]o[1[0[0[0[0[1]O]

Die lineare Komplexitit der Ausgabefolge ist (45,t*® + 1), die Periodenlinge ist 45.

8. Kryptographisch sichere Pseudozufallsgeneratoren

Bei den unten angegebenen sogenannten ‘kryptographisch sicheren Pseudozufallsgeneratoren’ liegt jedes-
mal eine grofle natiirliche Zahl n zugrunde, deren Primfaktorzerlegung man aber praktisch nicht bestim-
men konnen sollte. Hitte man ein Verfahren, mit dem man aus der Kenntnis von 21, 2o, . .., 2; das néichste
Bit z;41 mit einer Wahrscheinlichkeit > % berechnen kénnte, dann kénnte man auch n faktorisieren, was
der Wahl von n widerspricht.

Der RSA-Pseudozufallszahlengenerator:

(1) Man wéhle geheim Primzahlen p, ¢, setze n = pq, wihle 1 < e < ¢(n) mit ggT(e,p(n)) =1. (n
sollte praktisch nicht zu faktorisieren sein.)

(2) Man wébhle eine zufillige Zahl 2o mit 1 < 2o <n — 1 (seed).

(3) Man berechne rekursiv:
(a) x; = z5_, mod n,
(b) z; = x; mod 2.

(4) Die Ausgabefolge ist 21,22, 23, .- ., 2.

Beispiel: Wir wihlen n = 2911 = 41 - 71, als Startwert £y = 2 und erhalten periodische Folgen mit
Periodenléinge 12:

r = 2,8,512,251,699,1935,1004, 1071, 1068, 2796, 1578, 333, 2,8, . ..
» = 0,0,0,1,1,1,0,1,0,0,0,1,0,0,0,1,1,1,0,1,0,0,0,1,0,0,0,1,1,1, ...

Mit dem Berlekamp-Massey-Algorithmus erhalten wir die lineare Komplexitéit 12 und das erzeugende
Schieberegister R = (12,1 + t'?).

Der Blum-Blum-Shub-Pseudozufallszahlenbitgenerator:

(1) Man wihle geheim Primzahlen p, ¢ mit p = ¢ = 3 mod 4 und setze n = pq. (n sollte praktisch
nicht zu faktorisieren sein.)
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(2) Man wihle eine zufillige Zahl r (seed) mit 1 < r < n — 1 und ggT(r,n) = 1. Man setze
zo = 2 mod n.

(3) Man berechne rekursiv:
(a) z; = 2?_, mod n,
(b) 2z; = x; mod 2, d.h. z; ist das niedrigste Bit von ;.

(4) Die Ausgabefolge ist 21,29, 23, 24, - - - -

Wir konstruieren mit diesem Pseudozufallszahlengenerator ein Public-Key-Kryptosystem:

Blum-Goldwasser-Verschliisselung:

(1) Jeder Teilnehmer A wihlt sich zwei Primzahlen p = 3 mod 4 und ¢ = 3 mod 4, so daf} fiir einen
AuBlenstehenden n = pq praktisch nicht zu faktorisieren ist. Der 6ffentliche Schliissel von A ist
n, der private Schliissel (p, q).

(2) B will an A verschliisselt eine Nachricht m schicken.

(a) B besorgt sich den offentlichen Schliissel n von A.

(b) B berechnet h = |log,|log, n]| (oder wéhlt z.B. h = 8, wenn entsprechend vereinbart) und
teilt die Nachricht in Blocke von je h Bits ein: m = mymams . ..my:, wo also m; aus h Bits
besteht.

(c) B wihlt zufillig r mit ggT(r,n) = 1 und setzt zo = r> mod n.

(d) B fiithrt nacheinander fiir 1 < i <t folgende Schritte aus:

(i) z; = 2?_, mod n,
(i) k; seien die h niedrigsten Bits von z;,
(iii) ¢; = m; XOR k;, oder anders geschrieben ¢; = m; + k; mod 2, wo + fiir komponen-
tenweise Addition steht.
(e) zty1 = 27 mod n.
(f) B schickt als verschliisselten Text

(Cl, Coyunn ,Ct,l't+1)
an A.
(3) Wie entschliisselt A die verschliisselte Nachricht (c1, ¢, ..., ¢ty pr1)?
(a) A berechnet nacheinander
1 1
d, = (Ii)t+1 modp—1, d, = (%)t+1 mod ¢ — 1,

up = acfj_l modp, wu, = xtdj_l mod gq.
Mit dem chinesischen Restsatz berechnet A eine natiirliche Zahl u mit
u=upmodp, u=u,;modygq.
(b) Nun sei g = v mod n und fiir 1 <7 <t dann
T; = xl{l mod n, k; seinen die h niedrigsten Bits von x;, m; = k; + ¢; = k; XOR ¢;.

Die Ausgangsnachricht ist dann (mq,mo,...,m;).

Beweis fiir die Richtigkeit der Entschliisselung: Wir miissen nur zeigen, dafl zo = u mod n gilt, denn dann
hat man bei der Entschliisselung die gleichen Folgen x; und k; und die Behauptung folgt aus

Mit der Notation z_; = r mod n gilt z; = z7_, mod p fiir 0 < i < ¢+ 1 und somit fiir 1 < i <t modulo

p:

pt+l ptl p_1
2

4 3 p—1 _
z; i1 i1 T;_o = Tj—1 mod p,

Il
8
Il
&
[
AN
8
AN
Il

was durch Induktion sofort
(L‘H)H'l (LH)HI
T =xomod p und analog ;] =z mod ¢
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liefert. Man erhiilt wieder mit Verwendung des kleines Satzes von Fermat (7} = 1mod p und z{| =

1 mod q)

= = ol (BT

U = up =m0 =T = 9 mod p,
_ _od, (qlq t+1_

U = U =Tl = =z mod ¢,

was sofort o = u mod n und damit die Behauptung liefert. m

Beispiel: Wir wihlen als 6ffentlichen Schliissel n = 4295622677 und bilden jeweils 5-Bit-Blocke. Wir
identifizieren die Kleinbuchstaben mit den Zahlen zwischen 0 und 25 und stellen sie als 5-Bit-Zahlen dar.
Wir wollen ‘michael’ verschliisseln. Dazu withlen wir zufiillig » = 3041882126, bilden 2 = r2 mod n, also
ro = 2182455525 und dann rekursiv z; = x%_l mod n, k; = x; mod 32 und erhalten

| ) || T; | k; || Text | m; | m; bindr || verschliisselt |
1| 130273928 | 01000 m 12 01100 00100
2 || 4193086566 | 00110 i 8 01000 01110
3 || 1575234542 | 01110 ¢ 2 00010 01100
4 || 314505964 | 01100 h 7 00111 01011
5 || 3877584104 | 01000 a 0 00000 01000
6 || 4225468852 | 10100 e 4 00100 10000
7 || 4122374247 | 00111 | 11 01011 01100

xg = 3680951627. Die verschliisselte Nachricht ist also
(00100011100110001011010001000001100, 3680951627).
Zur Entschliisselung: Der private Schliissel sind die Primfaktoren von n: p = 65539, ¢ = 65543. Wir bilden

1 1
(’i)8 = 32641 mod p — 1, (%)8 = 43652 mod ¢ — 1,

u = 3522641 =6825modp, v= a:§3652 = 4711 mod q,
2182455525 = u mod p, 2182455525 = v mod g,
was tatséchlich x( ergibt.

Bemerkung: Die Sicherheit des Blum-Goldwasser-Kryptosystems beruht wesentlich darauf, dal man
modulo n = pq keine Quadratwurzeln ziehen kann ohne die Faktorzerlegung von n zu kennen. Ansonsten
konnte man néimlich rekursiv mit der Gleichung x; = 27 | mod n aus x;,1 den Startwert o berechnen.
Das folgende Lemma behandelt das Wurzelziehen modulo n.

LEMMA. Seien p und q verschiedene Primzahlen und n = pq. Sei b € Z mit ggT(b,n) = 1 und a =
b2 mod n. Mit dem chinesischen Restsatz findet man (modulo n eindeutig bestimmte) Zahlen by, b, bz, by
mit

b1 = bmod p, b1 =bmod q,
bs = bmod p, by = —bmod g,
bz = —b mod p, bz = bmod q,
by = —bmod p, by = —bmod q.

Dann hat die Gleichung x> = a mod n genau 4 Lésungen (modulo n), ndamlich © = by, bs, b3, by, und
ggT (b1 —bi,n) =n, ggT(by —b2,n) =p, ggT(bs —bs,n)=¢q, ggT(b —bs,n)=1.
Beweis: Da Z/(p) und Z/(q) Kérper sind, hat die Gleichung z? = b? mod p genau die Losungen = =
+b mod p, analog die Gleichung x> E"b2 mod ¢ genau die Lésungen x = £b mod ¢. Mit dem chinesischen
Restsatz ergeben sich dann folgende Aquivalenzen:
=zamodn <= 22=0modn <<= 2’=bmodpundz?®=btmodq <
<— =zx=xbmodpund z=+bmodq <+
< 1z =b; modn fiir ein i € {1,2, 3,4},

T
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was die erste Behauptung beweist. Nun gilt:
by —be=b—b=0modp und b —bs=-b—b=—-2b% 0 mod g,

was plby — be und g by — be, also ggT(by — be,n) = p liefert. Die anderen Behauptungen ergeben sich
ganz genauso. l

Bemerkungen:
(1) Aus dem Lemma folgt direkt: Hat man ein Verfahren, um alle Losungen einer Gleichung z? =
a mod n zu bestimmen, kann man n faktorisieren.
(2) Angenommen, wir haben ein Verfahren, um zu einem Quadrat modulo n eine Wurzel zu bestim-
men, also eine Funktion W mit W (b%)? = b2 mod n fiir alle b mit ggT(b,n) = 1. Dann wihlen
wir zufillig b mit ggT(b,n) = 1 und berechnen W (b?) und damit

ggT(b— W(b?),n).

Nach dem letzten Lemma ist die Wahrscheinlichkeit %, daf dieser ggT ein nichttrivialer Teiler
von n ist. Wir wahlen solange b’s, bis wir n faktorisiert haben.

Das nachfolgende Programm blumgold.c realisiert das Blum-Goldwasser-Verschliisselungssystem.
/* blumgold.c - Version vom 19.5.2001
Blum-Goldwasser-Public-Key-Verschluesselungsverfahren
Von der Zufallsfolge x_i=x_(i-1)"2 mod n werden jeweils die letzten
8 Bits k_i=x_i mod 256 zur Verschluesselung benutzt.
Uebersetzung mit gmp blumgold.c -o blumgold -lgmp */

#include <stdio.h>
#include <gmp.h>

main( int argc, char *argv[])
{
int len, fall, i, m, k, c, bytn, t;
mpz_t p, q, n, x, r, dp, dq, up, uq, a, b;
char name[1000], benutzer[30];
FILE *ein, *aus;

if (argc!=2)

{
printf ("Aufruf: ‘blumgold datei’ (Verschluesselung)\n");
printf (" ‘blumgold datei.bgw’ (Entschluesselung)\n");
return;

}

/* Bei Dateiendung ‘.bgw’ Entschluesselung, sonst Verschluesselung */
len=strlen(argv([1]);
fall=( argv[1][len-4]==".’ && argv[1] [len-3]=="b’ &&

argv[1] [len-2]=="g’ && argv[1][len-1]=="w’ ) 7 2 : 1;

switch(fall)
{

case 1: /* Verschluesselung */
printf ("Blum-Goldwasser-Verschluesselung\n");
if ((ein=fopen("blumgold.key.pub","rb"))==NULL)

{
printf ("Schluesselfile blumgold.key.pub existiert nicht!\n");
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return;

}

printf ("Zielperson: "); scanf ("%s",benutzer);

while (strcmp(benutzer,name)!=0) fscanf (ein,"%s",name);
mpz_init(n); mpz_inp_str(n,ein,10); fclose(ein);

printf ("Oeffentlicher Schluessel von %s:\n",benutzer);
printf ("n="); mpz_out_str(stdout,10,n); printf("\n");

ein=fopen(argv([1],"rb");
strcat(argv[1],".bgw"); aus=fopen(argv[i],"wb");

/* r wird eingegeben, dann ist x0 = r"2 mod n */
printf ("Zufallszahl: ");

mpz_init(x); mpz_inp_str(x,stdin,10);

mpz_mul (x,%,x); mpz_mod(x,x,n);

while ((m=getc(ein)) !=EOF)

{
mpz_mul (x,x,x); mpz_mod(x,x,n); /* x=x"2 mod n */
k=mpz_fdiv_ui(x,256); /* k sind die letzten 8 Bits von x */
c=m"k; /* Verschluesselung c=m+k mod 2 komponentenweise */
putc(c,aus);

}

/* x_(t+1) muss berechnet und gespeichert werden */
mpz_mul (x,%,x); mpz_mod(x,x,n);

bytn=0; /* bytn ist die Anzahl der Bytes von n */
while (mpz_sgn(n)!=0) { bytnt++; mpz_fdiv_q_2exp(n,n,8); }

/* x_(t+1) wird in Bytes zerlegt und in die Datei geschrieben */
mpz_init(r);
for (i=bytn-1;i>=0;i--)
{
mpz_fdiv_q_2exp(r,x,8*1i);
putc(mpz_fdiv_ui(r,256) ,aus);
}

printf("Verschluesselte Datei: %s\n",argv[1]);
break;

case 2: /* Entschluesselung */
printf ("Blum-Goldwasser-Entschluesselung\n");

/* Ansatz: name = Eingabefile ohne Endung ".bgw" */

for (i=0;i<len-4;i++) name[i]=argv[1][i]; name[len-4]=’\0’;

if ((aus=fopen(name,"rb")) !=NULL)

{
printf ("Die Datei %s existiert bereits.\n",name); fclose(aus);
printf ("Neuer Dateiname: ",name); scanf(")s",name);

}

aus=fopen (name,"wb") ;



8. KRYPTOGRAPHISCH SICHERE PSEUDOZUFALLSGENERATOREN 31

if ((ein=fopen("blumgold.key.priv","rb"))==NULL)

{
printf ("Schluesselfile blumgold.key.priv existiert nicht!\n");
return;

}

mpz_init(p); mpz_inp_str(p,ein,10);

mpz_init(q); mpz_inp_str(q,ein,10);

fclose(ein);

printf ("Privater Schluessel:\n");
printf ("p="); mpz_out_str(stdout,10,p); printf("\n");
printf ("q="); mpz_out_str(stdout,10,q); printf("\n");

/* n=pq, bytn ist die Byte-Anzahl von n */

mpz_init(n); mpz_mul(n,p,q); bytn=0;

while (mpz_sgn(n)!=0) { bytn++; mpz_fdiv_q_2exp(n,n,8); }
mpz_mul (n,p,q);

ein=fopen(argv([1],"rb");
t=0; while (getc(ein)!=EOF) t++;
t-=bytn; /* t = Anzahl der verschluesselten Bytes */

/* Die letzten bytn Bytes ergeben x_(t+1) */
fseek(ein,-bytn,SEEK_CUR) ;
mpz_init (x);
for (i=0;i<bytn;i++)
{
mpz_mul_ui(x,x,256); mpz_add_ui(x,x,getc(ein));

}

/* Nun wird x0 aus x_(t+1), p, q und t bestimmt:
dp=((p+1)/4) " (t+1) mod (p-1), up=x_(t+1)"dp mod p
dg=((g+1)/4) " (t+1) mod (q-1), ug=x_(t+1)"dq mod q
Gesucht wird x0 mit xO=up mod p und xO=uq mod q.
Dazu werden a,b mit ap+bgq=1 bestimmt.

Dann ist xO=uqg*a*p+up*b*q */
mpz_init(r); mpz_init(a); mpz_init(b);
mpz_init(dp); mpz_init(dq); mpz_init (up); mpz_init(uq);

mpz_add_ui(dp,p,1); mpz_fdiv_q_2exp(dp,dp,2);
mpz_sub_ui(r,p,1); mpz_powm_ui(dp,dp,t+1l,r); mpz_powm(up,x,dp,p);

mpz_add_ui(dq,q,1); mpz_fdiv_q_2exp(dq,dq,2);
mpz_sub_ui(r,q,1); mpz_powm_ui(dq,dq,t+1,r); mpz_powm(uq,x,dq,q);

mpz_gcdext(r,a,b,p,q); mpz_mul(r,up,b); mpz_mul(r,r,q);
mpz_mul (x,uq,a); mpz_mul(x,x,p); mpz_add(x,x,r); mpz_mod(x,x,n);

/* Nun muss nur der Verschluesselungsvorgang wiederholt werden */
rewind(ein);

for (i=1;i<=t;i++)

{

mpz_mul (x,x,x); mpz_mod(x,x,n); /* x_i=x_(i-1)"2 mod n */
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k=mpz_fdiv_ui(x,256); c=getc(ein); m=c"k; putc(m,aus);
}

printf ("Entschluesselte Datei: %s\n",name);
break;

9. Die Stromchiffrierung RC4

RC4 ist eine Stromchiffrierung mit variabler Schliissellinge, die 1987 von Rivest fiir RSA Data Security
(fiir kommerzielle Zwecke) entwickelt wurde und zunéchst geheimgehalten wurde. Inzwischen ist aber der
einfache Algorithmus allgemein bekannt.

RC4-Chiffrierung:
(1) Ein Schliissel besteht aus 256 Bytes K;, 0 < i < 255, also 0 < K; < 255. (Gibt man weniger
Bytes an, werden die vorhandenen periodisch wiederholt.)
(2) Man hat 256 Bytes S;, 0 < i < 255, und setzt zunéchst S; =i, 0 < i < 255.
(3) Man setzt j = 0 und fiihrt fiir ¢ = 0,. .., 255 folgende Schritte aus:
(a) 7:=(j+S; + K;) mod 256,
(b) vertausche S; und S;.
(4) Nun wird die Eingabedatei wie folgt verschliisselt.
) i:= (i + 1) mod 256,
= (j + S;) mod 256,
vertausche S; und Sj,
t: (S + S;) mod 256,

) J
)
)
e) k=
f) Sei m das nichste Byte der Eingabedatei.
(g) Das verschliisselte Byte ¢ = m XOR k wird in die Ausgabedatei geschrieben.

(a
(b
(c
(d
(
(

#include <stdio.h>

main( int argc, char *argv[])

{
int i, j, S[2566], K[256], t, bz, 1, m, k, c;
FILE *ein, *aus;

ein=fopen(argv[1],"rb");
strcat(argv[1],".rc4");
aus=fopen(argv[1],"wb");

/* Schluesseleingabe */
printf ("Wieviele Schluesselbytes sollen eingeben werden? ") ;
scanf ("%d4d",&bz) ;
for (1=0;1<bz;l++)
{
printf ("K[/%d]l=",1); scanf ("%d",&K[1]);
}
for (1=bz;1<256;1++) K[1]=K[1-bz];

/* Initialisierung */
for (1=0;1<256;1++) S[1]1=1;

3=0;
for (i=0;i<256;i++)
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{
j=(j+S[i]1+K[i])%256;
1=S[il; S[il=S[jl1; S[jl=1;
}

while ((m=getc(ein)) !=EOF)

{
i=(i+1)%256;
j=(j+S[il)%256;
1=s[il; s[il=s[jl; S[j1=1;
t=(S[1]+S[j1)%256;

k=S[t];
c=m"k;
putc(c,aus);
}
}
10. Wann ist eine 0-1-Folge zufillig? — Statistische Tests
Produziert ein Pseudozufallszahlengenerator eine 0-1-Folge sg, s1, 2, ..., so wollen wir wissen, ob die

Folge wie eine Zufallsfolge aussieht. Leider gibt es hier keine mathematischen Beweise, es gibt aber eine
Reihe von statistischen Tests, bei denen bestimmte Eigenschaften getestet werden, die eine Zufallsfolge
haben sollte. Besteht eine Zahlenfolge einen solchen Test nicht, kann man sie als Pseudozufallszahlenfolge
ablehnen, da sie zu wenig ‘zufillig’ aussieht.

Beispiele: Gegeben sei eine 0-1-Folge s = sg,s1,S2,.... Wir betrachten die n ersten Folgenglieder
80,851,852, - -.,Sn—1, wobei wir uns n grof} vorstellen.
(1) Sei ng die Anzahl der Nullen, n; die Anzahl der Einsen in sg, s1, ..., Sp—1. Es ist n = ng + ny.

Ist die Folge s eine Zufallsfolge, sollte ng ~ ny = %n gelten. Wie weit darf aber in der Praxis nq

%n abweichen, so dal wir die Folge noch als ‘zufillig’ akzeptieren?

(2) Wir teilen die Folge s in Blécke sq;, 54141, Sai42, Sart3 der Linge 4 auf (1 = 0,1,2,..., |22 ]). Fiir
einen Block gibt es dann die 16 Moglichkeiten: 0000, 0001, 0010,..., 1111. Bei einer Zufallsfolge
sollte jede der 16 Moglichkeiten ungefahr gleich oft realisiert werden. Praktisch stellt sich aber
die Frage, welche Abweichungen wir zulassen, so daf§ wir die Folge (in diesem Punkt) noch als

‘zufallig’ akzeptieren.

von

Die in den Beispielen angesprochenen Probleme kénnen mit dem sogenannten y2-Test behandelt werden.

x2-Test: Wir nehmen an, es gibt k mogliche Ausgéinge eines Experiments mit (theoretischen) Wahr-
scheinlichkeiten pyq, ..., px, insbesondere p; + --- + pr, = 1. Wir machen n Versuche und erhalten die
Héufigkeiten nq,...,ng. Wir erwarten n; & np;. Wir setzen an

_— (ni —npy)?
X — Z T.
i=1

X folgt (fiir groe n ungefiihr ) einer y>-Verteilung mit v = k — 1 Freiheitsgraden. Es gibt die Wahr-
scheinlichkeitsaussage

P(X >x}q) =,
wo « eine Wahrscheinlichkeit bezeichnet und x , einer Tabelle entnommen oder mit der Formel

1

a:P(X>x):/ T(Z)2%
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berechnet werden kann.
Man kann die Formel fiir X noch etwas anders schreiben: Es gilt mit Zle n; =n und Zle pi =1

X = i i — i) _in%—?nmpi—}—nQp?:i(n_Q_Qn +n )_inf —2n+n =
i=1 i=1 npi i1 P e =1 i
_ 1i ?_
= "2
Istp1:---:pk:%,soerhéiltman

k
k§ 2
= — ni_n.
n -
i=1

Beispiel: Wir haben n Folgenglieder einer 0-1-Folge. Wir finden ng Nullen, n; Einsen. Unter der An-
nahme, daf} die Folge ‘zufillig’ ist, gilt pg = p1 = % und damit fiir die y2-Statistik:

2 2 2 2\ _ 2 _ 2
X:E(ng-l-n%)—n: (n0+n1)n(n0+n1) _ (o nm) :

Die Anzahl der Freiheitsgrade ist 1. In einer Tabelle finden wir z.B. x? 1 = 6.635. In 99% aller Fille
wird also
)2
(0 =m)” _ 6 635
gelten. Mit obiger Formel und Maple finden wir P(X > 15) = 0.0001, d.h. in 99.99% aller Félle gilt

(no —n1)?
n

< 15.

Im folgenden geben wir Tests an, die fiir US-Regierungsbehorden entwickelt wurden (FIPS PUB: Federal
Information Processing Standards Publication):

FIPS PUB 140-1 - statistischer Test fiir Zufilligkeit: Gegeben sei ein n = 20000-Bit-langes Stiick
einer 0-1-Folge.

(1) Der Monobit-Test: Die Anzahl n; der Einsen sollte im Bereich
9654 < ny < 10346

liegen.

(2) Der Poker-Test: Die Folge wird in 5000 Blscke der Linge 4 aufgeteilt. 4 Bits s4;S4;418411254143
entsprechen (in der Bindrdarstellung) einer Zahl zwischen 0 und 15, némlich i = 8s4; + 484111 +
284142 + Sai43- Sei f(i) die Anzahl der ¢ entsprechenden Blocke, 0 < i < 15. Nun bildet man

50002]‘ — 5000.

Der Test gilt als bestanden, wenn
1.03 < X <574

gilt.

(3) Der Runs-Test: Ein Block ist eine Teilfolge aus lauter Einsen, wo davor und dahinter 0 oder
nichts kommt. Ein Gap ist entsprechend eine Teilfolge aus lauter Nullen, wo davor und dahinter
1 oder nichts kommt. Sei B; die Anzahl der Blocke der Linge i, G; die Anzahl der Gaps der
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Lénge i. (Run ist Block oder Gap.) Der Test ist bestanden, wenn alle folgenden Ungleichungen
erfiillt sind:

2267 < By < 2733 2267 < G < 2733
1079 < B, < 1421 1079 < G, < 1421
502 < Bs < 748 502 < G < 748
223 < By < 402 223 < Gy < 402
90 < Bs < 223 90 < G5 < 223
90 <> B; <223 90 <> G <223
i>6 i>6

(4) Der Long-Runs-Test: Er ist bestanden, falls
B, =G; =0 fiir allei > 34
gilt.

Das folgende Programm fips8.c fiihrt die entsprechenden statistischen Tests durch:

/* fips8.c - Version vom 22.5.2001
Statistischer Zufallszahlentest nach FIPS PUB 140-1
Die ersten 2500 Bytes (20000 Bits) einer Datei werden getestet.
Eventuell wird die Datei zurueckgespult. */

#include <stdio.h>

/* Ausgabe von x in Binaerdarstellung mit den letzten n Ziffern */
void bitausgabe( unsigned x, int n)
{

int al[32], i;

for (i=0;i<n;i++) { alil=x&1; x>>=1; }

for (i=n-1;i>=0;i--) printf("%d",alil);

}
main( int argc, char *argv[])
{
int i, j, ¢, s, n=0, n1=0, m=0, z=0, bg=0, 1=0;
int np[16]={0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}, B[1000], G[1000];
float X;
FILE *ein;

for (i=0;i<1000;i++) { B[i]=0; G[il=0; }

if (argc!=2)
{
printf ("Aufruf: fips8 ‘datei’\n");
printf ("2500 Bytes (20000 Bits) von ‘datei’ werden statistisch ");
printf ("getestet.\nIst ‘datei’ zu klein, wird von vorne ");
printf ("begonnen.\n") ;
return;

}

if ((ein=fopen(argv[1],"rb"))==NULL)
{

printf ("‘Ys’ existiert nicht!\n",argv[1]);
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return;

8; /* j nummeriert die Bits in Byte c */

while (n<20000)

{

}

n++;
if ((++)==9)
{
while ((c=getc(ein))==E0F) rewind(ein);
j=1; /* Begonnen wird mit Bit Nr. 1 */
}

s=(c>>(8-3j))&1; /* s ist das j. Bit von Byte c */

/* monobit test: Die Anzahl nl der Einsen wird gezaehlt */
if (s==1) nl++;

/* poker test: Jeweils 4 Bits werden zu z mit 0<=z<=15
* zusammengefasst. np[z] zaehlt, wie oft Typ z auftritt. */
m++; z=2%z+s;

if (m==4)
{
np[z]++;
m=0; z=0;
}

/* runs test: Bloecke (aus Einsen) und Luecken (aus Nullen) werden
* gezaehlt. 1 ist die aktuelle Laenge, bg die aktuelle ‘Farbe’. */
if ((bg==0 && s==0) || (bg==1 && s==1)) 1++;
else
{
if (1>999) 1=999;
if (bg==0) G[1]++; else B[1]++;
bg=s; 1=1;
}

/* Abschluss des runs tests */
if (1>999) 1=999;
if (bg==0) G[1]++; else B[1]++;

printf ("Ergebnisse:\n");
printf ("Von %d getesteten Bits hatten %d den Wert 1.\n",n,nl1);

printf("Wird die Folge in Bloecke der Laenge 4 aufgeteilt, ");
printf ("treten folgende Typen auf:\n");
for (i=0;i<16;i++)

{

}

printf ("Typ "); bitausgabe(i,4); printf(": %d\n",npl[i]);

X=0; for (i=0;i<16;i++) X+=np[il*np[i]; X=16*X/5000-5000;
printf ("Poker-Test-Statistik-Wert: %f\n",X);

printf ("Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):\n");
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for (i=1;i<998;i++)
{
if (B[i]>0 || G[i]>0) printf("Laenge=%d: (%d,%d)\n",i,B[i],G[i]);
}
if (B[9991>0 || G[999]>0)
printf("Laenge>998: (%d,%d)\n",B[999]1,G[999]);

printf ("\nTestergebnisse:\n");

printf ("Monobit-Test: ");
if (9654<n1 && n1<10346) printf("o.k.\n");
else printf("nicht bestanden!\n");

printf ("Poker-Test: ");
if (1.03<X && X<57.4) printf("o.k.\n");
else printf("nicht bestanden!\n");

/* Long-Run-Test */
1=1;
for (i=34;i<1000;i++)
if (B[11>0 || G[i]>0) 1=0;

for (i=7;i<1000;i++) { B[6]+=B[il; G[6]+=G[i]; }
printf ("Runs-Test: ");
if (2267<=B[1] && B[1]1<=2733 && 2267<=G[1] && G[1]1<=2733 &&
1079<=B[2] && B[2]1<=1421 && 1079<=G[2] && G[2]<=1421 &&
502<=B[3] && B[3]1<=748 && 502<=G[3] && G[3]1<=748 &&
223<=B[4] && B[41<=402 && 223<=G[4] && G[4]1<=402 &&
90<=B[5] && B[5]<=223 && 90<=G[5] && G[5]1<=223 &&
90<=B[6] && B[6]1<=223 && 90<=G[6] && G[6]<=223)
printf("o.k.\n");
else printf("nicht bestanden!\n");

printf ("Long-Runs-Test: ");
if (1==1) printf("o.k.\n"); else printf("nicht bestanden!\n");

Beispiel: Schieberegister mit primitivem Verbindungspolynom 1 + ¢2 + #> und Anfangszustand 11111.

Ergebnisse:

Von 20000 getesteten Bits hatten 10325 den Wert 1.
Wird die Folge in Bloecke der Laenge 4 aufgeteilt, treten folgende Typen auf:
Typ 0000: 161

Typ 0001: 323

Typ 0010: 323

Typ 0011: 322

Typ 0100: 323

Typ 0101: 322

Typ 0110: 322

Typ 0111: 322

Typ 1000: 322

Typ 1001: 323

Typ 1010: 323

Typ 1011: 324

Typ 1100: 322
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Typ 1101: 322

Typ 1110: 322

Typ 1111: 324

Poker-Test-Statistik-Wert: 78.367996

Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):
Laenge=1: (2580,2580)

Laenge=2: (1290,1290)

Laenge=3: (645,645)

Laenge=4: (0,645)

Laenge=5: (646,0)

Testergebnisse:
Monobit-Test: o.k.
Poker-Test: nicht bestanden!
Runs-Test: nicht bestanden!
Long-Runs-Test: o.k.

(Die Ausgabefolge hat Periodenlinge 2° — 1 = 31, die 4-Blécke wiederholen sich also jeweils nach 124
Folgengliedern.)

Beispiel: Schieberegister mit Verbindungspolynom C(t) = 1 4 2 4+ % + 7 + #32 und Anfangszustand
111...111. (Die Periodenlénge ist hier bereits 232 — 1 = 4294967295.)

Ergebnisse:

Von 20000 getesteten Bits hatten 9922 den Wert 1.
Wird die Folge in Bloecke der Laenge 4 aufgeteilt, treten folgende Typen auf:
Typ 0000: 300

Typ 0001: 347

Typ 0010: 300

Typ 0011: 320

Typ 0100: 319

Typ 0101: 284

Typ 0110: 316

Typ 0111: 282

Typ 1000: 335

Typ 1001: 300

Typ 1010: 325

Typ 1011: 331

Typ 1100: 337

Typ 1101: 310

Typ 1110: 288

Typ 1111: 306
Poker-Test-Statistik-Wert: 18.451200
Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):
Laenge=1: (2464,2454)

Laenge=2: (1290,1229)

Laenge=3: (630,660)

Laenge=4: (319,321)

Laenge=5: (154,170)

Laenge=6: (63,77)

Laenge=7: (37,44)

Laenge=8: (14,21)

Laenge=9: (9,8)

Laenge=10: (0,3)

Laenge=11: (6,0)

Laenge=12: (0,1)
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Laenge=14: (1,0)
Laenge=32: (1,0)

Testergebnisse:
Monobit-Test: o.k.
Poker-Test: o.k.
Runs-Test: o.k.

Long-Runs-Test: o.k.
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Beispiel: Die getestete Folge wurde mit dem Shrinking-Generator erzeugt (bzw. mit streamsh.c, dem

Schluessel 01234567 89abcdef und einer Datei mit lauter 0-Bits):

Ergebnisse:

Von 20000 getesteten Bits hatten 9944 den Wert 1.
Wird die Folge in Bloecke der Laenge 4 aufgeteilt, treten folgende Typen auf:

Typ 0000: 317
Typ 0001: 320
Typ 0010: 298
Typ 0011: 309
Typ 0100: 311
Typ 0101: 297
Typ 0110: 328
Typ 0111: 296
Typ 1000: 320
Typ 1001: 323
Typ 1010: 298
Typ 1011: 285
Typ 1100: 345
Typ 1101: 317
Typ 1110: 343
Typ 1111: 293

Poker-Test-Statistik-Wert:
Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):
Laenge=1: (2447,2433)
Laenge=2: (1263,1265)

Laenge=3: (658,651)
Laenge=4: (305,297)
Laenge=5: (138,147)
Laenge=6: (83,86)
Laenge=7: (40,40)
Laenge=8: (14,25)
Laenge=9: (11,13)
Laenge=10: (4,7)
Laenge=11: (2,2)
Laenge=12: (3,1)

Testergebnisse:
Monobit-Test: o.
Poker-Test: o.k.
Runs-Test: o.k.

k.

Long-Runs-Test: o.k.

Beispiel: Die Folge entstand durch Verschliisselung einer Datei aus lauter 0-Bits mit RC4 und dem

Schliissel 24052001:

Ergebnisse:
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Von 20000 getesteten Bits hatten 9887 den Wert 1.
Wird die Folge in Bloecke der Laenge 4 aufgeteilt, treten folgende Typen auf:
Typ 0000: 321

Typ 0001: 312

Typ 0010: 327

Typ 0011: 309

Typ 0100: 357

Typ 0101: 313

Typ 0110: 327

Typ 0111: 343

Typ 1000: 296

Typ 1001: 312

Typ 1010: 271

Typ 1011: 311

Typ 1100: 304

Typ 1101: 310

Typ 1110: 317

Typ 1111: 270
Poker-Test-Statistik-Wert: 23.417601
Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):
Laenge=1: (2503,2448)

Laenge=2: (1274,1296)

Laenge=3: (619,651)

Laenge=4: (311,272)

Laenge=5: (169,156)

Laenge=6: (68,95)

Laenge=7: (37,51)

Laenge=8: (15,17)

Laenge=9: (8,13)

Laenge=10: (2,6)

Laenge=11: (1,0)

Laenge=12: (0,1)

Testergebnisse:
Monobit-Test: o.
Poker-Test: o.k.
Runs-Test: o.k.
Long-Runs-Test: o.k.

k.

Beispiel: Wir haben bei den ersten 20000 Folgengliedern der mit der Maple-Funktion rand() produzierten
Folge jeweis das niedrigste Bit gewé&hlt:

Ergebnisse:

Von 20000 getesteten Bits hatten 10049 den Wert 1.
Wird die Folge in Bloecke der Laenge 4 aufgeteilt, treten folgende Typen auf:
Typ 0000: 306

Typ 0001: 317

Typ 0010: 327

Typ 0011: 310

Typ 0100: 298

Typ 0101: 312

Typ 0110: 301

Typ 0111: 328

Typ 1000: 331

Typ 1001: 316



Typ
Typ
Typ
Typ
Typ
Typ

1010:
1011:
1100:
1101:
1110:
1111:
Poker-Test-Statistik-Wert:
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271
316
300
300
344
323

13.971200

Anzahl der Bloecke (aus Einsen) und Luecken (aus Nullen):

Laenge=1:
Laenge=2:
Laenge=3:
Laenge=4:
Laenge=5:
Laenge=6:
Laenge=7:
Laenge=8:
Laenge=9:
Laenge=10:
Laenge=11:
Laenge=12:
Laenge=13:

(2461,2447)
(1206, 1245)
(635,644)
(316,311)
(169,159)
(81,62)
(47,48)
(22,17)
(7,9

(5,5)
(3,4)
(1,2)
(1,0)

Testergebnisse:

Monobit-Test: o.
Poker-Test: o.k.
Runs-Test:

k.

o.k.

Long-Runs-Test: o.k.
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Die statistischen Tests in FIPS PUB 140-1 sollen fiir die Nachfolgeversion FIPS PUB 140-2 wie folgt

verschirft werden: Gegeben sei ein n = 20000-Bit-langes Stiick einer 0-1-Folge.
(1) Der Monobit-Test: Die Anzahl n; der Einsen sollte im Bereich

liegen.

(2) Beim Poker-Test sollte

gelten.
(3) Der Runs-Test: Fiir die Anzahl der Blocke und Gaps der Linge 7 sollten folgende Intervallbe-

dingungen gelten

9725 < n; < 10275

216 < X < 46.17

(statt frither 9654 < n; < 10346)

(statt frither 1.03 < X < 57.4)

(4) Der Long-Runs-Test: Er ist bestanden, falls

gilt.

B, =G; =0 fiir alle7 > 26

i | B;, G; im Intervall frither

1 2343 — 2657 2267 — 2733
2 1135 — 1365 1079 — 1421
3 542 — 708 502 — 748
4 251 — 373 223 — 402
5 111 - 201 90 — 223
6+ 111 - 201 90 — 223

(statt frither 7 > 34)
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11. Anhang

Das folgende Programm lfsr.c wurde zur Konstruktion von Schieberegisterausgabefolgen benutzt;:

/* lfsr.c - 23.02.2001 */
/* Maximalwert unsigned: 2°32-1 = 4294967295 = 0.4*10710 */

#include <stdio.h>

int umw2( int c)
{
if (’0°<=c && c<=’9’) return c-’0’;
if (Pa’<=c && c<=’f’) return c-’a’+10;
if (PA’<=c && c<=’F’) return c-’A’+10;
}

/* Ausgabe von x in Binaerdarstellung mit den letzten n Ziffern */
void bitausgabe( unsigned x, int n)
{
int a[32], i;
for (i=0;i<n;i++) { alil=x&1l; x>>=1; }
for (i=n-1;i>=0;i--) printf ("%d",alil);
}

/* Summe der Bits mod 2 */

int subi2( unsigned x)

{
int az=0;
while (x!=0) { az"=1; x&=(x-1); }
return az;

}

unsigned takt( unsigned zustand, unsigned verpol, int n)

{
if (subi2(zustand&verpol)==1) { zustand>>=1; zustand|=(1<<(n-1)); }
else zustand>>=1;
return zustand;

}

main()
{
int i, j, n, b, az;
unsigned c, r;
char name[50], ver[50], zu[50];
FILE *aus, *ausbin;

printf ("Ausgabefolge eines Schieberegisters:\n");
printf ("Ausgabedatei: "); scanf ("%s",name); aus=fopen(name,"wb");
strcat(name,".bin"); printf ("Byte-Ausgabe: %s\n",name);

ausbin=fopen (name, "wb") ;

printf ("Laenge des Schieberegisters: "); scanf ("%d",&n);
if (n>32) { printf("Zu grosse Laenge!\n"); return; }

printf ("Koeffizienten c_1,...,c_%d des Verbindungspolnoms:\n",n);
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scanf ("%s",ver);
if (strlen(ver)!=n) { printf("Falsche Eingabe!\n"); return;}

printf ("Anfangszustand s_%d,...,s_0 des Schieberegisters:\n",n-1);
scanf ("%s",zu);
if (strlen(zu)!=n) { printf("Falsche Eingabe!\n"); return;}

c=0; r=0;
for (i=0;i<n;i++)
{
if ((b=ver[i])=="0" || b=="1’) c=2%c+(b-’0");

else { printf("Falsches Verbindungspolynom!\n"); return; }

if ((b=zul[il)==’0’ [| b==’1’) r=2*r+(b-’0’);
else { printf("Falscher Anfangszustand!\n"); return; }

}
printf ("c=d r=)d\n",c,r);

printf ("Wieviele Bits sollen erzeugt werden? "); scanf("%d",&az);

j=0; b=0;

printf ("Ausgabefolge:\n");

for (i=0;i<az;i++)

{
printf("%d ",r&1); fprintf(aus,"}d",r&l);
j++; b=2xb+(r&l);
if (j==8) { putc(b,ausbin); j=0; }
r=takt(r,c,n);

}

printf("\n");
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KAPITEL 2

Advanced Encryption Standard (AES)

1. Einfiihrung

1997 begann das NIST (National Institute of Standards and Technology) mit der Entwicklung eines neuen
Verschliisselungsstandards — Advanced Encryption Standard (AES), um den seit 1976 benutzten Data
Encryption Standard (DES) abzul6sen. Es sollte sich dabei um eine (symmetrische) Blockchiffrierung
mit 128-Bit-Blocklinge und moglichen Schliissellingen von 128, 192 oder 256 Bits handeln. Die kryp-
tographische Gemeinschaft wurde angeregt, entsprechende Algorithmen zu entwickeln und Vorschlige
einzureichen.

Am 20. August 1998 wurde dann nachfolgende Liste mit 15 AES-Kandidaten bekanntgegeben.

| Name des Verfahrens | eingereicht von |

CAST-256 Entrust Technologies, Inc.
CRYPTON Future Systems, Inc.
DEAL Richard Outerbridge, Lars Knudson
DFC CNRS - Centre National pour la Recherche Scientifique -
Ecole Normale Superieure
E2 NTT - Nippon Telegraph and Telephone Corporation
FROG TecApro Internacional S.A.
HPC Rich Schroeppel
LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry
MAGENTA Deutsche Telekom AG
MARS IBM
RC6 RSA Laboratories
RIJNDAEL Joan Daemen, Vincent Rijmen
SAFER+ Cylink Corporation
SERPENT Ross Anderson, Eli Biham, Lars Knudson
TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner,
Chris Hall, Niels Ferguson

Nach entsprechenden Diskussionen wurden im April 1999 aus dieser Liste zur weiteren Begutachtung fiinf
Kandidaten ausgewiihlt, nimlich MARS, RC6, Rijndael, Serpent und Twofish.

Am 2. Oktober 2000 wurde schliellich bekanntgegeben, dafl die Wahl fiir den neuen Standard AES auf

Rijndael gefallen ist.

Wir werden im nachfolgenden die Version AES-128 vorstellen. Dabei handelt es sich um eine Abbildung
Cipher(Eingabeblock, Schliissel) = Ausgabeblock,

wo Eingabeblock, Schliissel und Ausgabeblock jeweils 16 Bytes (128 Bits) haben.

2. Bytes und Zustinde

Ein Byte kann man sich als ganze Zahl b zwischen 0 und 255 = 2% — 1 vorstellen. Nimmt man die
Bindrdarstellung

b = (brbebsbabsbabibg)s = by - 128 + bg - 64 4+ b5 - 32+ by - 16 + b3 -8+ by -4+ by -2+ by, b; € {0,1},
Version vom 19.6.2001 (Anhang 25.7.2001)

45
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so ergibt brbgbsbsib3babiby die zugehorige Bitfolge. In der Praxis gibt man ein Byte meist als 2-stellige
Hexadezimalzahl (mit Ziffern 0,1,2,3,4,5,6,7,8,9,a,b,c,d,e,f) an.

Fiir die Zwecke des vorliegenden Verschliisselungsverfahrens identifiziert man Bytes vermdge der Zuord-
nung
b = (brbgbsbabsbabiby)y  ——  bra’ + bga® + bsa® + byat + bsa® 4 bya® 4+ bya + by
mit Polynomen vom Grad < 7 iiber Fo ~ {0, 1} in der Unbestimmten «. Die zugehorige Menge sei
F = {b7Oé7 -+ b60£6 + b5Oé5 -+ b40£4 + b3Oé3 -+ b20£2 +bia+by:b; € FQ}.

Die Elemente aus F' kann man addieren, was der XOR-~Operation auf (der gewshnlichen) Byte-Ebene
entspricht.

Beispiele: Die nachfolgende Tabelle gibt verschiedene Darstellungsmoglichkeiten einiger Bytes an.

| Byte | in Hexadazimaldarstellung | als Bitfolge | als Polynom |

0 00 00000000 0

1 01 00000001 1

2 02 00000010 I’

3 03 00000011 a+1

10 Oa 00001010 o’ +a

99 63 01100011 ab+a® +a+1

255 ff 1111111 [a"+af +a® +a* +a® +a®> +a+1

Hier sind zwei Maple-Funktionen, die Bytes in Polynome und umgekehrt umwandeln:
byte2poly:=proc() # wandelt Bytes in Polynome vom Grad <=7 um

local b, p, 1i;

b:=args[1]; p:=0;

for i from 0 to 7 do

p:=p+(b mod 2)*alpha”i; b:=iquo(b,2);

od;

p;
end;

poly2byte:=proc() # invers zu byte2poly
subs (alpha=2,args[1]);
end;

Die Menge F' ist ein Fy-Vektorraum der Dimension 8, also bzgl. Addition eine abelsche Gruppe mit
28 = 256 Elementen. Ist f € F[a] ein irreduzibles Polynom vom Grad 8, so wird F mit der Multiplikation

FxF—F, (bc)r bcmod f
zu einem Korper (~ Fas6). Fiir spiitere Zwecke wihlen wir das (modulo 2) irreduzible Polynom
fo=0+a"+a3+1.
Wie findet man zu b € F'\ {0} das Inverse modulo f,? Mit dem erweiterten euklidischen Algorithmus

bestimmt man b,c € F mit bb + cfa = 1. Dann ist bb = 1 mod f,, d.h. b ist (multiplikativ) invers zu b
modulo f,. Wir schreiben auch b= ; mod f,.

Die nachfolgende Maple-Funktion fithrt das Verfahren praktisch durch, wobei fiir spitere Zwecke bei
Eingabe von 0 auch 0 zuriickgegeben wird:

falpha:=alpha~8+alpha~4+alpha”3+alpha+l;

invalpha:=proc() # berechnet 1/b mod falpha zu gegebenem b
local i, j;
global alpha, falpha;
if Gcdex(args[1],falpha,alpha, ‘i, “j¢) mod 2<>1 then i:=0; fi;
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i;
end;
Die vorliegende Blockchiffrierung behandelt jeweils Blocke aus 16 Bytes, die als Zustand bezeichnet, wer-

den. Genauer besteht ein Zustand S aus 16 Bytes s;;, 0 < 4,5 < 3, die als 4 x 4-Matrix angeordnet
werden:

So00 | So1 | So2 | So3
S = S10 | S11 | S12 | S13
520 | S21 | S22 | S23
530 | S31 | S32 | S33

3. Die Verschliisselungsabbildung Cipher

Die Verschliisselung setzt voraus, dafl man zunéichst den 16-Byte-langen Schliissel kg, k1, - . ., k15 mit der
weiter unten beschriebenen Operation KeyExpansion zu einem 176-Byte-langen Schliissel kg, k1, - . -, k175
erweitert hat.

Weiter werden die Zustandsabbildungen SubBytes, ShiftRows, MixColumns und AddRoundKey benétigt,
die spéter definiert werden.

Die Verschliisselungsabbildung Cipher: Eingegeben werden 16 Bytes xp,z1,...,215 und ein 176-
Byte-langer Schliissel kg, k1, - - ., k175. Ausgegeben werden 16 Bytes yo,y1,-- -, Y15-

e Die 16 Eingangsbytes xg,x1, - .., Z15 definieren iiber

To | T4 | Tg | T12
Ty |5 | Tg9 | T13
T2 | Tg | Ti0 | T14
3 | T7 | T11 | T15

So = bzw. (So)ij = Tit4j (0 <i,j < 3)

den Anfangszustand Sp. (Man beachte die Reihenfolge der Eintrége!) Dann berechnet man
S1 = AddRoundKey (S, k, 0).
e Fiir 7 von 1 bis 9 berechnet man rekursiv:
Sr4+1 = AddRoundKey (MixColumns(ShiftRows(SubBytes(S;))), k, r)
e Der Zustand Si; ergibt sich aus
S11 = AddRoundKey (ShiftRows(SubBytes(S10)), &, 10).

e Die 16 Ausgabebytes yo,y1,...,y15 erhilt man nun aus

Yo | Y4 | Ys | Y12

Y1 | Ys | Yo | Y13 ..
=S bzw. = (S fiir 0 << 15.
e v v 1 Yt = (S11)1 mod 4,1 <<

Ys | Y7 | Y11 | Yis

Die folgende Maple-Funktion Cipher realisiert das dargestellte Verschliisselungsverfahren, wobei praktisch
darauf zu achten ist, ob man sich ein Byte b als Zahl aus {0,...,255} oder als Polynom aus F' denkt:

Cipher:=proc() # Eingabe: Liste mit 16 Bytes, Liste mit 16 Bytes (Schluessel)

local zustand, k, r, i, j;
zustand:=array(0..3,0..3);
for i from 0 to 3 do

for j from 0 to 3 do

zustand[i,j]:=byte2poly(args[1] [i+4*j+1]);

od;
od;
k:=args[2];

zustand:=AddRoundKey (zustand, k,0) ;
for r from 1 to 9 do
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zustand :=AddRoundKey (MixColumns (ShiftRows (map (SubBytes,zustand))) ,k,r);

od;

zustand:=AddRoundKey (ShiftRows (map (SubBytes,zustand)) ,k,10);

map (poly2byte, [zustand[0,0] ,zustand[1,0] ,zustand[2,0] ,zustand[3,0],
zustand[0,1] ,zustand[1,1] ,zustand[2,1],zustand[3,1],
zustand[0,2] ,zustand[1,2] ,zustand[2,2],zustand[3,2],
zustand[0,3],zustand[1,3] ,zustand[2,3],zustand[3,3]]);

end;

Als nichstes miissen die Zustandsabbildungen SubBytes, ShiftRows, MixColumns und AddRoundKey
definiert werden.

4. Die Abbildung SubBytes

Mit dem zuvor eingefijhrten Polynom f, = o® + a* + a® 4+ 1 definieren wir zunéchst eine Abbildung
SubBytes : F' — F wie folgt:

%modfa fiir b # 0,
0 firb=0

und ' =V(1+a+a?+®+a')+(1+a+a®+a’)moda® +1.

SubBytes(b) = b" mit b = {

Schreibt man

b = bra” 4+ bga® + bsa® + bgat + bya® + bya® + bia + by,
Vo= bha” +bgal +bla® + bjat + bha® + bha® + ba + by,
Vo= bla’ +bgal + e’ +b)at + biad + bia® + ba + by,
so kann man den Ubergang von b’ zu b" explizit auch so ausdriicken:
by = by +bg+by +by+ b
by = by+bg+by+by+by+1
by = Dby +by+by 40y +b +1
by = by +Db5+by+ b+ by
by = br 4D+ by + by + b
by = Dbg+ by + by + Dby + by
by = Dby+bg+br+0+bp+1
by = by+bs+br+0by+by+1
Beispiele:
| Byte | als Polynom b | v SubBytes(b) | als Byte |
0 0 0 aS+a®+a+1 99
1 1 1 a® +a® +at + o’ +a? 124
2 a a +a®+a2+1 S+ +at+at+a+1 119
3 a+1 a’ +a’+a’+at+al+alab+a® +at+ad+a+1 123

Hier ist eine mogliche Maple-Funktion:

SubBytes:=proc()
local b;
b:=invalpha(args[1]);
Rem(b* (1+alpha+alpha”2+alpha”3+alpha”4)+byte2poly (6%16+3),
alpha~8-1,alpha) mod 2;
end;
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SubBytes:=proc()
local S;

S:=[99,124,119,123,242,107,111,197,48,1,103,43,254,215,171,118,202,
130,201,125,250,89,71,240,173,212,162,175,156,164,114,192,183,
253,147,38,54,63,247,204,52,165,229,241,113,216,49,21,4,199, 35,
195,24,150,5,154,7,18,128,226,235,39,178,117,9,131,44,26,27,110,
90,160,82,59,214,179,41,227,47,132,83,209,0,237,32,252,177,91,
106,203,190,57,74,76,88,207,208,239,170,251,67,77,51,133,69,249,
2,127,80,60,159,168,81,163,64,143,146,157,56,245,188,182,218,33,
16,255,243,210,205,12,19,236,95,151,68,23,196,167,126,61,100,93,
25,115,96,129,79,220,34,42,144,136,70,238,184,20,222,94,11,219,
224,50,58,10,73,6,36,92,194,211,172,98,145,149,228,121,231,200,
55,109,141,213,78,169,108,86,244,234,101,122,174,8,186,120, 37,
46,28,166,180,198,232,221,116,31,75,189,139,138,112,62,181,102,
72,3,246,14,97,53,87,185,134,193,29,1568,225,248,152,17,105,217,
142,148,155,30,135,233,206,85,40,223,140,161,137,13,191,230,66,
104,65,153,45,15,176,84,187,22] ;

byte2poly (S[poly2byte(args[1])+1]);

end;

5. DIE ABBILDUNG ShiftRows
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Die Abbildung SubBytes : F' — F setzen wir zu einer (gleichbezeichneten) Abbildung SubBytes zwischen

Zusténden fort:

SubBytes(S) = S’, wenn S = (s;;) und S’ = (SubBytes(s;;)).

5. Die Abbildung ShiftRows

Die ShiftRows-Funktion operiert auf den Zustinden wie folgt:

ShiftRow

S00 | So1 | So02 | So3 S00 | So1 | So2 | So03

S10 | S11 | S12 | S13 S11 | S12 | S13 | S10

520 | S21 | S22 | S23 522 | $23 | S20 | S21

S30 | S31 | S32 | S33 S33 | S30 | S31 | S32
= Si,i+j mod 4

Anders geschrieben: ShiftRows(S) = S’ mit s';;

nach links verschoben, die 3. Zeile um 2, die 4. Zeile um 3, die 1. Zeile bleibt unveréindert.)

Eine Maple-Funktion:

ShiftRows:=proc()
local z_ein, z_aus, i, j;
z_ein:=args[1];
z_aus:=array(0..3,0..3);
for i from 0 to 3 do
for j from O to 3 do
od;
od;
Z_aus;
end;

z_aus[i,j]l:=z_ein[i,i+j mod 4];8S

. (Die 2. Zeile wird also (zirkulir) um 1
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6. Die Abbildung MixColumns
Ist S = (si;) ein Zustand, so wird §' = MixColumns(S) durch S" = (si;) mit

so; = (s17 4 s25 + s35) + (s0j + s1;)amod f,
si; = (soj + 825 + 835) + (515 + s25)a mod f,
sh; = (50j + 815 + 835) + (525 + s35)a mod f,
s3; = (505 + 815 + 525) + (s0j + s35)a mod f,

definiert. Jede Spalte wird also einzeln transformiert.
In Matrizenschreibweise sieht dies so aus:

50, a 1+« 1 1 50
!
81 _ 1 @ 1+« 1 815
shi | 1 1 a l+4a S2j mod fa
5’33’ 1+« 1 1 o 835
Beispiel: Wir betrachten nur die erste Spalte des folgenden Zustands:
212 a’”+a%+at +a?
g | 191 "+’ +a'+ad+a’+a+1
| 93 a®+at+ad+a?+1
48 a® +at
Wir haben also
Spo = a®+at+a’+a”
S10 = 1+a"+a® +a* +a+a®+a?
So0 = at+at+a®+1+a°
S30 = a5 + 014
und erhalten mit obigen Formeln
sp = a’
sy = P+l +at+1+al+a’+af =a+a’ +a’ +a’ mod £,
sy = l+af
8'30 = d"+af+al+attat+at+al+af =1+’ +ab +a" +o° mod fo
Damit wird
a? 4
MixColumns(S) = o’ tata’tol — 102
- 1+a’ 129
a?+a+1+a°+a” 229

Beispiel: Wir nehmen an, in jeder Zeile der Spalte j eines Zustands S steht b, d.h. s;; = b fiir 0 < ¢ < 3.
Dann ist sj; = b fiir 0 < i < 3, so dafl auch in jeder Zeile der Spalte j von S’ = MixColumns(S) der
Eintrag b steht. Also:

und S’ = MixColumns(S) =

N

I
SHESARSIESS
SHESARSIESS

Bemerkung: Die obige Transformationsmatrix hat das charakteristische Polynom z* + 1 = (z — 1)*
(modulo 2), 1 ist der einzige Eigenwert, die Eigenvektoren sind Vielfache von (1,1,1,1)t. Wird also eine
Spalte eines Zustands durch MixColumns in sich selbst iiberfiihrt, hat sie die Gestalt (b,b,b,b)! wie in
obigem Beispiel.

Die folgende Maple-Funktion fithrt MixColumns aus:
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MixColumns:=proc()
local s, z_aus, i, j, p;
s:=args[1];
z_aus:=array(0..3,0..3);
for j from O to 3 do
z_aus[0,j] :=Rem(s[1,j]1+s[2,j]1+s[3,j]1+(s[0,jl+s[1,j])*alpha,falpha,alpha) mod 2;
z_aus[1,j]:=Rem(s[0,j]1+s[2,j]1+s[3,j]1+(s[1,j1+s[2,j])*alpha,falpha,alpha) mod 2;
z_aus[2,j]:=Rem(s[0,jl+s[1,j1+s[3,j1+(s[2,j]1+s[3,j])*alpha,falpha,alpha) mod 2;
z_aus[3,j]:=Rem(s[0,jl+s[1,jl1+s[2,j1+(s[0,j]1+s[3,j])*alpha,falpha,alpha) mod 2;
od;
Z_aus;
end;

Bemerkung: Eine alternative Beschreibung von MixColumns sieht so aus: Wir bilden aus den Spalten
eines Zustands S = (s;j)o0<i,j<3 Polynome

pj = Soj + s1;T + 52jm2 + 83]'2173
(in einer Unbestimmten z). Ist dann
Py = (pj - [(1+a)a® + 2° + 2 + o] mod z* + 1) mod fa,
so ergeben sich die Koeffizienten des Zustands S’ = MixColumns(S) durch Koeffizientenvergleich aus

! i i i 2 ! 3
D = Spj + 81;T + Sp;&7 + S35

7. Die Operation KeyExpansion

Eingegeben werden 16 Schliisselbytes ko, k1, k2, .. ., k15. Fiir i > 16 werden dann mit folgender Rekursi-
onsformel die weiteren Schliisselbytes ki, ..., k175 erzeugt. (Wir wihlen die Darstellung k; € F'.)

ki_16 + SubBytes(ki—3) + a6 ~' mod fo i =0 mod 16

b — ki—16 + SubBytes(k;_3) i=1,2mod 16
Y ke + SubBytes(k;—_7) i =3 mod 16
ki 16+ ki s ) ;:_é 0,1,2,3 mod 16

Alternativ kann man die 176 Schliisselbytes kg, ..., k175 aus den gegebenen 16 Bytes ko, ..., kis auch
nach folgendem Verfahren gewinnen: Man setzt

wi = (kaiy kaig1, kaiv2, kaigs)

und hat dann durch die Vorgabe von ko, ..., k15 bereits wq, wy,ws,ws definiert.
Fiir 4 <1 < 43 definiert man rekursiv

SubBytes(k4i_3, kai_o, kai_1, k4i_4) + (O[é_l, 0,0, 0) mod fa 7 =0mod 4
Wi = Wi—4 + .
w;_q i Z 0 mod 4

(Dies ist die urspriingliche Darstellung. Man gewinnt daraus schnell die zuerst gegebene Definition.)

Beispiel: Wir beginnen mit folgendem Schliissel in Hexadezimaldarstellung

2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c
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Daraus erhalten wir kg, ..., k5 € F":
kh=14+a+a®+a® bi=a+a’+a®+a*+a°® +ab
ky=1+a®+at ks = a+a® + o*
by =a® +a° ks =a+a’+a®+a®+a”
ke =a+a*+a® +a” kr=a+a’+a®+d”
ks=1l4+a+a®+a®+a” ky=14+a+a’+a*+a®+a +a”
kio=1+a®>+a* ki =a®+a”
ko =1+4+a? kizs=14+a+a®+a®+a®+a”
ku=1l+a+a’+a®+a° kis =a?+a® +a* +a°

Mit KeyExpansion berechnen wir kig, ..., ko1:

kg = ko + SubBytes(kiz) + 1= (1+a+a®+a°)+SubBytes(1+a+a’+a*+a +a”) +1=

= (l+a++a)+(a+a®+a")+1=0a"+4a"
k17 = ki + SubBytes(ki4) = (a4 a® +a® + o + a® + af) + SubBytes(1 + a + a? + a® +ab) =

= (a+d+l+a'+P+a )+ (@ +a)=a+a’+a* +a° +af +a”

ko + SubBytes(kis) = (1 + a® + a*) + SubBytes(a® + a® + a* +a°) =

I+ +a )+ (1+a+a®+a®+a +a")=a+a’+a* +a" +a® +a° +a?
kg = ks + SubBytes(kiz) = (a + o + a*) + SubBytes(1 + ®) = (a +a*> + o) + 1 =
l+a+a®+at

kao ks +kig = (@®+a®)+ (a® +a") =a® +a”

by = ks+kir=(a+a’+ad+a’+a")+(a+a®+at +a® +a’+a") =a®+a* +af

ol
A
[

I

Alle 176 Schliisselbytes lassen sich kiirzer in der Hexadezimalschreibweise angeben:

2b Te 15 16 28 ae d2 a6 ab 7 15 88 09 cf 4f 3¢
a0 fa fe 17 88 54 2c bl 23 a3 39 39 2a 6¢c 76 05
f2 ¢c2 95 2 7a 96 b9 43 59 35 80 T7a 73 59 f6 7f
3d 80 47 7d 47 16 fe 3e le 23 Te 44 6d T7a 88 3b
ef 44 a5 41 a8 52 5b 7 b6 71 25 3b db Ob ad 00
dd dl c6 8 7c 8 9d 87 ca f2 b8 bec 11 9 15 be
6d 8 a3 7a 11 Ob 3e fd db f9 8 41 ca 00 93 fd
4de 54 f7 0e 5f 5f ¢9 3 84 a6 4f b2 4e a6 dc 4f
ea d2 73 21 b5 8& ba d2 31 2b f5 60 7f &1 29 2f
ac 77 66 f3 19 fa dc 21 28 dl 29 41 57 5¢ 00 Ge
d0 14 f9 a8 c¢9 ee 25 8 el 3f 0Oc ¢ b6 63 0Oc ab

Eine zugehorige Maple-Funktion:

KeyExpansion:=proc() # Eingabe: Liste mit 16 Bytes
local k, ij;
k:=array(0..175);
for i from O to 15 do k[i]:=byte2poly(args[1][i+1]); od;
for i from 16 to 175 do
if i mod 16=0 then
k[i] :=Rem(k[i-16]+SubBytes(k[i-3])+alpha~(i/16-1),falpha,alpha) mod 2;
elif i mod 16=1 or i mod 16=2 then
k[i]:=k[i-16]+SubBytes(k[i-3]) mod 2;
elif i mod 16=3 then
k[i]:=k[i-16]+SubBytes(k[i-7]) mod 2;
else
k[i]:=k[i-16]+k[i-4] mod 2;



fi;
od;
k;
end;

8. DIE ABBILDUNG AddRoundKey

Die Abbildung AddRoundKey wird wie folgt definiert:
AddRoundKey(S, k,’l") = Sl mit S;j = Sij + k'16r+i+4j,

oder ausgeschrieben:

8. Die Abbildung AddRoundKey

53

S00 | So1 | So2 | So3 S00 + k16r | So1 + ki6r44 | So2 + ki6r4s | S03 + Kigry12
AddRoundKey( s10 | S11 | S12 | S13 s10 + kiert1 | 511+ kierys | S12 + kieryo | 513 + Kiry13
820 | 821 | S22 | S23 520 + k16r42 | S21 + k16r46 | S22 + ki6r410 | 523 + K16ry14
530 | 531 | S32 | 33 530 + k16r43 | 531 + ki6ry7 | 532 + Kieri11 | 533 + Kiert1s

(Man beachte die Reihenfolge der Schliisselbytes kigr, - - -, k16rt15-)

Eine Maple-Funktion:
AddRoundKey :=proc()

local z_ein, z_aus, k, r, i, j;
z_ein:=args[1]; k:=args[2]; r:=args[3];
z_aus:=array(0..3,0..3);

for i from 0 to 3 do

for j from 0 to 3 do
z_aus[i,jl:=z_ein[i,jl+k[16*r+4*j+i] mod 2;
od;
od;
z_aus;
end;

Bemerkung: Da aus s' = s + k mod 2 sofort s = s’ + k mod 2 folgt, gilt auch:
AddRoundKey(S,k,r) =S’ = AddRoundKey(S', k,r) =S,
d.h. die Funktion S — AddRoundKey(S, k,r) ist zu sich selbst invers.
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9. Beispiele

Nun sind alle notwendigen Abbildungen beschrieben um die Verschliisselung konkret auszufiihren. Wir
geben zwei Beispiele an. Der Kiirze halber sind die Bytes in Hexadezimaldarstellung geschrieben, die

Zustande (s;;) sind linear in einer Zeile in der Reihenfolge soo, s10, $20, $30, So1, S11, . . . aufgelistet.
Beispiel:

Eingabeblock: 00 11 22 33 44 55 66 7 88 99 aa bb cc dd ee ff
Schluessel: 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc od Oe of
Anfangszustand: 00 11 22 33 44 55 66 77 8 99 aa bb cc dd ee ff
Rundenschluessel: 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc od Oe of
nach AddRoundKey: 00 10 20 30 40 50 60 70 80 90 a0 b0 c0 do e0 fo
1. Runde:

Rundenstart: 00 10 20 30 40 50 60 70 80 90 a0 b0 c0 do e0 fo
nach SubBytes: 63 ca b7 04 09 53 do 51 cd 60 e0 e7 ba 70 el 8c
nach ShiftRows: 63 53 e0 8c 09 60 el 04 cd 70 b7 51 ba  ca do e7
nach MixColumns: 5f 72 64 15 57 5 bc 92 f7 be 3b 29 1d b9 fo la
Rundenschluessel: d6 aa 74 fd d2 af 72 fa da ab 78 f1 dé6 ab 76 fe
nach AddRoundKey: 89 d8 10 e8 85 5a ce 68 2d 18 43 d8 «c¢b 12 8f ed
2. Runde:

Rundenstart: 89 d8 10 e8 85 5a ce 68 2d 18 43 d8 cb 12 8f ed
nach SubBytes: a7 61 ca 9b 97 be 8b 45 d8&8 ad la 61 1f  c9 73 69
nach ShiftRows: a7 be la 69 97 ad 73 9b d8 9 ca 45 if 61 8b 61
nach MixColumns: ff 87 96 84 31 ds 6a 51 64 51 51 fa 7 3a do 09
Rundenschluessel: b6 92 cf Ob 64 3d bd f1 be 9b c¢5 00 68 30 b3 fe
nach AddRoundKey: 49 15 59 8f 55 e5 d7 a0 da ca 94 fa 1f Oa 63 f7
3. Runde:

Rundenstart: 49 15 59 8f 55 e5 d7 a0 da ca 94 fa 1f Oa 63 f7
nach SubBytes: 3b 59 cb 73 fc do Oe e0 57 74 22 2d  c0 67 fb 68
nach ShiftRows: 3b d9 22 68 fe 74 fb 73 57 67 cb e0 c0 59 Oe 2d
nach MixColumns: 4c 9c le 66 £7 71 fo 76 2c 3f 86 8e 53 4d f2 56
Rundenschluessel: b6 ff 74 4e  d2 2 c9 bf 6¢ 59 Oc bf 04 69 bf 41
nach AddRoundKey: fa 63 6a 28 25 b3 39 c9 40 66 8a 31 57 24 4d 17
4. Runde:

Rundenstart: fa 63 6a 28 25 b3 39 c9 40 66 8a 31 57 24 4d 17
nach SubBytes: 2d fb 02 34 3 6d 12 dd 09 33 T7e c¢7 5b 36 e3 {0
nach ShiftRows: 2d 6d Te fo 3f 33 e3 34 09 36 02 dd 5b fb 12 c7
nach MixColumns: 63 85 b7 9f fc 53 8d f9 97 be 47 8e 75 47 dé 91
Rundenschluessel: 47 f7 f7 bec 95 35 3e 03 fo 6c 32 bc fd 05 8d fd
nach AddRoundKey: 24 72 40 23 69 66 b3 fa 6e d2 75 32 88 42 5b 6¢
5. Runde:

Rundenstart: 24 72 40 23 69 66 b3 fa 6e d2 75 32 88 42 5b 6¢
nach SubBytes: 36 40 09 26 f9 33 6d 2d of b5 9d 23 c4 2c 39 50
nach ShiftRows: 36 33 9d 50 f9 b5 39 26 of 2c 09 2d c4 40 6d 23
nach MixColumns: f4 be d4 54 32 e5 54 do 75 f1 de ch 1d do 3b 3c
Rundenschluessel: 3c aa a3 e8 a9 9of 9d eb 50 f3 af 57 ad f6 22 aa
nach AddRoundKey: c8 16 7 be 9b Ta c9 3b 25 02 79 92 b0 26 19 96
6. Runde:

Rundenstart: c8 16 7 be 9b Ta c9 3b 25 02 79 92 b0 26 19 96
nach SubBytes: e8 47 f5 65 14 da dd e2 3f 77 b6 4f e7 £7 d4 90
nach ShiftRows: e8 da b6 90 14 77T d4 65 3f f7 f5 e2 e7 47 dd 4f
nach MixColumns: 98 16 ee 74 00 f8 7t 55  6b 2c 04 9c 8e 52 dO0 36
Rundenschluessel: 5¢ 39 of 7d fr a6 92 96 a7 55 3d cl O0a a3 1f 6b
nach AddRoundKey: ¢6 2f el 09 f7 b5e ed 3 cc 79 39 5d 84 {9 cf  5d
7. Runde:

Rundenstart: c6 2f el 09 f7 5¢ ed c3 cc 79 39 5d 84 f9 cf  5d
nach SubBytes: b4 15 f8 01 68 58 55 2 4b b6 12 4c 5f 99 8a 4c
nach ShiftRows: b4 58 12 4c 68 b6 8 01 4b 99 f8 2e 5f 15 55  4c
nach MixColumns: c5 Te lc 15 9a 9b d2 86 fo 5f  4b €0 98 c6 34 39
Rundenschluessel: 14 f9 70 la e3 5f e2 8c 44 Oa df 4d 4e a9 c0 26
nach AddRoundKey: d1 87 6¢c of 79 c4 30 Oa b4 55 94 ad de 6f f4 1f
8. Runde:

Rundenstart: d1 87 6¢c of 79 c4 30 Oa b4 55 94 ad dée 6f f4 1f
nach SubBytes: 3e 17 50 76 b6 lc 04 67 8&d fc 22 95 f6 a8 bf c0
nach ShiftRows: 3e lc 22 cO0 b6 fc bf 76  8d a8 50 67 f6 17 04 95
nach MixColumns: ba a0 3d e7 al f9 b5 6e ds 51 2c ba 5f 41 4d 23
Rundenschluessel: 47 43 87 35 ad lc 65 b9 e0 16  ba f4 ae bf 7a  d2
nach AddRoundKey: fd e3 ba d2 05 e5 do d7 35 47 96 4e f1 fe 37 f1
9. Runde:

Rundenstart: fd e3 ba d2 05 e5 dO d7 35 47 96 4e f1 fe 37 f1
nach SubBytes: 54 11 f4 b5 6b d9 70 0Oe 96 a0 90 2f al bb 9a al
nach ShiftRows: 54 d9 90 al 6b a0 9a b5 96 bb f4 Oe al 11 70 2f
nach MixColumns: e9 f7 4e ec 02 30 20 f6 1b f2 cc f2 35 3c 21 c7
Rundenschluessel: 54 99 32 d1 fo 85 57 68 10 93 ed 9c be 2c 97 4e
nach AddRoundKey: bd 6e 7c  3d 2 b5 77 9e Ob 61 21 6e 8b 10 b6 89
10. Runde:

Rundenstart: bd  6e Tc 3d f2 b5 T e Ob 61 21 6e 8b 10 b6 89
nach SubBytes: 7a of 10 27 89 d5 f5 0Ob 2b ef fd of 3d ca 4e a7
nach ShiftRows: 7a db fd a7 89 ef 4e 27 2b ca 10 Ob  3d of 5 9f
Rundenschluessel: 13 11 1d 7t e3 94 4a 17 f3 07 a7 8 4d 2b 30 c5

nach AddRoundKey: 69 c4 e0 d® 6a 7b 04 30 d8 cd b7 80 70 b4 c5 5a

Ausgabeblock: 69 c4 e0 d8 6a 7b 04 30 d8 ecd b7 80 70 b4 b 5a
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Beispiel:

Eingabeblock: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Schluessel: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Anfangszustand: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Rundenschluessel: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
nach AddRoundKey: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1. Runde:

Rundenstart: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
nach SubBytes: 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63
nach ShiftRows: 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63
nach MixColumns: 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63
Rundenschluessel: 62 63 63 63 62 63 63 63 62 63 63 63 62 63 63 63
nach AddRoundKey: 01 00 00 00 01 00 00 00 01 00 00 00 01 00 00 00
2. Runde:

Rundenstart: 01 00 00 00 01 00 00 00 01 00 00 00 01 00 00 00
nach SubBytes: Tc 63 63 63 Tc 63 63 63 Tc 63 63 63 Tc 63 63 63
nach ShiftRows: Tc 63 63 63 Tc 63 63 63 7c 63 63 63 7c 63 63 63
nach MixColumns: 5d 7c 7c 42 5d 7c 7c 42 5d  T7c 7c 42 5d 7c 7c 42
Rundenschluessel: 9b 98 98 c9 f9 fb fb aa 9b 98 98 c9 f9 fb fb aa
nach AddRoundKey: c6 ed ed 8b ad 87 87 e8 cb ed ed 8b ad 87 87 e8
3. Runde:

Rundenstart: c6 ed e4 8b ad 87 87 e8 c6 e4 e4 8b ad 87 87 e8
nach SubBytes: b4 69 69 3d 49 17 17 9b b4 69 69 3d 49 17 17 9b
nach ShiftRows: b4 17 69 9b 49 69 17 3d b4 17 69 9b 49 69 17 3d
nach MixColumns: b8 ba c7 94 03 of 49 df b8 ba 7 94 03 of 49 df
Rundenschluessel: 90 97 34 50 69 6¢ cf fa 2 f4 57 33 0b of ac 99
nach AddRoundKey: 28 2d 3 cd 6a f3 8 25 4a 4e 90 a7 08 90 e5 46
4. Runde:

Rundenstart: 28 2d f3 c4 6a  f3 86 25 4da de 90 a7 08 90 e5 46
nach SubBytes: 34 d8 0d 1c 02 o0od 44 3 d6 2f 60 5¢c 30 60 d9 b5a
nach ShiftRows: 34 0d 60 5a 02 2f d9 1c d6 60 0d 3f 30 d8 44 5c
nach MixColumns: 45 d4 17 85 b0 30 a0 c8 25 3e ed 72 Ob  Ob 84 74
Rundenschluessel: ee 06 da 7b 87 6a 15 81 75 9e 42 b2 Te 91 ee 2b
nach AddRoundKey: ab d2 cd fe 37 5a b5 49 50 a0 af c0 75 9a  6a 5f
5. Runde:

Rundenstart: ab d2 cd fe 37 5a b5 49 50 a0 af c0 75 9a  6a 5f
nach SubBytes: 62 b5 bd bb 9a be d5 3b 53 e0 79 ba 9d b8 02 cf
nach ShiftRows: 62 be 79 cf 9a e0 02 bb 53 b8 bd 3b 9d b5 d5 ba
nach MixColumns: ab 41 64 ed ad fe a8 3a f3 df c7 86 8a 32 4c b3
Rundenschluessel: 7t 2e 2b 88 8 44 3e 09 8d da 7c bb f3 4b 92 90
nach AddRoundKey: d4 6f 4f 6¢ 55 b8 96 33 Te 05 bb 3d 79 79 de 23
6. Runde:

Rundenstart: d4 6f af 6¢ 55 b8 96 33 7e 05 bb 3d 79 79 de 23
nach SubBytes: 48 a8 84 50 fc 6c 90 c3 f3 6b ea 27 b6 b6 1d 26
nach ShiftRows: 48  6¢ ea 26 fc 6b 1d 50 f3 b6 84 c3 b6 a8 90 27
nach MixColumns: e8 93 81 12 13 5d 5d c9 7b  dO 08 al 23 71 4c b7
Rundenschluessel: ec 61 4b 85 14 25 75 8c 99 ff 09 37 6a b4 9b a7
nach AddRoundKey: 04 2 ca 97 07 78 28 45 €2 2f 01 96 49 c¢5 d7 10
7. Runde:

Rundenstart: 04 f2 ca 97 07 78 28 45 e2 2f 01 96 49 c¢5 d7 10
nach SubBytes: £2 89 74 88 c5 be 34 6e 98 15 7c 90 3b a6 Oe ca
nach ShiftRows: £2 be 7c ca c5 15 Oe 88 98 ab 74 6e 3b 89 34 90
nach MixColumns: 96 df £3 42 28 75 4f 44 c0 3d 64 bd 52 fe 71 cb
Rundenschluessel: 21 75 17 87 35 50 62 Ob ac af 6b 3c c6 1b fo 9b
nach AddRoundKey: b7 aa ed c5 1d 25 2d 4f 6¢c 92 of 81 94 e5 81 50
8. Runde:

Rundenstart: b7 aa e4 c5 1d 25 2d 4f 6¢ 92 of 81 94 eb 81 50
nach SubBytes: a9 ac 69 ab ad 3f d’8 84 50 4f 76 Oc 22 d9 Oc 53
nach ShiftRows: a9 3f 76 53 a4 4f 0Oc a6 50 d9 69 84 22 ac d8 Oc
nach MixColumns: 2d le 8f of 28 88 02 e3 3d c6 cc 53 7t le 31 Oa
Rundenschluessel: Oe fo 03 33 3b a9 61 38 97 06 0Oa 04 51 1d fa of
nach AddRoundKey: 23  e7 8c 3c 13 21 63 db aa cO c6 57 2¢ 03 cb 95
9. Runde:

Rundenstart: 23 e7 8c 3c 13 21 63 db aa c0 c6 57 2e 03 cb 95
nach SubBytes: 26 94 64 eb 7d fd fb b9 ac ba b4 5b 31 7b 1f 2a
nach ShiftRows: 26 fd b4 2a 7d ba 1f eb ac 7b 64 b9 31 94 fb 5b
nach MixColumns: ce 2a dé6 77 db d8 df ef 13 4f cf 99 65 4f  ab  8a
Rundenschluessel: bl d4 d8 e2 8 7d b9 da 1d T7b b3 de 4c 66 49 41
nach AddRoundKey: 7f fe Oe 95 51 ab 66 35 Oe 34 7c 47 29 29 ec cb
10. Runde:

Rundenstart: 7t fe Oe 95 51 ab 66 35 Oe 34 7c 47 29 29 ec cb
nach SubBytes: d2 bb ab 2a dl 06 33 96 ab 18 10 a0 ab ab ce 1f
nach ShiftRows: d2 06 10 1f d1 18 ce 2a ab ab ab 96 a5 bb 33 a0
Rundenschluessel: b4 ef 5b cb 3e 92 e2 11 23 e9 51 cf 6f 8f 18 8e

nach AddRoundKey: 66 e9 4b d4 ef 8a 2c 3b 88 4c fa 59 ca 34 2b 2e

Ausgabeblock: 66 e9 4b d4 ef 8 2¢ 3b 88 4c fa 59 ca 34 2b 2e

10. Die Entschliisselungsabbildung InvCipher

Wir wiederholen die Verschliisselung: Bei vorgegebenem Schliissel kg, k1, k2, . . . wird der Eingabezustand
Sop in den Ausgabezustand S;1 nach folgendem Verfahren iiberfiihrt, wenn man fiir AddRoundKey(. .., k,r)
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einfach AddRoundKey, schreibt:

S1 = AddRoundKey,(So),
Sr+1 = AddRoundKey, (MixColumns(ShiftRows(SubBytes(S,)))),1 < r <9,
S11 = AddRoundKey,,(ShiftRows(SubBytes(S1o)))-
Wir erhalten daraus:
Sio = SubBytes™' (ShiftRows™' (AddRoundKey, (S11))),
S, = SubBytes *(ShiftRows *(MixColumns '(AddRoundKey, *(S,41)))),1 < r <9,
Sy = AddRoundKey,'(S;).

Es ist nicht schwer, sich daraus die Entschliisselungsfunktion InvCipher explizit zu konstruieren.

Hier sind die zugehorigen Maple-Funktionen:

InvShiftRows:=proc()
local z_ein, z_aus, i;
z_ein:=args[1];
z_aus:=array(0..3,0..3);
for i from 0 to 3 do
z_aus[0,i] :=z_ein[0,i];
z_aus[1,i]:=z_ein[1,i+3 mod 4];
z_aus[2,i] :=z_ein[2,i+2 mod 4];
z_aus[3,i]:=z_ein[3,i+1 mod 4];
od;
z_aus;
end;

#InvSubBytes:=proc()

# map(x->invalpha(Rem((x+byte2poly(6+16+3))*(alphatalpha~3+alpha”6),
# alpha~8-1,alpha) mod 2),args[1]);

#end;

InvSubBytes:=proc()

local S, x;

S:=[82,9,106,213,48,54,165,56,191,64,163,158,129,243,215,251,
124,227,57,130,1565,47,255,135,52,142,67,68,196,222,233,203,
84,123,148,50,166,194,35,61,238,76,149,11,66,250,195,78,
8,46,161,102,40,217,36,178,118,91,162,73,109,139,209,37,
114,248,246,100,134,104,152,22,212,164,92,204,93,101,182,146,
108,112,72,80,253,237,185,218,94,21,70,87,167,141,157,132,
144,216,171,0,140,188,211,10,247,228,88,5,184,179,69,6,
208,44,30,143,202,63,15,2,193,175,189,3,1,19,138,107,
58,145,17,65,79,103,220,234,151,242,207,206,240,180,230,115,
150,172,116,34,231,173,53,133,226,249,55,232,28,117,223,110,
71,241,26,113,29,41,197,137,111,183,98,14,170,24,190, 27,
252,86,62,75,198,210,121,32,154,219,192,254,120,205,90,244,
31,221,168,51,136,7,199,49,177,18,16,89,39,128,236,95,
96,81,127,169,25,181,74,13,45,229,122,159,147,201,156,239,
160,224,59,77,174,42,245,176,200,235,187,60,131,83,153,97,
23,43,4,126,186,119,214,38,225,105,20,99,85,33,12,125] ;

map (x->byte2poly(S[poly2byte(x)+1]) ,args[1]);

end;

InvMixColumns:=proc()
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local s, z, i, j, p;
s:=args[1];
z:=array(0..3,0..3);
for j from 0 to 3 do
z[0,j]:=Rem((s[2,j]1+s[1,j]1+s[3,j1)+(s[0,jI+s[1,j])*alpha
+(s[2,j1+s[0,j])*alpha"2
+(s[1,j]1+s[0,j]1+s[3,j]l+s[2,j])*alpha~3,falpha,alpha) mod 2;
z[1,j]1:=Rem((s[3,jl1+s[2,j1+s[0,j1)+(s[1,jI+s[2,]j])*alpha
+(s[1,j]1+s[3,j])*alpha~2
+(s[1,j]+s[0,j]1+s[3,j]1+s[2,j])*alpha~3,falpha,alpha) mod 2;
z[2,j]:=Rem((s[3,j]1+s[1,jl+s[0,j1)+(s[2,j]1+s[3,]j])*alpha
+(s[2,j1+s[0,j])*alpha~2
+(s[1,j]+s[0,j]1+s[3,j]1+s[2,j])*alpha~3,falpha,alpha) mod 2;
z[3,j]1:=Rem((s[1,jl1+s[0,j1+s[2,j1)+(s[3,j1+s[0,j])*alpha
+(s[1,j]1+s[3,j])*alpha~2
+(s[1,j]1+s[0,j]1+s[3,j]l+s[2,j])*alpha~3,falpha,alpha) mod 2;
od;
z;
end;

InvCipher:=proc()
local zustand, k, r, i, j;
zustand:=array(0..3,0..3);
for i from 0 to 3 do
for j from 0 to 3 do
zustand[i, j]:=byte2poly(args[1] [i+4*j+1]);
od;
od;
k:=args[2];

zustand:=InvSubBytes (InvShiftRows (AddRoundKey (zustand,k,10)));
for r from 9 by -1 to 1 do
zustand:=InvSubBytes (InvShiftRows (InvMixColumns (AddRoundKey(zustand,k,r))));

od;

zustand:=AddRoundKey (zustand, k,0) ;

map (poly2byte, [zustand[0,0] ,zustand[1,0] ,zustand[2,0] ,zustand[3,0],
zustand[0,1] ,zustand[1,1] ,zustand[2,1],zustand[3,1],
zustand[0,2] ,zustand[1,2] ,zustand[2,2],zustand[3,2],
zustand[0,3],zustand[1,3] ,zustand[2,3],zustand[3,3]]);

end;

11. Bemerkungen zum Aufbau von AES

Wir beschrénken uns auf Beobachtungen zur algebraischen Struktur.
Bemerkung zur Funktion SubBytes: Die Abbildung SubBytes : F' — F war wie folgt definiert:
1
SubBytes(b) = b" mit b = 5 mod f, (fiir b # 0) bzw. b’ =0 (fiir b = 0),

und V' =V(1+a+®+®+a)+ (1 +a+a®+a moda® +1.

(1) Mit der Multiplikation F' x F — F, (b,c¢) — becmod f, wird F' zu einem endlichen Korper
mit 256 Elementen. Die multiplikative Gruppe hat 255 Elemente, also gilt fiir b € F'\ {0} die
Beziehung b°*® = 1 mod f, und damit b*** = § mod f,. Wir kénnen also in der Definition von
SubBytes auch schreiben (ohne Fallunterscheidung)

b = b%* mod f,.
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Mit der square&multiply-Methode berechnet man 5%** mod f, wegen 254 = (11111110)y =
27+ 20+ 2° + 2 + 2% + 22 4+ 2 {iber
b2 = p2 . 2" b2 2 b2 2 b2 mod f
= «
unter Verwendung der Rekursionsformel
gi+l oi 2 L.
b E(b) mod f, fiir i > 0.
(2) Wir betrachten die Zuordnung 7' : F' — F, b’ — b" mit
V=b(l+a+a®?+®+a)+(1+a+a®+a)moda® +1
und schreiben sie als
T:F—F, b—mb+tmod f
mit
f=1+af=1+a)f m=1l+a+a’+a’+a?, t=1+a+a’+a°=(1+0a)m.

Dabei ist m irreduzibel und 1 +m = a(1 + a)3. Aus ggT(m, f) = 1 folgt, dal T invertierbar
ist. Explizit erhilt man

T7'b) = (a+a® +ab)b+ (1 + o®) mod f.
T ist weiterhin so gemacht, daf} es keinen Fixpunkt gibt: Der Ansatz T'(b) = b fiihrt iiber
Th)=b = (1+mb=tmodf = a(l+a)*bh=(1+a)*mmod (1+ )

zu einem Widerspruch, was die Teilbarkeit durch (1 +a)? betrifft. Ebensowenig gibt es ein b € F'
mit 7'(b) = b, wo b das bitweise Komplement von b bezeichnet, also b= b+ (1 + a + a® + a® +
at+a®+ab+a’)=b+ (1+a).

Wir wollen nun nochmals den Aufbau der Verschliisselungsabbildung Cipher anschauen. Zur Abkiirzung
schreiben wir bei gegebenem Schliissel k&

AddRoundKey(...,k,7) = Mg,  MixColumns = p,  ShiftRows = p, SubBytes = 0.
Dann wird der Anfangszustand Sy zum Endzustand Sp; nach folgendem Verfahren verschliisselt:
S1 = Ao)(So)
Srr1 = M (ulp(@(Sr)))), 1 <r <9
S = Apoy(p(e(So0)))

Wir schreiben nochmals die Abbildungen auf, die angewendet werden, um aus dem Anfangszustand Sy
den Endzustand Sp; zu erhalten. Die Reihenfolge ist dabei zeilenweise von links nach rechts und dann
von oben nach unten, also anders als bei der iiblichen Abbildungsnotation:

Cipher =

EEETETETTEE®TTETT
>
ol
&

Q Q333999 QqQq
TV VD VDD DT TITITI™IDT™ID

Bemerkung: Bei der Verschliisselung S7; = Cipher(Sp)

Ak[0] Ak[10]
SO —)Sl —)...—)Slo —>511
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ist die erste und die letzte Operation die Addition eines Rundenschliissels. Der Grund dafiir ist, dafl
die anderen Operationen o, p, u allgemein bekannt sind, also bis zur Addition eines Rundenschliissels
riickgéingig gemacht werden kénnen und daher zur Sicherheit nichts beitragen.

Bemerkung: Sieht man sich das Verschliisselungsschema an, so stellt sich die Frage, weshalb in der
letzten Runde die Abbildung MixColumns = p wegféllt. Eine Antwort wird spéter gegeben.

Zum Aufbau der inversen Abbildung Cipher ': Die Verschliisselung erfolgt durch Anwendung der
Abbildungen

/\k[O]a g, P, M /\k[l]a cee Oy Py /\k[l()]'

Bei der inversen Abbildung mufl man die Schritte riickgéngig machen und die jeweils inversen Operationen
ausfiihren:

—1 -1 -1 —1 -1 -1 -1 —1

/\k[lo]a p s O 5 .. /\k[l]a L /\k[g]-

In unserem Schema sieht dies also so aus:

)‘7[110] pt ot
etk gl gt
/\,;[é] ut gl gt
/\,;[;] ut gl gt
-1 1 -1 1
N B A
Cipher™ =| Ay ptopt oot
)\,;{411] ul gl gl
A;;[é] ul gl gl
)\;é] ul gl gl
/\l;[i] ut gl gt
/\71
k[0]

Wir wollen Cipher !

(1) Wir haben bereits friiher festgestellt, dafl

etwas anders darstellen und bemerken dazu folgende Eigenschaften:

-1
/\k[r] = Mkfr]

gilt.
(2) SubBytes = o operiert auf einzelnen Bytes, ShiftRows = p #indert nur die Anordnung der Bytes
eines Zustands, also kommutieren die beiden Abbildungen:

cgop=pooc unddamit auch p~loo !=0c"lop7!,

d.h. die Reihenfolge von p~! und ¢! kann vertauscht werden ohne die Abbildung zu dndern.

(3) Denken wir uns k[r] als die r-ten 16 Bytes des Schliissels als Zustand angeordnet (beginnend
mit 7 = 0), so ist

AddRoundKey (S, k,7) = Ay (S) = S + k[r].
Sei k eine 176-Byte-lange Schliisselfolge mit k[r] = x~'k[r]. Dann gilt:
w N (S) = p (K] + ) = Rlr] + 1718 = Mgy (),

also ,u_l/\k[r] = /\E[r]u_l'
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Mit diesen Eigenschaften und der neu eingefiihrten Schliisselfolge k kénnen wir also schreiben:

Ak[10] ot pt Ak[10]
) T 51 i o0 IR
o pfl 071 po i) @ r A 0
Akjo] M p o -1 -1 -1 -1 -1 1
/\k[8] ,ufl pfl o1 H /\E[g] o P o P H /\E[g]
e S e I I R I Y LR O
N R A Y e
Cipher ' =| Nysp p! pt ot |=| pt Aiis) ot plli=lo!t pt put Aits)
Al oo T Ay 0Tt pTH e e et gy
Ak[3] pooop o pot Aita) ot pt ot pt ot Afia)
Aoy p~b op7t ot -1 -1 -1 -1 -1 -1
R T T I o PR N
AZE} n 1 R I K L 0
Ak[o] o' p! Ak[0]

Wir sehen also, daB Cipher ' nach dem gleichen Muster wie Cipher aufgebaut ist, allerdings mit et-
was verinderter Schliisselfolge und o, p, u ersetzt durch o=, p~!, u~t. Der gleiche strukturelle Auf-
bau von Cipher und Cipher™' war wohl auch ein Konstruktionsziel. Dies erkliirt dann auch, weshalb
MixColumns = p in der letzten Runde der Verschliisselung fehlt: Ware MixColumns = y in der letzten
Runde vorhanden, kénnte man Cipher ! nicht wie Cipher anordnen.

12. Ein Miniatur-Modell von AES

Um die Sicherheit eines Kryptosystems zu untersuchen, kann man damit beginnen, verkleinerte Modelle
des Systems zu untersuchen. Wir wollen hier ein Miniatur-Modell von AES betrachten: Wir beschrinken
uns auf eine Runde, statt Zustinde mit 4 x 4-Matrizen wollen wir Zustéinde mit 2 x 2-Matrizen, Eingabe,
Ausgabe und Schliissel haben dann nur 4 statt 16 Bytes.

SubBytes = o bleibt unverindert. ShiftRows wird durch

. S So1 S S01
ShiftRows [ %0 “01 ) = [ 200 °0
S10  S11 S11 S10

definiert. MixColumns = p operiert, spaltenweise durch

S0 o 1+« 505
()= G 0 ) (0 )
(Die Transformationsmatrix stimmt mit ihrem Inversen tiberein.)

Schliisselerweiterung: Wir starten mit ko, k1, k2, k3. Wir bilden w; = (k2;, k2;41) und fordern fiir i > 2:
Ist = 0 mod 2, so sei

w; = wi_s + 0((kai_1, kai—2)) + (@271, 0) mod fa,
d.h.
(Ko, koig1) = (koi—a + 0(kai1) + o' 1 ki 5 + 0(k2i—2)) mod fo.
Ist i Z 0 mod 2, so sei
Wi = Wi—2 + Wi—1,

d.h.
(kois k2ip1) = (koi—a + k2i2, k2i 3 + k2i1).
Wir benoétigen nur ki, ks, . .., k7, was dann
ks = ko+o(ks)+1
ks = ki +o(ke)
ke = kot+ka=ka+ko+o(ks)+1
kr = kst ks =ks+ ki +o(ke)

ergibt.
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Verschliisselung: Eingabebytes xg, z1, 22, x3, Ausgabebytes yo,y1, y2, y3, Schliisselbytes kg, k1, k2, k3-

(1‘0 1‘2) Ak(o] (1‘0+k0 $2+k2>i><0($0+k0) 0(1‘2+k2)>

1 T3 1+ ki x5+ ks o(xy + k1) o(xzz+ks)
( o(xzo + ko) o(ze+k2) >
o(xs +k3) oz + ki)
( ao(zo —I— ko + (1 +a)o(zs + k3) ao(xs + ko) + (14 a)o(zy + ki) )
(1+ a)o(zg + ko) + ao(xzs + k3) (14 a)o(ze + k2) + ac(z + k1)
RUON ( ao :v0+k0 +(1+a)o(zs +ks)+ ks ao(zs+ ko) + (1+a)o(z + ki) + ke >
14+ a)o(zg + ko) + ao(xs + k3) + ks (14 a)o(zs + k2) + ac(xy + ki) + kr
Daher ist
Yo = ao(xo+ ko) + (1+ a)o(rs + k) + kg mod fq
yi = (4 a)o(zo + ko) + ao(zs + k3) + ks mod f,
y2 = ao(x2+ ko) + (14 a)o(z1 + k1) + ke mod f,
ys = (14 a)o(ze +k2) + ao(zy + k1) + k7 mod f,
oder mit ausgeschriebenen Schliisselbytes:
yo = ao(xo+ko)+ (1+a)o(zs + ks)+ ko +o(ks) +1mod f,
y1 = (1+a)o(xe + ko) + ao(zs + k3) + ki + o(ke) mod f,
Yo = ao(xa+ ko) + (1+a)o(zy + k1) + ko2 + ko + 0(ks) + 1 mod f,
ys = (14 a)o(ze + ko) +aoc(zy + k1) + ks + k1 + o(k2) mod f,

Frage: Wie sicher ist dieses Verschliisselungsverfahren?

Known-plaintext-attack: Wir nehmen an, wir kennen Eingabebytes xg, x1, 22, 23 und die zugehérigen
verschliisselten Bytes yo, y1, Y2, y3. Wir wollen daraus die Schliisselbytes ko, k1, k2, k3 berechnen.
Wir haben 4 Gleichungen und 4 Unbekannte ko, k1, k2, k3. Was kann man machen?
(1) Man kann alle moglichen 256% = 232 = 4294967296 Schliissel durchprobieren.
(2) Wir betrachten obige Gleichungen. Wir wihlen k1, k2 und berechnen damit (aus den beiden
letzten Gleichungen)

ks = + (1 + @)o(zz + ka2) + ao(xy + k1) + k1 + o(k2) mod f,
ke = y2+ao(zs+ks)+ (1+a)o(xr + ki) + ke + o(ks) + 1 mod f,
Nun iiberpriifen wir, ob (die beiden ersten Gleichungen)
Yo = ao(xo+ko)+ (1+ a)o(zs+ks) + ko +o0(ks) +1mod f,
n = (14 a)o(zo+ ko) +ac(zs + k3) + k1 + o(k) mod f,

erfiillt sind. Wenn ja, haben wir einen moglichen Schliissel gefunden. Wir miissen bei diesem
Verfahren nur 256% = 216 = 65536 mogliche Werte durchprobieren.

(3) Frage: Kann man aus obigen Gleichungen noch mehr Information holen um weniger probieren
zu miissen?

13. Anhang

Literatur:

e U.S. Department of Commerce / National Institute of Standards and Technology, Draft FIPS
PUB Advanced Encryption Standard (AES), 2001.






KAPITEL 3

Kettenbriiche

1. Definition

Unter einem Kettenbruch versteht man einen Ausdruck der Form

1
ag +

a; +

as +
as +

1
as + ...
Aus schreibtechnischen Griinden ist dafiir auch die Bezeichnung

[ag,a1,a2,a3,a4,...]

gebrauchlich.
Beispiel:

1 1 1 36 266
2,3.5,7]=2 =2 =9 —94 g _ DY
2,3,5,7] +3 1 +3 1 +3 7 T 15T 15

+—5+1 36 T35 36

7 7

Kettenbruchalgorithmus zur Gewinnung der Kettenbruchentwicklung einer reellen Zahl: Ist
a = ap € R gegeben, so definiert man rekursiv

a; = |la;] und a1 = , solange o; ¢ Z.
—a

o — a4
Dann gilt
1
a; = a; +
Qi1
und damit
1 1 1 1
a=aqy=a+—=a+—=aqp+———=---=aqag+
aq 1 1 1
ajq + — aq + — aq +
(05 1
as + — .
a3 as + 1
ap—1+ —
n
bzw. mit der einfacheren Notation
1
a = [ag] = [ag, a1] = [ag, a1 + a_] = [ag, a1, 2] = -+ = [ap, 1,02, ...,0n 1, 0]
2
[ag, a1, as, ...] heifit die Kettenbruchentwicklung von a, a,, der n-te Teilquotient von a.
Auflerdem sieht man auch, daf} fiir m < n gilt
O, = [y g1y -+ - Gp—1, Q)]
Die Kettenbruchentwicklung bricht ab, wenn es ein n gibt mit a,, € Z. Dann ist a = [ag, a1, . .., ay].

Version vom 16.7.2001 (Anhang 25.7.2001)
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Beispiele: Mit dem Kettenbruchalgorithmus erhalten wir folgende Kettenbruchentwicklungen:

(1)

7 2 1 1
—=14-=14+4-=1+——=11,2,2].
5 +5 + 5 +2 1 [1,2,2]
2 3
(2)
21 21 13 8 5 3
—=[=]=1,=]=[1<]=1,1,1,-]=1[1,1,1,1,=-] =[1,1,1,1,1,2].
13 [13] [78] [775] [7773] [)7772] [77777]
(3) Zunéchst ist
1 1
V2=14—"—=[1,1+v2] und 14vV2=2+—"— =[2,1+7],
1+v2 [ ] 1+v2 [ ]
was durch Iteration
V2 =[1,1+V2]=[1,2,14+V2] =[1,2,2,1+ V2] =--- =[1,2,2,...,2,2,1 + V2]
ergibt.
(4) Fir a = 1+2‘/g gilt [o] =1 und o = 1+ 1, was sofort zu
a=[lLa =[11,a=[1,11a=---=[1,1,1,...,1,q]
fiihrt.
(5) Fiir 7 und e findet man die Kettenbruchentwicklungen
m=[3,7,15,1,292,1,1,1,2,1,...] und e=1]2,1,2,1,1,4,1,1,6,1,1,8,...].
Bemerkung: Bricht die Kettenbruchentwicklung einer reellen Zahl « ab, so ist & = [ag, a1, a2, ...,a,] €

Q wegen a; € Z. Die Umkehrung wird noch bewiesen.

LEMMA. Sei [ag,a1,as,...] die Kettenbruchentwicklung der reellen Zahl o. Existiert a, fir ein n > 1,
so gilt o, > 1 und a, > 1.

Beweis: Da a,, existiert, ist nach Konstruktion «,_1 € Z und damit a,—1 < an,—1 < ap—1 + 1. Es folgt

0<ap_i—a,-1<1,als0 ap = 7—2L—— > 1 und damit auch a,, = [a,] > 1. ®

2. Wie berechnet man die Kettenbruchentwicklung?

Wir wollen jetzt die Kettenbruchentwicklung rationaler Zahlen niher anschauen.

SATZ. Sei o = g—‘l) € Q mit bg,by € Z und by > 1. Wir wenden den euklidischen Algorithmus auf by und

b1 an und erhalten rekursiv bs,bs,...,but1, indem wir b; durch biyq teilen (mit Quotient a; und Rest
biy2):

bo = a0b1 + bg mit 0< b2 < bl

b1 = a1b2 + bg mit 0< b3 < bg

bn,1 = an,lbn + bn+1 mit 0< bn+1 < bn

b, = apbpt1+0 wund by =0

Dann ist
a = [ag,a1,...,a0,]

die Kettenbruchentwicklung von a. Insbesondere bricht die Kettenbruchentwicklung einer rationalen Zahl
nach endlich vielen Schritten ab.
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Beweis: Wir zeigen durch Induktion: Die in der Kettenbruchentwicklung von a auftretenden Teilquoti-
enten sind genau die a;’s und a; = bs

bit1”

Zum Induktionsanfang: Es gilt
fa _ by _ aoby + by —a +b_2

R T T T
Wegen 0 < by < by ist 0 < Z—f < 1 und daher ag = |y |. Damit wird a; = 2—2
Es gelte nun «; = bibil . Dann ist

;= bi _ aibip1 +biys _ 4 + bi+2.
bi+1 bi+1 bit1
Wegen 0 < b;yo < bjpq folgt a; = |a;], d-h. a; ist der i-te Teilquotient. Damit wird
1 b;
Qi1 = =

i —ai by’
was die Induktionsbehauptung zeigt.
Nach Konstruktion ist b
bn+1
so daf} der Kettenbruchalgorithmus hier abbricht. Dies beweist die Behauptung. B

a, = =a, € Z,

Die folgende Maple-Funktion bestimmt die Kettenbruchentwicklung einer rationalen Zahl:
# Kettenbruchentwicklung einer rationalen Zahl
kbe:=proc()
b0:=numer (args[1]); bl:=denom(args[1]); k:=[];
while b1>0 do
b2:=b0 mod bl; a:=(b0-b2)/bil;
k:=[op(k),al;
b0:=bl; bl:=b2;
od;
k;
end;

Bemerkung: Ist [ag,a,...,a,] die Kettenbruchentwicklung einer rationalen Zahl und n > 1, so gilt
an > 2, denn wir hatten friither bereits gesehen, dal a,, > 1 gilt, und hier ist a, = ay.

Die Lange der Kettenbruchentwicklung einer rationalen Zahl 148t sich mit folgendem Satz abschétzen.

SATZ. Ist[ag,a1,...,a,] die Kettenbruchentwicklung der rationalen Zahl g—‘l), so gelten die Abschitzungen

n < 4.785log;n b1 und n < 1.45log, b;.

Beweis:
(1) Die Kettenbruchentwicklung g—‘l) = [ao,a1,...,a,] erhalten wir mit dem euklidischen Algorith-
mus:
bo = agbi + by
bi = aiby+bs
bpo1 = n_1by +bpi1
bn = anbn_,_l

(2) Die Fibonacci-Folge f; wird definiert durch fo =0, fi = 1 und f; = fi—1 + fi_» fiir i > 2, also
fo=0, fi=1l, fo=1, f3=2, fu=3, f3=5 [fe=28,
Wir beweisen durch Induktion, daf gilt
buis_; > fi  fir 2<i<n+2.
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(a) Fir i = 2 ist bn+1 Z 1= fg.
(b) Wir haben bereits bemerkt, daf§ a,, > 2 gilt, was fiir 1 = 3 die Aussage
b, = ananrl >0, >2= f3

liefert.
(¢) Sei nun ¢ > 4. Dann folgt durch Induktion

bnts—i = Ant3—ibpia—(i—1) + bpysz—(i—2) > 1+ fic1 + fio = fi.

Setzt man 7 = n + 2 in die Formel ein, erhilt man

b1 > frto.
(3) Fiir die Fibonacci-Folge hat man die Darstellung
1 1+v5, 1-v5,
= [y ~ 0.45 - [1.62" — (—0.62)"],
o= 2R - ()~ 05 (1627 — (<0.62))
woraus man erhélt
1+v5,[,1 3 1 3 3 1
— - - -1 n+l¢_ — - (2 _ = n
frrr = (2G4 VB 4 (<) (- 4 2 VE) - (5 — 5V)

~ 1.62"-[1.17 4+ (=1)"*' . 0.17-0.38"].
Daraus ergibt sich sofort die Abschiitzung

1 log(f»
+ \/5)” und somit n < 1og(fni2)

fn+2 Z (

was die Abschiitzungen
n < 4.7851ogg fnre und n < 1.45logy frteo

liefert,.
(4) Mit fp4o < by folgt nun

n < 4.785log;ob1  und n < 1.45log, by,

wie behauptet. B

Der folgende Satz zeigt, dal die Abschiitzung des letzten Satzes nicht (wesentlich) verbessert werden
kann.

SATz. Sei f,, die durch fo =1, fi =1, fu = fu—1 + fu—2 (fiir n > 2) definierte Fibonacci-Folge, also
fo=0, H=1fo=1 fs3=2, fu=3, [fs=5 [fe=8 [fr=13,

Dann ist die Kettenbruchentwicklung von ;:—jrz

Iots _ 1,1,...,1,1,2] mit n Einsen,

fn+2
also
fa fa 3 fs 5 fo 8 fr 13
—==2=02], ===-=[1,2, ===-=[1,1,2], ==-=[1,1,1,2], ==—=[1,1,1,1,2],
A R A R Tl ]
Es qilt

1 1+3V5

—— 1o fn :n+_2 L0 +0]-7

log(1+2\/g) g Jn+2 %+%\/g ()
also

4.78510gg fnt2 &~ n + 0.328.
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Beweis: Wir beweisen dies durch Induktion nach n, wobei wir die Fille n = 0,1, 2, 3,4 bereits explizit
angegeben haben. Aus f,13 = fui2 + fot1 und frp1 < frope (fiir n > 1) folgt

Fots =1+ —an , also |_—fn+3J =1
Jnt2 fnie n+2
und daher durch Induktion
fnt3 fnt1 1 1
=1+ =1+ =1+ =[1,1,1,...,1,2],
fn+2 fn+2 .fn+2 []-a]-a"'7172] [ ]
fn+1

was die Behauptung beweist. B

Maple berechnet Kettenbriiche mit der Funktion numtheory[cfrac]. Allerdings ist von vorne herein nicht
klar, wieviele Kettenbruchstellen dabei giiltig sind.

Will man die Kettenbruchentwicklung einer reellen Zahl bestimmen, kann man sie durch rationale Zahlen
approximieren. Der niichste Satz macht eine Aussage {iber die Anzahl der Kettenbruchstellen, die man
dabei erhalt:

SATZ. Seien < v rationale Zahlen mit den Kettenbruchentwicklungen
Bz[bo,bl,bg,...] und ’)/2[00,01,02,...].
Gilt dann
bOZCO, blzcl, bn:cn, bn#cn,
dann beginnt die Kettenbruchentwicklung aller reellen Zahlen o im Intervall § < a < vy mit
a=1[ag,--,0n,Anil,-- -],
wobei
ap=bo=co,...,anp=bp,=c¢, und min(b,i1,cnt1) < ant1 < max(bpi1,Cni1)
gilt. (Hat die Kettenbruchentwicklung von B bzw. v nur Linge n+ 1, so sei byy1 = 00 bzw. ¢py1 = 00.)
Beweis: Wir betrachten fiir reelle z > 0 die reellwertige Funktion
f(z) =Jao,a,...,an,z].
Es ist
f([bn+17 bn+27 . ]) = 67
fent1,Cnt2,---]) = 7.

Da f(z) offensichtlich stetig ist, gibt es nach dem Zwischenwertsatz (fiir stetige Funktionen) eine reelle
Zahl o mit

fla)=a
und
Bna1,bniz, -] <o <[eps1,Cni2,---] oder [epii,cniz,...] <a' < [bpi1,bnia,...].
Wir bilden die Kettenbruchentwicklung von «o:
a' =lani1, g2,
Also ist
a=[ap, 01,y 0n,Qni1,0nt2,---].

AuBlerdem liegt a,41 zwischen b,11 und cpyq. W

Das folgende Maple-Programm bestimmt den gemeinsamen Aneil der Kettenbruchentwicklungen der
Zahlen eines Intervalls:
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kbe_gemeinsam:=proc()
a:=kbe(args[1]); b:=kbe(args[2]);
k:=[1; i:=1;
while i<=nops(a) and i<=nops(b) and al[il=b[i] do
k:=[op(k),alil]]; i:=i+1;
od;
if i>nops(a) then al:=b[i]; ar:=infinity;
elif i>nops(b) then al:=al[il; ar:=infinity;
else al:=min(ali],b[i]); ar:=max(ali]l,b[il);
fi;
printf ("Gemeinsame Teilquotienten: %a\n",k);
printf ("Der naechste Teilquotient liegt zwischen %a und %a\n",
al,ar);
end;

Beispiel: Maple liefert = mit 10 Nachkommastellen als 3.1415926536. Daher ist § < m < 7 mit
B = 3.14159265355 und v = 3.14159265365.

8 = 1[3,7,15,1,292,1,1,2,3,1,19,7,1,1,1,1,4,1,1, 3]
vy = [3,7,151,292,1,2,2,1,10,1,7,1,2,21,1, §]
Also ist
T =13,7,15,1,292,1,a¢,...] mit 1<as<2.

3. Eindeutigkeit

Das folgende Lemma zeigt, dafl man eine rationale Zahl auf verschiedene Weise als Kettenbruch darstellen
kann:

LEMMA. Seien ag,ay,...,a, € Z und ay,...,a, > 1. Dann ist
[ag, a1, ...,an] = [ag,a1,...,a, — 1,1].

Beweis: Dies folgt sofort aus der Identitét a, = (a, — 1) + 1. ®

Andererseits gilt folgende Aussage:
LEMMA. Ist
a=lag,a1,...,an_1,n] = [bo,b1,...,bpn_1,Bn]

mit a;,b; € Z, a;,b; > 1 fiiri > 1, a,, Bn > 1, so gilt a; = b; fiir alle i und v, = B,.
Beweis: Wir zeigen die Aussage durch Induktion nach n. Fiir n = 1 haben wir a = a0+a% = b0+%. Wegen
ay,B1 > 1 folgt ag = bp = || und damit auch oy = B;. Sei jetzt n > 1. Setzt man ap—1 = ap—1 + i
und Bp—1 = bp—1 + i, so gilt

[agy - yan—2,an_1] = [ao,. .. Gn_2,an—1,n] = [bo, ..., bn—2,bn_1,0n] =[boy---,bn—2,Bn_1]

Wegen ap—1,n—1 > 1 und der Induktionsvoraussetzung folgt a; = b; fiir 0 < ¢ < n — 2. Schliefllich folgt
aus ay,_1 = Bp—1 mit dem Fall n =1 die Aussage ap,—1 = by—1 und o, = 5,- B

Die Kettenbruchdarstellung einer reellen Zahl ist also eindeutig bestimmt, wenn man bei rationalen
Zahlen noch fordert, daf3 der letzte Teilquotient > 2 ist.
4. Nihrungsbriiche
DEFINITION. Ist [ag, a1, as,...] die Kettenbruchentwicklung einer reellen Zahl «, so heifit
[ao, a1, ..., an]
der n-te Nidherungsbruch an a. Die Ndherungsbriiche sind also

[G’O]a [a(),al], [a07a17a2]7 [a07a17a27a3]7
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Beispiel: Die Zahl o« = % hat die Kettenbruchentwicklung a = [2,3,5,7,11]. Die Niherungsbriiche
sind:

[2] = 2 = 2.000000000

7
[2.3] = 5 =2.333333333
37

[2,3,5] = 6= 2.312500000
266
2,3,5,7] = — = 2.313043478
[2,3,5,7] 115
2963
2 11 = — =2.31
[2:3,5,7,11] = 757 = 2-313036690
SATZ. Seien ag,aq,as2,-.. gegeben. Dann gilt mit den Rekursionsformeln
p—2 =0, p_1 =1, Pn = GpPn—1 + Pn—2 f’fj:T' n >0,
qg—2 = ]-7 qg—1 = 07 Qn = OnQn—1 + qn—2 f’liT‘ n > 0
die Gleichung
Dn
[ao,al,...,an] = q—
Beweis: Wir beweisen dies durch Induktion. Fiir n = 0 ist pg = ag, ¢o = 1 und damit Z—g = % = ag = [ao],
fir n = 1ist p1 = a1ap + 1, 1 = a1 und damit £+ = %ﬂ“ =aqao + ﬁ = [ap,a1]. Sei also jetzt n > 2.
Wir wenden die Induktionsvoraussetzung auf [ag,a1,...,an—2,0n-1 + ai] mit den N&herungsbriichen
po . Pnz2 Pocioapoynd erhalten
q0 n—-2" n—1
P Un-1+ 2= )Pn2 + Pn—
[a07"'7an]:[a[)a"'aanf%anfl‘l'_]:pn 1:( - an) 2 3:

QAn, &nfl (an—l + i)qn—Q + Gn—3
_ an(an—lpn—Q +pn—3) + Pn—2 _ ApPn—1 + Pn—2 _ Pn

an(anflqn72 + Qn73) + qn—2 ApQn—1 + qn—2 qn ’
was gezeigt werden sollte. B

Die angegebenen Rekursionsformeln lassen eine leichte Berechnung der Niaherungsbriiche zu, wie folgendes
Maple-Programm zeigt:
# Kettenbruchentwicklung einer rationalen Zahl mit Naeherungsbruechen
kbe_nah:=proc()
b0:=numer (args[1]); bl:=denom(args[1]); aa:
p-2:=0; p_1:=1;
q_2:=1; q_1:=0;
while b1>0 do
b2:=b0 mod bl; a:=(b0-b2)/bl; b0:=bl; bl:=b2; aa:=[op(aa),al;
p:=a*p_1l+p_2; p_2:=p_1; p_1:=p; pp:=Lop(pp),p]l;
q:=a*q_1+q_2; q_2:=q_1; q_1:=q; qq:=[op(qq),ql;
od;
[aa,pp,qql
end;

[1; pp:=[1; qq:=01;

SATZ. Gegeben sei ein Kettenbruch [ag, a1, az, .. .| und dazu die durch obige Rekursionsformeln definierten
Gréfien pn, Gn-
(1) Fiirn > 1 gilt
Dn DPn—1 (_]-)nil

Pndn—1 — Pn—14n = (_1)n71 d.h. — — = .
Gn qn—1 qn—19qn

(2) Fiirn > 2 gilt

- —1)"a
Pndn—2 — Pn—2qn = (—1)"an d.h. Pn _ Pn—2 = ( ) n.
dn qn—2 dn—24qn




70 3. KETTENBRUCHE

(3) Ist a =lag,a1,...,an, py1], so gilt firn >0
n ="
o Pn (-1

@ Gn(Qnt1Gn + n-1)’

Beweis: 1. Fiir n = 1 gilt wegen pg = ag, go = 1, p1 = apa1 + 1, g1 = a1 die Beziehung pi1qo — pog1 = 1.
Fiir n > 2 folgt dann die Behauptung induktiv aus

Pndn—1 — Pn—1qn = (@nPn—1 +Pn-2)qn-1 = Pn-1(anGn—1 + Gn—2) = —(Pn-1Gn—2 — Pn—2qn-1)-
2. Mit der Gleichung aus 1. erhilt man
Pndn—2 —Pn—2qn = (@nPn—1+Pn—2)qn—2 —Pn—2(anGn-1+qn—2) = an(Pn-1qn—2 — Pn—2qn-1) = (=1)"an,
wie behauptet.

3. Sind Zz— die Ngherungsbriiche des Kettenbruchs [ag, a1, ..., an, any1], so gilt
Po_Po p1_ D1 Pn_Pn_ Pni
o @ @ @ 7 qn Gn Int1
Aus der Rekursionformel ¢p+1 = apt1Gn + gn—1 folgt mit 1.
P _Ben Ba_ (<D _ (=P

qn qn+1 an B an+1qn Qn(an+1qn + qn—l),
wie behauptet. B

Der folgende Satz stellt einige der wichtigsten Approximationseigenschaften von Kettenbriichen zusam-
men.

SATZ. Sei [ag,a1,as,...] die Kettenbruchentwicklung der reellen Zahl o mit den Néiherungsbriichen Z—".
Dann gilt:

(1)

1++5
2

1= < <@p<g<... und g, )"t > 1.618" ! fiir alle n > 0.

v

(

2) Die Niherungsbriiche 22 sind gekiirzt, d.h. ggT (pn,qn) = 1.
n
(3)

PooP2oicac BB
do q2 as Q1
(4) Ist o # B2, s0 gilt
1 1 1
< <Ja-E)<
2qnGn+1 qn(Qn+1 + Qn) An dndn+1
(5) Fiirn >0 gilt
1
‘a _ P o — <0477
Qn Qn
(6) Ist a & Q, so gilt
. Dn
a= lim —,
n— o0 qn

was man oft abkiirzend auch als
a = [ag,a1,as,...]
schreibt.

(Wird eine Grifie wie a,,, pn oder gy, benutzt, soll dies implizit voraussetzen, daf8 die Griflen auch definiert
sind.)

Beweis:
1) Wir haben bereits bemerkt, dafl a; > 1 fiir i > 1 gilt. Fiir A = ESV] > 1.618 gilt A2 = X + 1.
g ) g
Damit erhalten wir go = 1 > A™', ¢t = a1 > 1 = \° und durch Induktion fiir n > 2
On = OnQn—1 + qn—2 Z Qn—-1 + qn—2 Z )\n72 + )\n—?, - A7173()\ + ]-) = /\n73 - A2 - )\nfl,

wie behauptet.
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(2) Aus ppgn—1 — pn—1qn = (—1)"7" folgt ggT(pn,qn) = 1.
(3) Die Formel
& _ Pn—2 _ (_1)nan

an qn—2 qn—24qn
liefert (mit a,, > 1 fiir n > 1) durch Einsetzen von n = 2m bzw. n = 2m + 1

Pa2m _ Pam—2 n a2m > DP2m—2 und DP2m+1 _ P2m—1 A2m+1 < p2m71'
dom dom—2 dom—242m dom—2 dom+1 do2m—1 2m—-192m+1 do2m—1
Die Formel

Pn  DPn-1 _ (_1)n—1

q_n qn—1 Indn—1
liefert durch Einsetzen von n = 2m bzw. n =2m + 1

P2m  _ P2m-1 1 < P2m-—1

d2m B g2m—1 2mY2m—1 d2m—1
P2mt1l  _ P2m 1 P2m
A2m+1 B d2m P2m+192m q2m

Aus den beiden letzten Uberlegungen folgt sofort die Ungleichungskette

Ist fiir ein n € Ny (das bei der Kettenbruchentwicklung auftretende) «,, € Z, so ist a = % und
die Behauptung folgt aus der aufgestellten Ungleichungskette. Andernfalls ergibt sich aus
Pn _ (=H"
¢ n(nt1Gn + qn-1)
durch Einsetzen von n = 2m bzw.n =2m + 1
1

a = D2m + S D2m
G©m Cm(mii1Gm + @m-1) ~ Gm
P2m+y1 1 < Pamin
Gm+1 Cmtrt (@mi2@mit + ©m)  Gmgt

und

a =

was die behauptete Ungleichungskette liefert.
(4) Tst a # Z—:, so ist a,, € Z, also existiert a1 =

o mit ap, = |a,]. Der letzte Satz liefert

Dn 1

n Gn (an—i-l an + qn—l) ’

Zu zeigen ist also
1 1 1 1
< < < ;
ZQnQn+1 dn (Qn+1 + qn) dn (an+1 + anl) qndn+1
was dquivalent zu

Gn+1 < Ani1qn + Gn-1 < @nt1 +qn < 2qn+1

ist. Nun haben wir a,41 < apt1 < apy1 + 1 und somit kénnen wir abschétzen:

Gn+1 = AOn+14n + qn—1 S Qn+1Gn + qn—1 <
< (an+1 + ]-)Qn +qn-1 = (an+IQn + anl) + @ = Gnt1 + @ < 2Qn41,
was die Behauptung beweist.

(5) Die erste Ungleichung ist trivial fiir n = 0 wegen qo = 1 und folgt fiir n > 1 aus 4. mit g, < gpt1-

Nach 1. gilt auBerdem ¢, < 1.618"~!, was zusammen mit
1 1 no1
E < W <04

die Behauptung zeigt.
(6) Dies folgt sofort aus 4. B
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Mit dem Kettenbruchalgorithmus erhéilt man also gute Approximationen an Irrationalzahlen.

Beispiel: 7 =[3,7,15,1,292,...] hat die N&herungsbriiche

% _3 = 3.0000000000 .. .
0
22
b1 _ = — 3.1428571428 . ..
q1
% — i’_gz — 3.1415094339 . ..
2
% — i’_fg — 3.1415929203 . ..
3
1
% — 3033190923 — 3.1415926530. . .
4
= = 3.1415926535 . ..

FOLGERUNG. Ist « irrational reell, so gibt es unendlich viele Briiche % mit
1

P
a—5l< —=.
Iql 7

Bemerkungen:
(1) Ist « reell und ¢ eine natiirliche Zahl, so gibt es eine ganze Zahl m mit

m m+1
—<a< + .
q q

Setzt man dann p = m bzw. p = m + 1, so erhilt man

1
o -2 < —.
a2
Ist g eine 10-er Potenz, so hat man die Approximation durch Dezimalbriiche. Die Kettenbruchap-
proximation ist aber wesentlich besser.

(2) Ist a = ¢ rational, so folgt aus

1 —-b
0<|o¢—2|<—2 wegen a-2_2"%P
qa q q bq

und |aq — bp| € N sofort sofort ¢ < b. Also kénnen nur endlich viele % die Ungleichung erfiillen.

SATZ. Von zwei aufeinanderfolgenden Niherungsbriichen % = g"—:i oder % = Z—" an die reelle Zahl o
genitigt zumindest eine der Ungleichung

p 1
a—=| < =—.
=215
Beweis: Wir nehmen an,
_ 1 1
|a—pn 1|2 5 und |a—&|2—2.
In—1 — 2q,_4 an  2q;
Da a zwischen 22=* und 2= liegt, ist
|pn—1 _@ :|a_pn—1|+|a_]i
gn—1 dn gn—1 dn
und damit
1 1Qn — _ _ _ 1 1 2+
:|pn 19n — PnQn 1|:|pn 1_@|:|a_pn 1|+|O[_]i|Z - +_2:qn21 Zn’
In—1qn Gn—1qn -1 qn qn—1 In 20,1 26,  2¢,4G;

was sofort 2¢,—1¢n > ¢2_; +¢2 und damit 0 > (¢,—1 — ¢n)?, also ¢, = q,,—1 liefert. Dies kann nur im Fall
n = 1 auftreten, auBerdem werden dann aus den Ungleichungen Gleichungen, d.h.
1
a—zﬁ:a—aoz— und &—azao—i—l—a:—.
o 2 T 2
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Nun hat aber die Zahl a = ag + 3 die Kettenbruchentwicklung oo = [ao, 2] mit den N#herungsbriichen

Do 20041 "5 daB auch dieser Fall nicht moglich ist. W

— ) 2 —
= nd & =
q0 o u dth 2

Beispiel: Die Kettenbruchentwicklung von

_ 509473
¢ 788342
das zufillig gewdhlt wurde, illustriert den letzten Satz.
i e Pi qi m q; (o — 25
0| 0 0 1 0.0000000000 | +0.64625
1] 1 1 1 1.0000000000 | -0.353741
2|1 1 2 0.5000000000 | +0.585035
311 2 3 0.6666666667 | -0.183670
4 | 4 9 14 0.6428571429 | +0.666736
5] 1 11 17 0.6470588235 | -0.231190
6| 3 42 65 0.6461538462 | +0.443672
711 53 82 0.6463414634 | -0.555444
8| 1 95 147 | 0.6462585034 | +0.007645
9 | 130 | 12403 | 19192 | 0.6462588579 | -0.243448
10| 4 | 49707 | 76915 | 0.6462588572 | +0.097566
11 | 10 | 509473 | 788342 | 0.6462588572 | +0.000000

Der folgende Satz gibt ein wichtiges (hinreichendes) Kriterium an, wann ein Bruch Niherungsbruch in
der Kettenbruchentwicklung einer Zahl ist.

SATZ. Ist o € R und % € Q mit
P 1
a——|< -
-2 5
so ist % Niherungsbruch in der Kettenbruchentwicklung von «.
Beweis:

e Wir konnen schreiben

0

Bz%mitzs:ilund0<0<1.
q q
P

Naherungsbruch fiir « ist, bilden wir die Kettenbruchentwicklung

e Da wir zeigen wollen, daf3 7

von 2:
q

b _
= =[ag,a1,...,an].
q

Indem wir eventuell a,, durch a, — 1,1 ersetzen und dadurch die Linge der Kettenbruchdarstel-

lung von % um 1 erhdhen, kénnen wir erreichen, dafl gilt

e=(-1"

Seien Z— die zugehorigen Niherungsbriiche.
e Da der Fall a = g = Z—" trivial ist, kénnen wir ihn ausschliefen und somit definieren:

_ _Qn—1 — Pn-1
B QAqn — Pn -
Dann gilt
_ IPp +Pn-1
B Tqn + Gn-1
und mit den iiblichen Formeln fiir Kettenbriiche

a = [a[)aala"'aanax]'
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e Nun haben wir mit entsprechenden Kettenbruchformeln
0 —-1)"0 —-1)"
£ )" _ P __Pn_ (-1

22 2¢2 q O GG+ 1)
Es folgt
2% 1
@2 (@ + Gno1)
und damit g, — gn—1 = 3¢y, also

T = 2 _ gn—1
0 an
Mit der Voraussetzung folgt > 1, so dafl wegen der Eindeutigkeit der Kettenbruchentwicklung
a = [ag, a1, .. .,an,x] tatsichlich der Anfang der Kettenbruchentwicklung von « ist. Also ist

auch IE) Niherungsbruch fiir a. B

Das folgende Beispiel zeigt, dafl man das Kriterium |o — §| < # nicht durch eine Bedingung |a — §| <

m ersetzen kann mit einem festen € > 0.

Beispiel: Wir betrachten fiir m > 1 die rationale Zahl
2m? +m + 2
a=————)—-.
2m3
Man rechnet leicht nach, daf gilt
0,m-1,2]<a<[0,m-1,3].

Fiir > 0 ist die Funktion z — [0,m—1, z] streng monoton steigend, also hat die Kettenbruchentwicklung
von « die Gestalt

a=[0m-1,2,...].
Nun gilt
| 1| 1 1 n 1 1 < 1 i >3
a-—|=a-—=—4+—=—-— < — fiir m>3,
m m  2m?2 m?  (2- —771‘_14_2)7712 m?

aber L =1[0,m] = [0,m — 1,1] ist kein Ndherungsbruch von a.

5. Die Kettenbruchentwicklung von Vd

Eine irrationale reelle Zahl o heifit reellquadratisch, wenn sie einer Gleichung a? + g + g2 = 0 mit

q1,q2 € Q geniigt. Dann ist also
1
a=5(=a £1/¢f - 4g2).

Wir wollen reellquadratische Zahlen wie in folgendem Lemma darstellen:
LEMMA. Zu jeder reellquadratischen Zahl o gibt es b,c € Z, d € N, so daff d keine Quadratzahl ist, mit

b++d

c

und  c|d — b,

Beweis: Ist a® + qia + ¢z = 0 mit ¢, ¢> € Q und schreibt man ¢; = %, 2 = % mit A, B,C € Z, so ist
—B ++vB? —4AC B ++/B? —4AC
o= 51 oder «a= o .

Setzt man also d = B? — 4AC und (b,c) = (—B,2A) bzw. (b,c) = (B,—2A), so gilt c¢|d — b? wegen
(£2A4)|(B? —4AC) — (£B)? und « erhilt die gewiinschte Form. m

Beispiel: Fiir n € N ist —%\/5 = 0+vSn? “7152”2, wobei die letzte Darstellung der des Lemmas entspricht.

LEMMA. Sei o = P24 eine reellquadratische Zahl mit c|p® —d.

c
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(1) Die Kettenbruchentwicklung von a ergibt sich mit ag = a, by = b, co = ¢ rekursiv aus

2

3 - ) d-b2,  bpyr +Vd

[ LanJ; n+1 — ApCp — Op, cn+1 — ) an+1 — 9
Cn Cn+1

wobei wieder cpy1|d — b2, gilt.
(2) Dabei kann man benutzen:

b,ﬁ%%_{L%J im Fall ¢,, >0

a, = |
n LWJ im Fall ¢,, <0

Cn

Beweis: Wir nehmen an, wir haben bereits

b d
oy = L\/_ mit  c,|d—b2 und «a=[ag,a1,...,0, 1,0]
Cn
Natiirlich mufl man setzen a,, = |a,]. Wir definieren b,,11 = a,c, — b, und erhalten
d—by.,  d—a’c? +2apbyc, — b2 d—0b2

2
— a,Cn, + 2a,by,.
Cn Cn Cn

. d—b? . ; . .. ;
Setzen wir ¢,q1 = —=*, so ist wegen c,|d — b} auch ¢,41 eine ganze Zahl und erfiillt ¢,11]d — b3, ;.

Mit «a,, = a,, + —— erhilt man nun
Qn41

1 1 Cn Cn

On = bVl _ g (bn— anca) + VA Vd—boer

en(bng1 + \/E) by + Vd o bagr + Vd
-0, iBa T e

Cn

Anpt1 =

Dies beweist den ersten Teil des Lemmas. Fiir den zweiten Teil sei u € Z. Im Fall ¢, > 0 gilt

USM = cpu< by +Vd <= cou<b, + |Vd] = USM
Cn Cn

im Fall ¢, < 0 gilt
bn d bn d
ugi = cnUan-l-\/E = cnUan-I-f\/E_l = ugi,
Cn Cn

was auch die letzte Behauptung zeigt. B

Beispiel: Wir berechnen mit dem Verfahren die Kettenbruchentwicklung von v/19 mit d = 19:

S
=
S
)
3

Oy

V19
4+/19

3
2419
+

S
3

w
[or

iy

©

w
(™

iy

©

+

S

i+w

i
Ne)

oo
+
o
ﬁ
©

w
+
[or
ﬁ
©

O[O0 |([W|N|[—=]|O

N fot|wR|w|ot| N |ot|w | =
w V)
+ +
o ot
= =
=) =)
=W (=N =W =N

WIW|IN(H RN W W N~ O

—
jen)

[or

Daraus ersieht man sofort
v19=[4,2,1,3,1,2,8,2,1,3,1,2,8,...] =[4,2,1,3,1,2,§],

die Kettenbruchentwicklung wird also schliefflich periodisch.
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Bevor wir die Kettenbruchentwicklung von v/d allgemein untersuchen, stellen wir noch ein Lemma bereit:

LEMMA. Die Bezeichnungen seien wie im letzten Lemmoa.
(1) Gelten fir a,, = %ﬁ und o), = b"c;n‘/g die Ungleichungen
a,>1 und -1<aj, <0,

so auch
Unp1>1 und —1<a,,, <0.

(2) Die Bedingungen a, > 1 und —1 < !, < 0 sind dquivalent zu
1<by, <Vd und Vd—b,<cy<Vd+b,.
(Insbesondere ist 1 < ¢, < 2v/d. Man nennt o, dann reduziert.)

Beweis:
(1) Esist a, = ap, + a:“ mit a,1q > 1, also
_ 1
Qpt1 = —
Man rechnet nun leicht nach, dafl auch
;o 1
Qpyq = m

gilt, woraus mit a, > 1 und —1 < «;, < 0 sofort —1 < a;,,; < 0 folgt.
(2) Wir haben die Aquivalenzen

-1<a, <0<1<ay, -1< ——<0<1<

by — Vd bn + Vd
Cn c

bn_\/(_l <bn+\/(_l
C

-1<—<0<1 und ¢, >0

Cn n
—ep <bp—Vd<0<cp<b,+Vd

en > —bn+Vd>0und 0 < e, < b, +Vd
by < Vd und Vd — b, < ¢, < Vd+ by
1<b, < Vdund Vd —b, < ¢, < Vd+ by,

rgrr v o1

aus denen die Behauptung folgt. m

Bemerkung: Aus dem letzten Lemma sieht man, dafl es zu festem d € N nur endlich viele a = b+c*/3
mit ¢|d — b? gibt, die den Ungleichungen o > 1 und —1 < o’ < 0 geniigen.
SATZ. Seid € N keine Quadratzahl.

(1) Mit by = 0, co = 1 erhdlt man die Kettenbruchentwicklung [ag, a1, az,...] rekursiv mit den

Formeln

+ | Vd]

ay = Lbn d B b12’L+1

J) bn+1 = anCp — by, Cpnt+1 = s
n cn

wobei wieder cpy1|d — b2, gilt.
(2) Firn >1 gilt
1<b,<Vd und Vd—b,<c,<Vd+ by,
insbesondere ist 1 < ¢, < 2v/d.
(3) Fiir die Niherungsbriiche ’;—: von Vd, die man rekursiv aus p—o =0, g_o =1, p_1 =1, g_1 =0
und
Pn+1 = Qny1Pn +Pn—1, Gn+1 = Onyiqn + Gn—1
berechnen kann, gilt
p, —day = (=1)" e
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(4) Ist k > 1 minimal mit ¢, = 1, so ist die Kettenbruchentwicklung periodisch mit Periodenliinge

k:

\/EZ [ao,al,...,ak] = [ao,al,...,ak,al,...,ak,al,...,ak,...].

(5) Auperdem gilt

Beweis:

2.

ar =2ay und a;=a,_; firi=1,...,k—1.

Es ist ap = [Vd],
_ 1 d ;o 1
MU Va-wa T YT Va-
also —1 < o] < 0und a; > 1, woraus man mit dem letzten Lemma zunichst die Ungleichungen
fiir b1, ¢; und dann induktiv fiir b,, ¢, erhilt.
Aus 2. folgt ¢, > 1, so daf die Behauptung sich direkt aus den allgemeinen Formeln ergibt.

Die allgemeinen Formeln liefern

Ony1Pn + Pn—1
Vd =lag,ay,. .., a4, 0pyq] = 22— 201
Qn+1Gn + Gn—1
Setzt man hier apy; = b”;rli:ﬁ ein und macht dann Koeffizientenvergleich bzgl. v/d, so erhiilt
man:
Pn = bnt1qn + Cny1gn—1 und  dgyn = bpy1pn + Cag1Pn-1,
also

pi - dqi = Cn+1 (pnqnfl _pn71Qn) = cn+1(_1)n+1a

wie behauptet.
Aus 1 < by, < Vdund Vd—bg < ¢, < Vd+by folgt mit ¢, = 1 die Ungleichung by, < Vi < br+1,
also b, = |V/d] und damit

b d
ak:L\/_:L\/EJ+\/(§ und  ag = 2[Vd] = 2a,.
Ck
Es folgt
1 1
A1 = = = aq,
ap — ag \/E — L\/EJ

woraus sofort a; = ayy; fiir alle ¢ > 1 und damit die behauptete Periodizitét folgt.

Man zeigt zunichst, daf} sich fiir reduzierte a,, die Kettenbruchentwicklung von — a,l aus
n+1
1 N 1
— a -
Oy ! 1
ay,
ergibt. Da aq, a, ... reduziert sind, folgt rekursiv
1 1 1
—a—;c = a1, _ﬂ] = [akfl,aka,—@] = =[ag-_1,a5-2,...,01, _04_'1 .
Nun ist
1 1 1
- = = = Q3.
a,  [Vd]-Vd Vd-|Vd
Aus den Kettenbruchentwicklungen
1 1
R = [ak—laa’k—Qa-'-aala__,]
ay, o
ar = [ai,a2,... 05 1,0k

folgt durch Vergleich wegen der Eindeutigkeit der Kettenbruchentwicklung
ar = Qg—1, as = Qg—2, e, = Qf—1-

Die Gleichung a; = 2a¢ wurde bereits in 4. bewiesen. B
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Bemerkung: Man kann zeigen, dafl genau die reellquadratischen Zahlen periodische Kettenbruchent-
wicklungen haben. Auflerdem ist die Kettenbruchentwicklung reinperiodisch, wenn « reduziert ist.

Die folgende Maple-Funktion bestimmt die Kettenbruchentwicklung von v/d:

# Kettenbruchentwicklung von sqrt(d)
kbe_wd:=proc()
d:=args[1];
wd:=isqrt(d); if wd"2>d then wd:=wd-1; fi;
aa:=[wd]; b:=wd; c:=d-wd"2; # Beginn mit b_1 und c_1
while c>1 do
a:=iquo(b+wd,c); aa:=[op(aa),al;

b:=a*c-b;
c:=(d-b"2)/c;
od;
a:=iquo(b+wd,c); aa:=[op(aa),al;
aa;
end;
Beispiele:
V2 =1,2] V3=11,1,2 V5 =2,4]
V6 =1[2,2,4] V7 =12,1,1,14 V8 =1[2,1,4]
V10 = [3,6] V11 = [3,3,6] V12 =[3,2,6]
V13 =[3,1,1,1,1,6] V14 =[3,1,2,1,6] V15 = [3,1,6]
V1T = [4,8] V18 = [4,4,8] V19 =[4,2,1,3,1,2,8|
V20 = [4,2,8] V2l =4, T 1,2, 1,18 V22 = [4,1,2,4,2,1,8|
V23 =[4,1,3,1,8] V24 = [4,1,8] V26 = [5,10]
V27 =[5,5,10] V28 = [5,3,2,3,10] V29 =[5,2,1,1,2,10]
V30 = [5,2,10] V31=1[5T11,3,5,3,1,1,100 V32=[5T,1,1,10|
V33 = [5,1,2,1,10] V34 =[5,T,4,1,10] V35 = [5,1,10]
V37 = [6,12] V38 = [6,6,12] V39 = [6,4,12]
V40 = [6,3,12] VAT =16,2,2,12] V42 = [6,2,12]
V43 =16,1,1,3,1,5,1,3,1,1, 17 Va4 =16,1,1,1,2,1,1,1,12] V45=16,1,2,2,2,1, 12|
V46 =16,1,3,1,1,2,6,2,1,1,3,1,12] V47 =16,1,5,1,12] V48 = [6,1,12]

Beispiel: Fiir m € N ist die Kettenbruchentwicklung von vm? + 1

Vm? +1=[m,2m)].
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Beispiele: Im folgenden geben wir die Zahlen d < 500 an, deren Kettenbruchperiode > 30 ist:

[18,5,5,1,6,2,3,1,1,2,1,2,1,11,2,1,1,17,1,1,2,11,1,2,1,2,1, 1, 3, 2,6, 1, 5, 5, 30|
[19,2,7,3,2,2,6,12,1,4,1,1,1,3,4,19,4,3,1,1,1,4,1,12,6, 2,2, 3,7, 2, 38
[20,T,1,13,5,1,3,1,2,1,1,1,2,9,1,7,3,3,2,2,3,3,7,1,9,2,1,1,1,2,1,3,1,5, 13, 1, 1, 40|
[20,1,7,2,1,1,1,13,3,2,2,5,1,1,4,10,4,1,1,5,2,2,3,13,1, 1,1, 2, 7, 1, 40]
[
[
[

21,3,3,1,13,2,3,2,1,1,4,6,1,7,1,1,1,20,1,1,1,7,1,6,4,1,1,2,3, 2, 13, 1,3, 3,42
21,1,1,13,1,5,4,1,1,1,1,2,2,6,1,3,21,3,1,6,2,2,1,1,1,1,4,5,1,13,1, 1, 49
21,1,6,3,4,1,1,5,1,2,3,1,1,1,1,1,13,1,20,1,13,1,1,1,1,1,3,2,1,5,1, 1,4, 3,6, 1, 42]

=] =] ] ] W] W
| O W| N | W
Wl = O =] O] =

e~
\]
0]
|

Die Kettenbruchentwicklung von v/d hilft beim Losen der sogenannten Pellschen Gleichung 22 — dy” = 1
in ganzen Zahlen z und y, wie folgender Satz zeigt:

SATZ. Ist d € N kein Quadrat, hat die Kettenbruchentwicklung von \/d Periodenlinge k und die Nihe-

rungsbriche £, so gilt:

_[k=k  firk=0mod?2
) €EZXZ 2 —dy? =1} = {(£1,0)YU{(xpz,_,,*qr, ):1>1 t 4~
{(z,y) XZ:z”—dy F=A{( YUL(Epg s Ea_y) 1> 1) mi {k:% fiir k= 1 mod 2

Beweis: Wir verwenden die bei der Kettenbruchentwicklung von v/d aufgetretenen Bezeichnungen des
letzten Satzes. Sind z,y € Z mit 22 — dy?> = 1, so gibt es die triviale Moglichkeit (z,y) = (£1,0).
Da auflerdem mit (z,y) auch (£z,+y) eine Losung der Gleichung ist, kénnen o.E. y > 0 und =z > 0
annehmen. Es gilt dann (z — v/dy)(z + V/dy) = 1, insbesondere = > v/dy und damit

1 1 1
\/E—f = < < —,
| y' y(z +Vdy) y-2Vdy 2’

also ist % ein Niherungsbruch der Kettenbruchentwicklung von v/d, d.h. es gibt ein n mit % = £~ und
damit z = p,, y = ¢». Nun wissen wir aber, dafl

Pn = day = (=1)"engs

gilt. Wir erhalten die Bedingung n + 1 = 0 mod 2 und ¢,4+1 = 1. Genau dann ist ¢py1 = 1, wenn n + 1
ein Vielfaches der Periodenlénge k ist, d.h. n + 1 = kl mit [ € N. Nun ist

pil—l - dQI%l—l = (_1)kl,

woraus sich sofort die Behauptung ergibt. B
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Beispiel: Wir wollen eine nichttriviale Lésung der Gleichung 2 — 103y2 = 1 bestimmen. Dazu brauchen
wir die Kettenbruchentwicklung von +/103. Wir benutzen die friitheren Bezeichnungen:

n | by | eyl ay Pn dn p% - 103(172;
0|0} 1|10 10 1 -3
1 (10| 3| 6 61 6 13
2 8 |13 1 71 7 -6
3|56 2 203 20 9
4 719 1 274 27 -11
5 2 |11] 1 477 47 2
6191|2109 4567 450 -11
719 (11| 1 5044 497 9
812191 9611 947 -6
91716 2 24266 2391 13
101 5 (13| 1 33877 3338 -3
11| 8 | 3 6 227528 22419 1
12|10 | 1 | 20 | 4584437 | 451718 -3
13110 3 | 6 | 27734150 | 2732727 13
14 8 | 13| 1 | 32318587 | 3184445 -6
15| 5 | 6 | 2 |92371324 | 9101617 9

Also ist (z,y) = (227528,22419) eine Losung. Die anderen Losungen sind (z,y) = (p121—1,q121-1), | =
2,3,4,....

Bemerkung: Man kann zeigen

Pri1 4 quVd = (pr_1 + g1 Vd),

woraus man durch Koeffizientenvergleich (pgi—1,qri—1) aus (pr—1,qr—1) gewinnen kann.

6. Eine Idee zur Primfaktorzerlegung

Erinnerung: Will man eine natiirliche Zahl N faktorisieren, geht man meist nach folgendem Schema
vor:

(1) Teile aus N alle kleinen Primteiler heraus, z.B. alle Primteiler < 108.

(2) Teste mit einem Primzahltest, ob N zusammengesetzt oder wahrscheinlich prim ist, z.B. mit
einem Fermat-Test: Ist 2V~ # 1 mod N, so ist N zusammengesetzt, andernfalls wahrscheinlich
prim.

(3) Ist N zusammengesetzt, bestimme einen nichttrivialen Teiler von N, d.h. eine nichttriviale
Faktorisierung N = N; N, und beginne mit N; und N> von vorne mit 2.

(4) Ist N wahrscheinlich prim, beweise, dal N prim ist, oder gib dich zufrieden mit der Aussage,
dal N ‘wahrscheinlich prim’ ist.

Bemerkungen:
(1) Wir interessieren uns hier fiir den 3. Punkt, der Bestimmung eines nichttrivialen Teilers einer
(zusammengesetzten) natiirlichen Zahl (ohne kleine Teiler). Dies ist ein schwieriges Problem.
(2) Ist z irgendeine ganze Zahl, so gilt (bei entsprechender Normierung des ggT)
1<ggT(z,N) <N und ggT(z, N)|N.

Da man den ggT mit dem euklidischen Algorithmus sehr schnell berechnen kann, kann man in
den folgenden Anwendungen oft 0.E. ggT(z, N) = 1 annehmen, da man ansonsten sofort einen
nichttrivialen Teiler von N hétte.

LEMMA. Sei N eine ungerade natirliche Zahl.
(1) Sind x und y ganze Zahlen mit

geT(z,N) =ggT(y,N) =1 wund 2°>=y?modN,
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so gilt
N =ggT(z+y,N)- ggT(z —y,N).
Auflerdem ist
{geT(x +y,N),ggT(x —y,N)} ={1,N} <<= z=+ymodN.

(2) Hat man eine Faktorisierung N = Ny No mit natirlichen Zahlen 1 < Ny, Ny < N und ggT(Ny, Ny) =

1, so gilt
(N1 + N2)2 = (N1 — N2)2 mod N.
Beweis: Wir konnen ansetzen Primfaktorzerlegungen wie folgt ansetzen:

N=p{...ppr, eeT@+y,N)=p{"...p0r, ggT(x—y,N)=p{"...p;
mit ungeraden Primzahlen p; und b;, ¢; < a;, da ggT (x £y, N) Teiler von N sind. Wire b; > 1 und ¢; > 1
fiir ein i, so wiirde p;|z +y, pi|z —y, also p;|2z = (z+y) + (x —y) und damit p;|z folgen, ein Widerspruch
zu ggT(x, N) = 1. Also hat man

bi>0—=c¢;=0 und ¢ >0=10b; =0.

bi+ci

Aus 2% = y? mod N folgt N|(z+y)(z—y) und damit p}*|p; ", also a; < b;+c;. Mit dem Vorangegangenen

ergeben sich die zwei Moglichkeiten

b; =a;,ci =0 oder b;=0,¢; =a;,

was die behauptete Faktorisierung beweist. Der Rest ist offensichtlich. m

Losungen der Kongruenz 2 = y? mod N entsprechen also in gewissen Weise Faktorisierungen von N.
Das macht folgenden Ansatz plausibel:

e Suche nach ‘zufilligen’ Losungen der Kongruenz
2> = y? mod N.
e Teste, ob
ggT(CE +v, N) oder ggT(l’ - Y N)

nichttriviale Teiler von N sind.
e Findet man ‘zufillig’ Losungen der Gleichung 2% = y2 mod N, so sollte in mindestens 50% der
Falle ggT(z + y, N) ein nichttrivialer Teiler sein.

Die Frage ist nun: Wie findet man z und y mit 22 = y? mod N?

7. Faktorisierung mit Kettenbriichen I — SQUFOF

Wir wollen die (zusammengesetzte) natiirliche Zahl N (ohne kleine Teiler) faktorisieren und zu diesem
Zweck z und y suchen mit z2 = y? mod N.
Wir bilden die Kettenbruchentwicklung von V/N mit den Rekursionsformeln by = 0, ¢g = 1 und

by + |V d— 12
[ |_+07|_\/_JJ7 bn+1 = ApCp — bn; Cn41 = cin—i_la
n n

wobei wieder c¢,11|d — b2 11 gilt. Fiir die Ndherungsbriiche Z—" gilt

pn = Nap = (=) enpa.
Damit ist (fiir m > 1)
Pim_1 = Cam mod N.

Ist jetzt cop, ein Quadrat (und ggT (pem—1,N) = ggT(cam, N) = 1), so hat nach unseren Voriiberlegungen
N = ggT(p2m71 + VC2m, N) . ggT(p2m71 — VC2m, N)

eine (mindestens 50%-ige) Chance, eine nichttriviale Faktorisierung von N zu sein.
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Beispiel: N = 1863623. Die Kettenbruchentwicklung von /N beginnt folgendermafen:
ap = 1365 py = 1365 g =1 by = 1365 c; = 398
a; =6 p1 = 8191 g =6 by = 1023 2 = 2053
ay =1 P2 = 9556 @ =1 bs = 1030 c3 =391
az =6 p3 = 65527 g3 =48 by =1316 ¢4 =337
ay =7 ps = 468245 g4 =343 b; = 1043 5 = 2302
a; =1 ps = 533772 g5 =391 bg = 1259 ¢ =121
Nun ist cg = 11% ein Quadrat, und
geT(ps +11,N) = 1847 und  ggT(ps — 11, N) = 1009,
was tatsdchlich die Primfaktorzerlegung N = 1009 - 1847 ergibt.

Wegen
88T (p2m—1 — v/e2m, N) = g8T((p2m—1 mod N) — /2, N)
miissen wir die Nenner p,, der Ndherungsbriiche nur modulo N berechnen. Dies ergibt folgendes Verfahren:

Faktorisierungsversuch mit Kettenbriichen: Sei N eine (zusammengesetzte) Zahl (ohne kleine Tei-
ler).
(1) Setze
p—2=0, p.1=1, by=0, cg=1, n=0.
(2) Berechne

b + |VN N -b2
= L JJa Pn = (afnpn—l +pn—2) mod N, bn+1 = anCp — by, Cpnt+1 = —

=l n

(3) Ist n = 1 mod 2, teste, ob ¢,+1 ein Quadrat ist, und iiberpriife gegebenenfalls, ob

geT(pn + VCen+1, N) oder ggT(py — VCen+1, N)
ein nichttrivialer Teiler von N ist. Wenn ja, beende das Verfahren.
(4) Setze n :=n + 1 und gehe zuriick zu 2.

Wir haben dazu ein Programm kbfac_gmp.c geschrieben und damit die folgenden Beispiele gerechnet.

Beispiel: N = 8014003. Wir schreiben nur die Félle an, bei denen ¢»,, ein Quadrat ist:

pg3 = 8013952 mod N /cgs =51  ggT(pss + +/cs1, N) = 8014003 ggT(pgs — \/csa, N) =1
pror = 4797192mod N \/cios =7  g8T(pio7r + /Ci0s, N) = 4001  ggT(pio7 — +/Cios, N) = 2003
Dies ergibt die Primfaktorzerlegung N = 2003 - 4001.

Beispiel: N = 708990851153346323

Di14s3 = 7693 mod N V/C€11484 = 7693 = p11483 mod N
Pag341 = 708990851153343912 mod N Cagzaz = 2411 = —pyg341 mod N
P57899 — 161248758104205473 mod N C57900 = 23203

geT (ps7s99 + /Cs7900, N) = 1046353201 und  ggT(psrsee — v/Cs7900, N) = 677582723
Dies ergibt die Primfaktorzerlegung

i

N = 1046353201 - 677582723

(Rechenzeit: 5 sec)

Beispiel: N = 3721714774471783927219

P40619 = 3721714774471783891538 mod N 1/ C40620 = 35681 = —P40619 mod N
Pazeos1 = 2897495365218465298447 mod N /c436962 = 20671

ggT(p436961 + v/ C436962, N) = 56001153847 und ggT(p436961 — 4/ C436962, N) = 66457823077
(Rechenzeit: 379 sec) Primfaktorzerlegung:

N = 56001153847 - 66457823077
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Beispiel: N = 758075836964444664761443.

Diasss11 = 747339920083912957304697 mod N

28T (prassar1 + /Classsio, N) = 784123641211
(Rechenzeit: 6182 sec) Primfaktorzerlegung:

83

4/ C1458312 = 297189

und  ggT(piasssi1 — v/Ciasssi2, V) = 966780998713

N = 784123641211 - 966780998713

Bemerkung: Allerdings gibt es auch Fille, bei denen dieses Verfahren nicht funktioniert, bei den zu-
sammengesetzten ungeraden Zahlen < 100 sind dies 27, 51 und 65.

Shanks hat ein Faktorisierungsverfahren mit quadratischen Formen entwickelt, das sich auch gut mit
Kettenbriichen darstellen 148t. Wir geben das Verfahren an, beweisen aber nicht die Giiltigkeit.

SQUFOF (square form factorization): Sei
(1) Setze

0,

(2) Berechne

b + [VN]

Cn

1,

an = |

bn+1 = anCnp —

N eine ungerade zusammengesetzte natiirliche Zahl.

co=1 n=0.

N —bpp

Cn

bn, Cnt+1 =

(3) Ist n =1 mod 2, teste, ob ¢,41 ein Quadrat ist.
(a) Ist ¢p41 kein Quadrat, gehe zu 4.

(b) Ist ¢p41 ein Quadrat, iiberpriife,

1

e~

2

Cm

5C

ob es ein m gibt mit 0 < m < n und

fiir ¢, =1 mod 2

m HAr ¢y =0mod 2

Wenn ja, gehe zu 4. Andernfalls berechne die Kettenbruchentwicklung von

—bpt1 + \/N
VCn+1 ’
d.h. setze
by = —bnt1, o =+/Cnt1, m=0
und gehe zu 5.
(4) Setze n :=mn + 1 und gehe zuriick zu 2.
(5) Berechne
b, N N -
= N =ty = T
m m
(6) Gilt b, = bl,,,, so ist ¢}, oder %c), ein nichttrivialer Teiler von N, und das Verfahren ist

beendet.
(7) Setze m := m + 1 und gehe zu 5.

Bemerkung: Wegen c,;; < 2v/N kann man sich im Punkt 3.b auf den Vergleich mit solchen m’s

beschrénken, fiir die ¢, < V2V N bzw. ic, <
Liste zu merken.

Wir haben zu dem Verfahren ein Programm
gerechnet.

Beispiel: N = 32033 ist zusammengesetzt.

V2vN gilt. Es ist sinnvoll, sich diese Elemente in einer

squfof_gmp.c geschrieben und damit folgende Beispiele
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_12=159 c¢_12=32 c_12/2=16

_13=161 c_13=191

b_14=30 c_14=163

b_15=133 c_15=88

b_16=131 c_16=169

c_16 ist Quadrat, sqrt(c_16)=13 kommt nicht als c_m bzw. c_m/2 vor.
Kettenbruchentwicklung von (-131+sqrt(N))/13
b_1=170 c_1=241

b_2=71 c_2=112

b_3=163 c_3=77

b_4=155 c_4=104

b_b6=157 c_b=71

=127 c_6=224

97 c_7=101

105  c_8=208

_9=103 ¢_9=103

b_10=b_9=103

geT(N,c_9)=103

Dies ergibt die Primfaktorzerlegung N = 103 - 311.

b_1=178 c_1=349

b_2=171 c_2=8 c_2/2=4
b_3=173 c_3=263

b_4=90 c_4=91

b_5=92 c_b=259

b_6=167 c_6=16 c_6/2=8
c_6 ist Quadrat, aber sqrt(c_6)=4=c_2/2
b_7=169 c_T7=217

b_8=48 c_8=137

b_9=89 c_9=176

b_10=87 c¢_10=139

b_11=52 c_11=211

b

b

o o T O
QO?\IO’:

Beispiel:

N=49592509498708571407 ist zusammengesetzt

SQUFOF-Verfahren mit Kettenbruchentwicklung von sqrt(49592509498708571407)
Aufgenommen in Liste: c_5283=12527

sqrt (c_10584)=12527

Liste: 12527

Aufgenommen in Liste: c_30646=97001

sqrt (c_106756)=46833

Liste: 12527 97001

Da sqrt(c_106756) nicht in der Liste enthalten ist, wird die Kettenbruchentwicklung von
(-b_106756+sqrt (49592509498708571407) /sqrt (c_106756)

=(-6751084331+sqrt (49592509498708571407)) /46833

betrachtet.

b’ _53635=b’ _53636=4943906659

ggT(N,c’_53635)=4943906659

Die restlichen Faktoren von N:

4943906659 (prim)

10031036773 (prim)

Zeit: 0 sec

Beispiel:
N=868719445232927625514336417981 ist zusammengesetzt
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SQUFOF-Verfahren mit Kettenbruchentwicklung von sqrt(868719445232927625514336417981)
sqrt (c_4296562)=28192653

Liste:

Da sqrt(c_4296562) nicht in der Liste enthalten ist, wird die Kettenbruchentwicklung von
(-b_4296562+sqrt (868719445232927625514336417981) /sqrt (c_4296562)
=(-822063903952342+sqrt (868719445232927625514336417981) ) /28192653

betrachtet.

b’ _2149558=b’ _2149559=661177905109907

ggT (N,c’_2149558)=661177905109907

Die restlichen Faktoren von N:

661177905109907 (prim)

1313896666115183 (prim)

Zeit: 30 sec

Bemerkung: Beim Aufruf von ‘ifactor(N,squfof)’ versucht Maple, die Zahl N mit der SQUFOF-Methode
zu faktorisieren.

8. Faktorisierung mit Kettenbriichen II — CFRAC

Sei N eine zusammengesetzte natiirliche Zahl ohne kleine Teiler. Wir wollen wieder Kongruenzen z2 =

y? mod N erhalten und dann testen, ob ggT(x + y, N) oder ggT(z — y, N) ein nichttrivialer Teiler von
N ist.

Eine allgemeine Idee: Wir wiihlen endlich viele (kleine) Primzahlen py,ps,...,pn—1 (und py = —1),
die sogenannte Faktorbasis. Wir suchen ganze Zahlen P; und C; mit
P? = C;mod N,
sodaf} die Primfaktorzerlegung von C; nur mit py,...,p,_1 auskommt, d.h.
Ci= (=1 pi" - -pY
mit Zahlen ag,ai,...,a,_1 € No. Neben P; und C; merkt man sich nur
v; = (ap mod 2,a; mod 2,...,a,_1 mod 2) € F¥.

Dann ist also (mit v; = (v5,0,v5,1,---,Vin-1))

C; = (=1)"°p®" -+ po" 7' . Quadrat.
Findet man jetzt Indizes i1, ...,%;, so daf} (in F})

Viy + Uiy + -+ + 0y =0
gilt, so ist
Ci,Ci, ... C4
ein Quadrat in Z, da der Exponent bei allen p;’s gerade ist. Also erhilt man durch Aufmultiplizieren

(Pl ---Pil)2 = (\/Oil ---Cil)2 mod N,

und wir probieren, ob

ggT(PuPZZle +\/Ci1---0i“N) oder ggT(P“PlZP” _\/Cil---ci“N)
ein nichttrivialer Teiler von N ist.

Es stellen sich jetzt zwei Fragen:
(1) Wie findet man gesuchte Relationen P? = C; mod N?
(2) Hat man eine Anzahl von Relationen P? = C; mod N, i = 0,...,m gefunden, wie findet man
Indizes i1, ..., so da} C;, ...C;, ein Quadrat ist bzw. v;, +---+v;, = 0 gilt?

Bemerkung: Die beschriebene allgemeine Idee wird von verschiedenen Faktorisierungsmethoden be-
nutzt, die sich im wesentlichen dadurch unterscheiden, wie man an geeignete Relationen P? = C; mod N
kommt, so daf} sich C;; mit den Primzahlen der gew#hlten Faktorbasis faktorisieren 148t:
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CFRAC (nach Morrison-Brillhart), das Kettenbriiche benutzt und hier beschrieben werden soll,
QS (quadratic sieve) - quadratisches Sieb,

MPQS (multiple polynomial quadratic sieve),

NFS (number field sieve) - Zahlkorpersieb.

Wir skizzieren jetzt das von Morrison und Brillhart entwickelte CFRAC-Verfahren: Sind £ die Nihe-
rungsbriiche in der Kettenbruchentwicklung von v/N, so gilt

P = NG = (-1)"" iy,

st

also

ﬁ% = (—1)i+1ci+1 mod N.
Kommen in der Primfaktorzerlegung von ¢;y1; nur die Primzahlen py,...,p,—1 vor, so hat man eine
gewiinschte Relation gefunden.

CFRAC - Morrison-Brillhart-Faktorisierungsverfahren: Sei NV eine ungerade zusammengesetzte
natiirliche Zahl.

(1) Sei
ﬁ72:0, ﬁflzl, bOZO, C():]., kZO, m:—l, [=-1.
(2) Berechne
b + |[VN . - _ N —b?
ap = L%ICJJ, Dk = appr—1 +pr—2 mod N, b1 =agcy — by, cpy1 = %
3) Teste, ob sich ¢iy1 mit py,pa,...,pn_1 vollstindig faktorisieren 148t. Wenn nein, gehe zu 4.
+ g g
Andernfalls fithrt man folgende Schritte aus:
(a) Setze I :=1+ 1. Dann hat man mit
Po=p, und C;=(-1)""¢pp4
eine Relation
P? = C; mod N.
Gilt
Cy = (=1)%p* ...pin 7',
SO setzt man

v = (ap mod 2,a; mod 2, ..., a,_1 mod 2) € F}.
(b) Die (Zeilen-)Vektoren vg,v1, ..., v liefern eine Matrix
Vo Voo Vo1 ... UVon—1
U1 U100 Vi1 ... Uin—1
A = . =
Ul Vo Vi1 ... Uln—1

Nun testet man (mittels linearer Algebra iiber F3), ob es einen Vektor
u = (ug,uy,...,u) € F5\ {0}
gibt mit
uAd =0.

(Dies wird spéter noch genauer ausgefiihrt.) Wenn nein, geht man zu 4. Andernfalls: Die
Gleichung uA = 0 ist dquivalent mit

Z ’UiZO,

0<i<l
u;=1

II @
0<i<l
u;=1

so daf} also
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ein Quadrat ist, und damit

(I P)?=
0<i<I
u; =1

gilt. Also testet man, ob

ein nichttrivialer Teiler von NV ist. Wenn ja, ist man fertig, andernfalls geht man zu 4.
(4) Setze k:=k + 1 und gehe zu 2.

Bemerkung: Wir haben zu dem Verfahren ein Programm cfrac_gmp.c geschrieben und damit die nach-
folgenden Beispiele gerechnet.

Beispiel:
N=3025991 ist zusammengesetzt
Faktorbasis: -1 2 5 11 17 mit 5 Elementen

a_0=1739 p_0=1739 b_1=1739 c_1=1870=2%5*%11x17*1
p_07"2-d*q_0"2=(-1)"1*c_1 liefert 1. Relation und P_0=p_0, C_0O=c_1

Matrix A:

11111

a_1=1 p_1=1740 b_2=131 c_2=1609=1609

a_2=1 p_2=3479 b_3=1478 c_3=523=523

a_3=6 p_3=22614 b_4=1660 c_4=517=11%47

a_4=6 p_4=139163 b_b5=1442 c_5=1831=1831
a_b=1 p_b=161777 b_6=389 c_6=1570=2x5%157
a_6=1 p_6=300940 b_7=1181 c_7=1039=1039
a_7=2 p_7=763657 b_8=897 c_8=2138=2%1069
a_8=1 p_8=1064597 b_9=1241 c_9=695=5%139
a_9=4 p_9=1996054 b_10=1539 c_10=946=2%11%43
a_10=3 p_10=1000777 b_11=1299 «c_11=1415=5%283
a_11=2 p_11=971617 b_12=1531 c_12=482=2%241

a_12=6 p_12=778497 b_13=1361 c_13=2435=5%487

a_13=1 p_13=1750114 b_14=1074 c_14=769=769

a_14=3 p_14=3002848 b_15=1233 c_15=1958=2%11%89

a_156=1 p_15=1726971 b_16=725 c_16=1277=1277

a_16=1 p_16=1703828 b_17=552 c_17=2131=2131

a_17=1 p_17=404808 b_18=1579 c_18=250=2%5"3*1

p_17"2-d*q_17"2=(-1) "18%c_18 liefert 2. Relation und P_1=p_17, C_1=c_18
Matrix A:

11111

01100

a_18=13 p_18=914350 b_19=1671 c_19=935=5%11%17*1
p_18"2-d*q_18"2=(-1) "19%c_19 liefert 3. Relation und P_2=p_18, C_2=c_19
Matrix A:

11111
01100
10111

a_19=3 p_19=121867 b_20=1134 c_20=1861=1861
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a_20=1 p_20=1036217 b_21=727 c_21=1342=2%11%61
a_21=1 p_21=1158084 b_22=615 c_22=1973=1973
a_22=1 p_22=2194301 b_23=1358 ¢_23=599=599
a_23=5 p_23=25625 b_24=1637 c_24=578=2%17"2x1
pP-23"2-d*q_23"2=(-1)"24*c_24 liefert 4. Relation und P_3=p_23, C_3=c_24
Matrix A:

11111

01100

10111

01000

Mit v=(1,0,1,1) gilt vA=0 mod 2. Daher ist

C_0C_2C_3=y~2 mit y=31790.

Mit x=P_OP_2P_3=40745150406250

gilt x"2=y"2 mod N

ggT (x+y,N)=1, ggT(x-y,N)=3025991: triviale Faktorisierung.

a_24=5 p_24=2322426 b_25=1253 c_25=2519=11%229
a_25=1 p_256=2348051 b_26=1266 c_26=565=5%113
a_26=5 p_26=1958717 b_27=1559 c_27=1054=2%17%*31
a_27=3 p_27=2172220 b_28=1603 c_28=433=433
a_28=7 p_28=2034302 b_29=1428 c_29=2279=2279
a_29=1 p_29=11805631 b_30=851 <c_30=1010=2%5%101
a_30=2 p_30=1369373 b_31=1169 c_31=1643=1643
a_31=1 p_31=2549904 b_32=474 c_32=1705=5%11%31
a_32=1 p_32=893286 b_33=1231 c_33=886=2%443
a_33=3 p_33=2203771 b_34=1427 c_34=1117=1117
a_34=2 p_34=2274837 b_35=807 c_35=2126=2%1063
a_35=1 p_35=1452617 Db_36=1319 c_36=605=5*%11"2x*1
p_357"2-d*q_35"2=(-1) "36%c_36 liefert 5. Relation und P_4=p_35, C_4=c_36
Matrix A:

11111

01100

10111

01000

00100

Mit v=(1,1,1,0,1) gilt vA=0 mod 2. Daher ist

C_0C_1C_2C_4=y~2 mit y=514250.

Mit x=P_OP_1P_2P_4=935001398125435592400

gilt x"2=y~2 mod N

ggT (x+y,N)=3025991, ggT(x-y,N)=1: triviale Faktorisierung.

a_36=5 p_36=459949 b_37=1706 c_37=191=191
a_37=18 p_37=653726 b_38=1732 c_38=137=137
a_38=25 p_38=1673144 b_39=1693 <c_39=1166=2%11%53
a_39=2 p_39=974023 b_40=639 c_40=2245=5%449
a_40=1 p_40=2647167 b_41=1606 c_41=199=199
a_41=16 p_41=964821 b_42=1578 c_42=2693=2693

a_42=1 p_42=585997 b_43=1115 c_43=662=2%331
a_43=4 p_43=282818 b_44=1533 c_44=1021=1021
a_44=3 p_44=1434451 b_45=1530 c_45=671=11%61
a_45=4 p_45=2994631 b_46=1154 c_46=2525=5"2x%101
a_46=1 p_46=1403091 b_47=1371 c_47=454=2%227
a_47=6 p_47=2335204 b_48=1353 c_48=2633=2633
a_48=1 p_48=712304 b_49=1280 c_49=527=17%31
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a_49=5 p_49=2870733 b_50=1355 c_50=2258=2*1129
a_50=1 p_b0=557046 b_51=903 c_51=979=11%89
a_b1=2 p_51=958834 b_52=1065 c_52=1954=2%977
a_b2=1 p_52=1515880 b_53=899 c_53=1135=5%227
a_b3=2 p_b53=964603 b_54=1371 c_54=1010=2%5%101
a_b4=3 p_b4=1383698 b_55=1659 c_b5=271=271
a_bb=12 p_55=2439024 b_56=1593 c_56=1802=2%17%53
a_b6=1 p_56=796731 b_57=209 c_b57=16556=5%331
a_b7=1 p_57=209764 b_58=1446 c_58=565=5%113
a_b8=b p_58=1845551 b_59=1379 <c_59=1990=2%5x199
a_59=1 p_59=2055315 b_60=611 c_60=1333=1333
a_60=1 p_60=874875 b_61=722 c_61=1879=1879
a_61=1 p_61=2930190 b_62=1157 c_62=898=2%449
a_62=3 p_62=587472 b_63=1537 c_63=739=739

a_63=4 p_63=2254087 b_64=1419 c_64=1370=2%5%137
a_64=2 p_64=2069655 b_65=1321 c_65=935=5x11%17*1
p_64"2-d*q_64"2=(-1) "65*c_65 liefert 6. Relation und P_b=p_64, C_5=c_65
Matrix A:

1

= O O = O
OO = O

1

Mit
C_2C_5=y~2 mit y=935.

Mit x=P_2P_5=1892389049250

gilt x"2=y”2 mod N

ggT (x+y,N)=1009, ggT(x-y,N)=2999: nichttriviale Faktorisierung. Fertig!

1

= O O = O =
O O = O =

1

1
1
0
1
1
v=(0,0,1,0,0,1) gilt vA=0 mod 2. Daher ist

Zum Suchen nach einer nichttrivialen Relation zwischen den Gleichungen P? = C; mod N, haben wir die
Exponentenvektoren v; € FJ in eine Matrix A geschrieben und dann die Gleichung uA = 0 untersucht.
Wir wollen dies noch etwas genauer ausfiihren:

(1) A sei eine * x n-Matrix, A sei eine hinreichend grofle ‘begleitende’ Matrix mit folgender Cha-
rakterisierung: Sei u = (w49, ui1, - - . ) die i-te Zeile von A und (aio, @1, - - -, Gin—1) die i-te Zeile
von A. Dann ist

H C; = (—1)%op™ coopetn Tt Quadrat  (%).
0<j<I
uij=1
(2) Findet man eine neue Relation P? = C; mod N, so hingt man den Exponentenvektor v; an A
und den I-ten Einheitsvektor an A an. Dann bleibt die Eigenschaft () der Matrizen A und A
erhalten. B
(3) Die Zeilen r und s der Matrizen A und A liefern nach (x) folgende Relationen:

II ¢ = (=n®pi .. .pyi" - Quadrat
0<j<I
up;=1

H C; = (=1)%opft .. .pr>n~" - Quadrat

0<;j<t
us;=1

Offensichtlich bleibt Eigenschaft (%) erhalten, wenn die Zeilen 7 und s in A und A vertauscht
werden. Durch Multiplikation der Gleichungen erhilt man, wenn man die Quadrate auf der
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linken Seite wegkiirzt:

H C. = (_1)ar0+a50 mod 2p(1lr1+flsl mod 2 p"‘"vTi*1+a5'"*1 mod 2 . Quadrat
= Y

0<5<I
Urj+usj=1( mod 2)
Dies entspricht aber genau der Addition der Zeilen r und s der Matrizen A und Z;
Wir sehen also, dafl Eigenschaft (x) erhalten bleibt, wenn gleichzeitig in A und A Zeilen ver-
tauscht oder Zeilen zueinander addiert werden. Wir bringen daher die Matrix A durch Zeilen-
vertauschungen und Zeilenadditionen auf Zeilenstufenform, wobei die Operationen gleichzeitig
auch mit der Matrix A durchgefiihrt werden.

Ist die unterste Zeile m in A identisch 0, so heif3t dies
II ¢ = Quadrat,

0<;<I

Umj=1

also erhalten wir eine gesuchte Relation

(I P> =«
0<j<t

Liefert dies die Faktorisierung von N, sind wir fertig. Im andern Fall ist die Relation iiberfliissig,
also entfernen wir die Zeile m in A und A.

Beispiel: N = 1622623

N=1622623 ist zusammengesetzt
Faktorbasis: -1 2 3 7 19 mit 5 Elementen

1]
e e . M e

N
N

ol
I =

10=3

a
a
a
a
a
a
a
a
a
a
a
p
M

atrix

]
[y
N
~
w

1072-

p_0=1273 b_1=1273 c_1=2094=2%3%349
=1274 b_2=821 c_2=453=3%151

=6369 b_3=991 c_3=1414=2x7%101
7643 b_4=423 c_4=1021=1021

_1
_2
_3
_4=14012 b_5=598 c_b=1239=3*7*59
_5
_6
_7

21655 b_6=641 c_6=978=2%3%163

35667 b_7=337 c_7=1543=1543

57322 b_8=1206 c_8=109=109

p_-8=1296751 b_9=1192 c_9=1851=3%617

p-9=1354073 b_10=659 c_10=642=2x3%107

p-10=491101 b_11=1267 c_11=27=3"3*1

d*q_10"2=(-1)"11*c_11 liefert 1. Relation und P_0=p_10, C_O=c_11
A und Matrix AA:

10100 1

a_11=94 p_11=461500 b_12=1271 c_12=266=2%7*19%*1

p_11-2-

Matrix

d*q_11"2=(-1)"12*c_12 liefert 2. Relation und P_1=p_11, C_1=c_12
A und Matrix AA:

10100 10
01011 01

(A hat

a_12=9
a_13=1
a_14=1
a_15=3
a_16=4
a_17=3

bereits Zeilenstufenform)

p_12=1399355 b_13=1123 c_13=1359=3"2%151
p-13=238232 b_14=236 <c_14=1153=1153
p-14=14964 b_15=917 c_15=678=2%3%113
p-15=283124 b_16=1117 c_16=553=7*79
p_16=1147460 b_17=1095 c_17=766=2%383
p_17=480258 b_18=1203 c_18=229=229
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a_18=10 p_18=1082171 b_19=1087 c_19=1926=2%3"2%107
a_19=1 p_19=1562429 b_20=839 c_20=477=3"2%53

a_20=4 p_20=841395 b_21=1069 c_21=1006=2%503

a_21=2 p_21=1622596 b_22=943 c_22=729=3"6%1
p-2172-d*q_21"2=(-1)"22%c_22 liefert 3. Relation und P_2=p_21, C_2=c_22
Matrix A und Matrix AA:

10100 100

01011 010

00000 OO1

Die letzte Zeile von A ist 0. Daher ist

C_2=y~2 mit y=27.

Mit x=P_2=1622596

gilt x"2=y"2 mod N

geT (x+y,N)=1622623, ggT(x-y,N)=1: triviale Faktorisierung.
Daher wird die letzte Zeile von A entfernt. Es bleibt:
10100 100

01011 010

a_22=3 p_22=841314 b_23=1244 c_23=103=103
a_23=24 p_23=720033 b_24=1228 c_24=1113=3%7%53
a_24=2 p_24=658757 b_25=998 c_25=563=563
a_2b=4 p_25=109815 b_26=1254 c_26=89=89
a_26=28 p_26=488331 b_27=1238 c_27=1011=3%337
a_27=2 p_27=1086477 b_28=784 c_28=997=997
a_28=2 p_28=1038662 b_29=1210 c_29=159=3%53
a_29=15 p_29=440177 b_30=1175 c_30=15622=2%761
a_30=1 p_30=1478839 b_31=347 c_31=987=3*7x47
a_31=1 p_31=296393 b_32=640 c_32=1229=1229
a_32=1 p_32=152609 b_33=589 c_33=1038=2%3%173
a_33=1 p_33=449002 b_34=449 c_34=1369=1369
a_34=1 p_34=601611 b_35=920 c_35=567=3"4*7*1
p_-34"2-d*q_34"2=(-1)"35*c_35 liefert 4. Relation und P_3=p_34, C_3=c_35
Matrix A und Matrix AA:

1010 1000

0101 100

1001 001

0

1 0

0 O

Addiere Zeile 0 zu Zeile 2:
0
1
0

O O =
O = O
= O
= = O
= O
O = O
o O O
= O O

_36=3 p_35=631212 b_36=781 c_36=1786=2%19%47

_36=1 p_36=1232823 b_37=1005 <c_37=343=7"3%*1
_3672-d*q_36"2=(-1)"37*c_37 liefert 5. Relation und P_4=p_36, C_4=c_37
atrix A und Matrix AA:

1000

OO, XU M e

O O = O

10
01
11
01

O = O
O O -
o O O
O = O

0 0
1 0
0 0
0 1
Addiere Zeile 0 zu Zeile 3:
0 0
1 0
0 0
0 1

O O O =
O O = O
= = O
== = O
== O
O O = O
o O O O
O = O O
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Addiere Zeile 2 zu Zeile 3:
10100 10000
01011 01000
00110 10010
00000 O0OOO011

Die letzte Zeile von A ist 0. Daher ist

C_3C_4=y~2 mit y=441.

Mit x=P_3P_4=741679877853

gilt x"2=y"2 mod N

ggT (x+y,N)=907, ggT(x-y,N)=1789: Faktorisierung erreicht.
Wir erhalten die Primfaktorzerlegung N = 907 - 1789.

Frage: Wie sollte die Faktorbasis —1,py,ps, ..., pn—1 gewidhlt werden?

(1) Gesuchte Relationen P? = C; mod N erhalten wir aus Gleichungen
]A)? — Na? = (—1)j+10j+1,

WO % Niherungsbriiche in der Kettenbruchentwicklung von v/N sind.
Ist p eine (kleine) Primzahl mit p|c;1, so folgt

f)? = N@? mod p.
Wegen ggT(p;,q;) =1 ist ¢; # 0 mod p und damit

N = (@)2 mod p,
q;

also ist N ein Quadrat modulo p (oder p = 2), d.h. mit dem Legendre-Symbol gilt

N
p=2 oder (—) =1.
p

Da sich ¢j41 vollsténdig mit den Primzahlen der Faktorbasis faktorisieren lassen sollte, sind also

nur Primzahlen mit (%) =1 oder p = 2 interessant, d.h. nur solche sollte man sinnvollerweise
in die Faktorbasis aufnehmen.

(2) W&hlt man eine groe Faktorbasis, so erhiilt man schneller Relationen. Dafiir braucht man mehr
Relationen, aulerdem werden die Matrizen A und A grofler. Wihlt man die Faktorbasis zu klein,
findet man vielleicht keine Relationen.

Beispiel: Wir wollen die zusammengesetzte 30-stellige Zahl
N = 868719445232927625514336417981

faktorisieren. Im folgenden bezeichnet ‘.’, daf} eine neue Relation gefunden wurde, “*’, daf} in der umge-
formten Matrix A eine Zeile identisch 0 ist, also ein Faktorisierungsversuch gemacht werden kann. Wir
testen Faktorbasen mit 50, 100, 500 und 1000 Elementen.

(1) Faktorisierung von N=868719445232927625514336417981
Faktorbasis:
-1 235719 3137 71 79 89 97 107 109 113 131 137 139 151 167 173 179
181 199 211 223 229 233 241 251 257 263 269 283 293 317 347 349 353 359
367 373 383 421 439 463 487 503 521 523
Die Faktorbasis hat 50 Elemente.
Nichttriviale Faktorisierung N=N2x*N3 mit
N2=661177905109907 (prim)
N3=1313896666115183 (prim)
Zeit: 32 sec
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(2) Faktorisierung von N=868719445232927625514336417981
Die Faktorbasis hat 100 Elemente.

Nichttriviale Faktorisierung N=N2*N3 mit
N2=1313896666115183 (prim)
N3=661177905109907 (prim)
Zeit: 13 sec

(3) Faktorisierung von N=868719445232927625514336417981
Die Faktorbasis hat 500 Elemente.

.......................................... K it it i e e e e
..................................................... *
Nichttriviale Faktorisierung N=N2*N3 mit
N2=661177905109907 (prim)
N3=1313896666115183 (prim)
Zeit: 13 sec

(4) Faktorisierung von N=868719445232927625514336417981
Die Faktorbasis hat 1000 Elemente.
.......................................................... oo
.................. Ko it i i i i e e i e i e e e i e e
............................. K et it i e i e e i e e
....... T T T T T T T S T
.................. K e it et i e e et e e i ek

Nichttriviale Faktorisierung N=N2*N3 mit
N2=1313896666115183 (prim)
N3=661177905109907 (prim)

Zeit: 28 sec

Beispiel: Wir wollen die (zusammengesetzte) 40-stellige Zahl
N = 7080797465789288843625714765781141773623

faktorisieren und wihlen jeweils eine Faktorbasis mit 100, 500 bzw. 1000 Elementen.

(1) Faktorisierung von N=7080797465789288843625714765781141773623
Die Faktorbasis hat 100 Elemente.

Nichttriviale Faktorisierung N=N2x*N3 mit
N2=120832703460127480513 (prim)
N3=58600008631982804471 (prim)
Zeit: 3863 sec

(2) Faktorisierung von N=7080797465789288843625714765781141773623
Die Faktorbasis hat 500 Elemente.
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Nichttriviale Faktorisierung N=N2*N3 mit
N2=58600008631982804471 (prim)
N3=120832703460127480513 (prim)
Zeit: 784 sec

(3) Faktorisierung von N=7080797465789288843625714765781141773623
Die Faktorbasis hat 1000 Elemente.

Nichttriviale Faktorisierung N=N2x*N3 mit
N2=120832703460127480513 (prim)
N3=58600008631982804471 (prim)

Zeit: 823 sec

Wir haben fiir diese Zahl noch weitere Faktorisierungsversuche mit anderen Faktorbasen gemacht und
dabei folgende Rechenzeiten in Abhingigkeit der Grofle der Faktorbasis erhalten:

#Faktorbasis| 100 400 500 600 700 800 900 1000
Zeit in sec |3863 826 784 752 752 752 784 823

(Maple faktorisiert die Zahl in 856.5 sec.)

9. Kettenbriiche und RSA-Schwichen

Erinnerung:

(1) Sind p und ¢ verschiedene ungerade Primzahlen und N = pq, wihlt man natiirliche Zahlen e
und d mit

ed =1mod p(N) (und ¢(N) = ¢(pg) = (p— 1)(q — 1)),
so ist die Abbildung
Ene :Z/(N) = Z/(N), =z x°modN
bijektiv mit der Umkehrabbildung
DNy :Z/(N) = Z/(N), y+ y*modN.

(2) Kennt jemand (N,e), kann aber N nicht faktorisieren, so kann er heutzutage im allgemeinen
auch nicht (N,d) bestimmen, d.h. er kann E(y .y anwenden, nicht jedoch Dy 4.

(3) Dies benutzt man zur Konstruktion des RSA-Public-Key-Kryptosystems mit 6ffentlichen Schliisseln
(N, e), privaten Schliisseln (N,d), Verschliisselungsabbildungen E(y ), Entschliisselungsabbil-
dungen Dy g)-

Hier sind mogliche Maple-Funktionen fiir RSA-Verschliisselung und RSA-Entschliisselung:
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‘bf :=convert(zk,bytes);’ wandelt eine Zeichenkette ‘zk’ in eine
Bytefolge ‘bf’ um.

‘bf :=readbytes("datei",infinity);’ liefert die Bytefolge ‘bf’ der
Datei ‘datei’.

‘zk:=convert (bf ,bytes);’ wandelt eine Bytefolge ‘bf’ in eine
Zeichenkette ‘zk’> um.

writebytes("datei",bf);’ schreibt die Bytefolge ‘bf’ in eine Datei
‘datei’.

H O H B HHHH

rsa_encrypt:=proc(bytefolge,N,e)
local bl, bf, zuviel, i, zf, a, j, b;
# bl ist die Blocklaenge
bl:=0; while 256~ (bl+1)<N do bl:=bl+1; od; if bl>255 then bl:=255; fi;

bf :=bytefolge;

# Die Bytefolge wird ergaenzt, damit Anzahl=0 mod Blocklaenge ist.
# ‘zuviel’ Bytes muessen spaeter wieder weggestrichen werden.
zuviel:=bl-(nops(bf) mod bl);

for i from 1 to zuviel-1 do bf:=[op(bf),10]; od;

bf:=[op(bf) ,zuviel]l;

zf:=[]; # zf wird die auszugebende Zahlenfolge

for i from 1 to nops(bf)/bl do
# jeweils bl Bytes werden in eine Zahl a umgewandelt
a:=0;for j from 1 to bl do a:=256*a+bf[(i-1)*bl+j]; od;
b:=Power(a,e) mod N; # Verschluesselung b=a“e mod N
zf:=[op(zf),b];

od;

zf;

end;

rsa_decrypt:=proc(zahlenfolge,N,d)
local bl, bf, i, b, a, bfl, j, zuviel;
bl:=0; while 256~ (b1+1)<N do bl:=bl+1; od; if bl>255 then bl:=255; fi;

bf:=[]; # bf wird die auszugebende Bytefolge
for i from 1 to nops(zahlenfolge) do
b:=zahlenfolge[i];
a:=Power(b,d) mod N;
bfl:=[]; # a wird in die bl-elementige Bytefolge bfl umgewandelt
for j from 1 to bl do
bfl:=[a mod 256,0p(bfl)];
a:=iquo(a,256);
od;
bf :=[op(bf) ,op(bf1)];
od;
zuviel:=bf [nops(bf)]; # ‘zuviel’ Bytes werden weggestrichen
for i from 1 to zuviel do bf:=subsop(nops(bf)=NULL,bf); od;
bf;
end;

Ist (IV,e) ein 6ffentlicher RSA-Schliissel, (IV,d) der zugehérige private, so sollte man aus der Kenntnis
von (N, e) nicht auf (N,d) schlieen kénnen.



96 3. KETTENBRUCHE

(1) N sollte nicht faktorisiert werden konnen, da man wegen

1

d= - mod (p—1)(¢ - 1)

sonst sofort (N, d) hitte.

(2) d sollte nicht zu klein sein, so dafl man durch Probieren von d = 3,5, 7, ... auf d schlieen kann.
(Man testet z.B., ob 2¢? = 2 mod N gilt.)

(3) Wir werden jetzt allgemeiner sehen, daf iiberhaupt d < N# gefiihrlich ist.

Sei (N, e) ein 6ffentlicher RSA-Schliissel, (N, d) der zugehorige private Schliissel. Wegen ed = 1 mod p(N)

ist k = 221 eine natiirliche Zahl und damit
»(N)

ed — kp(N) =1,

also
e k 1

o(N) —d~ dp(N)

Ist N grof}, so wird also Eia % gelten. Wir wollen jetzt zunéchst eine Abschitzung fiir p(N) geben.

LEMMA. Ist N = pq Produkt zweier ungerader Primzahlen p < q, s =p+¢q, so ist o(N) = N+1—s
und es gelten die Abschditzungen:

(1)
L\/ZWJ+1§3§%N+3 und §N—2g<p(N)gN—L\/zWJ.
(2) Ist p < q < 2p, so gilt
2\/N<s<gx/§-x/ﬁ und N+1—2\/N<¢(N)<N+1—§\/§\/N.
(3) Ist p < q < 3.9p, so gilt
2VN < 5 < 248121125V/N  und N +1—-2VN < o(N) < N +1 — 2.48121145V/N.

Beweis:
(1) Es gilt

e(N)=(p-1)(g—1)=pg—p—q+1=N+1—(p+q)=N+1-s.
(2) Wir schreiben ¢ = zv/N, p = %\/ﬁ mit £ > 1. Dann ist
1
s:(ac+;)\/lv.

Bei festem N ist die Funktion s in Abhiingigkeit von 2 streng monoton wachsend wegen 25 =

ox
(1- ;—Z)ﬁ Also erhalten wir
s>2VN und s> |V4N]|+1.
Die obere Schranke kommt von einer moglichen Zerlegung N = 3¢, also
1
<3+ -N.
s<3+ 3

Somit
2VN < L\/4NJ+1§.9§3+%N.

Fiir die Eulersche p-Funktion impliziert dies

N+1—2\/N>N—L\/szcp(N)2§N—2.
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(3) Die Bedingung p < ¢ < pp ist dann Hquivalent mit % <z < EBralsol <z < (/u Da die
Funktion

1
s=p+q= (r+5)\/ﬁ
(bei festem N) fiir z > 0 streng monoton steigend ist, folgt die Abschiitzung

2VN < 5 < (Vi + —=)VN.

1
NG
Wiahlt man g = 2 ergibt sich s < %ﬂ\/ﬁ, bei der Wahl von g = 3.9 ergibt sich s <
2.48121145V/N. m

Liegen die Primzahlen p und ¢ eines RSA-Schliissels nicht zu weit auseinander, erhalten wir also
e

e N N [VanNy

aul e

Wir betrachten ein Beispiel:

Beispiel: Wir nehmen die 20-stellige Zahl
N = 32758659611582346361 = 4072951217 - 8042978633
mit
o(N)=(p—1)(g—1) = 32758659599466416512.
1. Beispiel:
d = 6231628522119231213 ~ N9 ¢ = 28554566343820204901 ~ N7k = 5431890444864056951.

k
7 = [01,61,31,431,12,72,
2,17,1,2,12,7,88,1,1,3,1,6,104,1,1,1,1,1,3,1,1,2,8,1, 3]
(&
- [0,1,6,1,3,1,4,3,1,12,7,2,
o
2,17,1,2,12,7,88,1,1,3,1,6,104,1,1,1,1,1,3,1,1,2,8,1,3,5]
= = 0,1,61,31,431,125]1,
15,4,2,1,12,2,1,4,2,9,6,3,1,37,1,9,1,1,3,1,1,1,1,1,2, 1,2, 3, 1, 22]
€
= [0,1,6,1,3,1,4,3,1,12,7,3,
N — [V4N] [

3,2,1,23,2,1,2,2,5,9,21,1,1,5,1,1,1,1,1,24,1,10,1,1,1, 14, 1, 5, 1, 2]

Die betrachteten Kettenbruchentwicklungen fangen gleich an. % ist Ndherungsbruch von ﬁ.

2. Beispiel:
d = 5723518015 & N0 ¢ = 25078774849122606639 ~ N = 4381706132
k
= = [0,1,3,3,1,331,1,231,10,1,2,1,
3,1,1,2,2,2,7,1,6,3]
so(?\f) - [0,1,3,3,1,3,3,1,1,2,3,1,10,1,2,1,
3,1,1,2,2,2,7,1,6,2, 1, 5723518212]
% = [0,1,3,3,1,3,3,1,1,2,3,1,9,1,2, 1,
1,1,21,1,5,16,7,10,1,143,1,1,4,1,2,2,1,1,1,7,3,2,2,5,1,3,2]
N_Le\/mj = [0,1,3,3,1,3,3,1,1,2,3,1,10,1,2, 13,

4,1,3,3,8,2,7,2,2,16,6,1,1,1,2,1,1,2,10,2,2, 1,4, 157]



98 3. KETTENBRUCHE

k- s e ks e . . . e
3 ist Néherungsbruch von EOIE Fiir 7 ist N [vin] ¢ine bessere Approximation als .

3. Beispiel:
d = 118575 ~ N°20 ¢ — 30770071517687295567 ~ NO9%° k= 111377
k
= = [0,1,15,2,8,1,6,1,5,8]
¢ = [0,1,15,2,8,1,6,1,5,7, 1, 2762695306 72286]
(V)
% = [0,1,15,2,8,1,6,1,5,20,
6,1,6,1,1,1,15,5,2,1,1,1,1,4,22,3,2,1,1,22,2,6,1,3,1,2,2,3,1,1, 1, 2]
e
= [0,1,15,2,8,1,6,1,5,8,
N — |VaN] [

3,1,1,2,2,2,4,3,1,7,6,1,4,1,1,3,1,1,1,2,4,1,1,1,2,2,1,1,4,1,1,1,2, 1,8, 2, 28]

Wir sehen jetzt, dafl § Naherungsbruch in der Kettenbruchentwicklung von m ist. Kennt man den

sffentlichen Schliissel (N, e), kann man also £ und damit den privaten Schliissel (N, d) bestimmen.

Wir verallgemeinern das letzte Beispiel in einem Satz, dessen erste Version auf M. Wiener zuriickgeht.

SATZ. Sei N = pg > 3000 mit p < q¢ < 3.9p, seien e,d natiirliche Zahlen mit 1 < e,d < @(N) und

ed =1 mod N, sowie k = Zd&l). Dann gilt die Implikation

¥_E|<L
N |VaN| d' " 2d®

ist also d < N°25, so kommt % als Niherungsbruch in der Kettenbruchentwicklung von m vor-.

d<NT = |

Beweis:

(1) Das vorangegangene Lemma liefert mit s = p + ¢ die Abschiitzung
|[VAN| +1 < 5 < 2.48121145V/N.
(2) Im Fall s = |V4N]| +1ist p(N) =N +1—s5s=N — |vV4N| und damit

e k e

Novan 4 - e =

k e
| ™ d T om T e

Fiir N > 10 ist 2Ni+2\/N<N, also
2d <2N7 < N —2VN < N — |[V4N| = ¢(N)

und damit
k 1 1

Ay A T B e
was gezeigt werden sollte.
(3) Im Fall s > [V4AN| + 1 gilt
k(N — [VAN]) —ed = k(N —|VAN]) = (1 + kp(N)) >
> k(N = [V4AN]) =k = kp(N) =
= k(N—|V4N| —1—=(N+1-5))=k(s— |VAN| -2) >0

und damit
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Dann ist
e ko k e k e _
Novan d T a T NN Sd NN
_ 6—}2_ e < e _ e _
e(N) N+1-2/N ¢N) N+1-2VN
e((N+1—=2VN)— (N +1-5)) s —2v/N
- < <
o(N)(N +1—2VN) N+1-2/N
(2.48121145 — 2)y/N _ 0.48121145vN
N+1-2/N  N+1-2VN
Nun gilt

0.48121145v/N < 1
N+1-2VN ~ 2N

< 0.9624229N < N +1—2VN

«— 2/N-1<0.037577IN <= N > 2780
Damit folgt fiir N > 3000 und d < N# zunéichst d? < v/N und damit
e k 1
|m -l <gm
was gezeigt werden sollte. B

Wir geben jetzt noch konkret einen Algorithmus an, der versucht aus der Kettenbruchentwicklung von
m den privaten Schliissel (N, d) zu berechnen. Dazu brauchen wir ein Lemma:

LEMMA. Sei N = pq mit ungeraden Primzahlen p < q, seien e, d natiirliche Zahlen mit 1 < e,d < ¢(N)
und ed = 1 mod N.
(1) Setzt man nacheinander

ed—1 ed—1

k= , s=N+1-— , D =s>—4N,
(V) k

so gilt

ed=1mod k, D ist ein Quadrat und p= 5 q= 5
(2) Sind wmgekehrt k',d' natiirliche Zahlen, setzt man
!
-1

SI:N+1—edkl R l)I:SI2 4N,

gilt ed' = 1 mod k', und ist D' ein Quadrat, so ist
s' =D’ s'+ VD'
p=—7 und qgq=—F7—.
2 2
Beweis: 1. Wir haben ed — 1 = ko(N), was sofort k|ed — 1 zeigt. Dann ist
ed—1

s=N+1- =N+1-p(N)=pg+1-(p-1(g—-1)=p+g

also
D=s>—4N = (p+q)* —4pg = (¢—p)°
ein Quadrat und

s—VD _(p+a)—(a—p) _ s+VD _(p+a)+(a—p) _
= =p und = =q,
2 2 2 2
was die erste Behauptung beweist.
2. Wegen ed’ = 1 mod k' sind s’ und D’ ganze Zahlen und damit wegen D’ = s’ mod 2 auch
, s —+/D' , s +VD'
= und ¢ = —
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Wegen D' = s'> — 4N ist D' > s'>, also 1 < p’ < ¢'. Aus

,,_s’—\/ﬁ 3’+\/ﬁ_3’2—D’_
P4 =" 2 4
sieht man, daf} es nur die beiden Moglichkeiten

N

p=1,¢=N oder p =pqg=¢q

gibt. Wire p' =1,¢' = N, so wire s' = p' +¢ = N + 1 und damit ed’ = 1, was der Voraussetzung e > 1
widerspricht. Also bleibt nur die zweite Moglichkeit, womit die Behauptung bewiesen ist. B

Algorithmus: Hat man einen offentlichen RSA-Schliissel (N, e) gegeben, kann man nach folgendem
Verfahren versuchen, die Faktorisierung N = pg und den privaten Schliissel d zu finden:

(1) Bestimme die Niherungsbriiche

ko ko ks kn
do’ dy’ dy’ T dy,
der Kettenbruchentwicklung von
e
N — |V4N|

und setze i =0
(2) Setze i :=i+ 1. Ist ¢ > n beendige ohne Erfolg.

(3) Ist ed; Z 1 mod k;, gehe zu 2.
(4) Setze
edi — 2
si=N+1-— A und D; =s; —4N.
i
(5) Ist D; kein Quadrat, gehe zu 2.
(6) Ist D; ein Quadrat, gib
- _JD; 4D 1
pz%, qz% und dEgmod(p—l)(q—l)

als gesuchte Losung aus.

Die folgende Maple-Funktion ‘kb_rsa(N,e)’ realisiert diesen Algorithmus:

# kb_rsa versucht aus dem oeffentlichen RSA-Schluessel (N,e) mittels
# Kettenbruechen die Faktorisierung N=pq zu bestimmen. Gelingt dies,
# wird [p,q,d] mit dem privaten Schluessel d ausgegeben, sonst [].
kb_rsa:=proc()
local N, e;
N:=args[1]; e:=args[2];
waN:=isqrt (4*N); if w4N"2>4*N then w4N:=wd4N-1; fi;
bO:=e; bl:=N-w4N;
ki:=1; kil:=0;
di:=0; dil:=1;
i:=-1;
while b1>0 do
i:=i+1;
b2:=b0 mod bl; ai:=(b0-b2)/bl; b0:=bl; bl:=b2;
k:=aixki+kil; kil:=ki; ki:=k;
d:=ai*di+dil; dil:=di; di:=d;
if i>0 and e*di mod ki=1 then
si:=N+1-(e*di-1)/ki;
Di:=si”"2-4x%N;
if issqr(Di) then
p:=(si-isqrt(Di))/2; q:=(si+isqrt(Di))/2;
printf("1n(d)/1n(N)=%f\n",1n(di) /1In(N));
return([p,q,dil);
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fi;
fi;
od;
1;

end;

Beispiele: In den folgenden Beispielen ist 11::(%)) ~ 0.25. Manchmal ist der Algorithmus erfolgreich,

manchmal nicht.

(1) Beispiel:

N = 8225751038938044722501305832805496018927445959136175714743474321124563
p = 63642133071342787856743220237688643
¢ = 129250083898303399203769359317531441
]% —  2.030889
e 657982538815470775610334582801944495018970849972631382894221412624333
d = 1111235133951504677
In(d)
— 258110
In(N)
¢ = [0,12,1,1,169,4,1,7,3,2,1,1,1,1,1,1,1,1,1,7,1,1,6,24,1,8,1,2,1,8,3,1,2,1, 1,2,
N — [V4N]|
211,1,6,4,15,5,6,14,2,1,32,1,5,1,1,7,7,17,1,1,2,1,1,2,21,1,2,1,32,2, 4,3, 37, 4,
6,9,2,2,1,1,3,5,1,7,1,4,8,2,2.3,1,40,2,1,7,10,1,1,54,1,24.1,1,5,1,1,4,3, 3, 1, 10,
1,5,1,61,1,5,3,2,1,10,1,1,4,3,2,2,2,8,1,1,1,7,1,3,2, 4]
k
2 = [0,12,1,1,169,4,1,7,3,2,1,1,1,1,1,1,1,1,1,7,1,1,6,24,1,8,1,2,1,8,3,1,2, 1, 1,2,

212]

Der Algorithmus hat Erfolg.
(2) Beispiel:

N = 1626782822444728694404707661400682922608718461352639563455221456179097
p = 24257763286132280790960960610552741
¢ = 67062358687238516099099348034732517
]i’) — 2.764573
e = 932877480612541360973468121445799895444459241436598940768361874830923
d = 489467349331406467
In(d)
- 2
() 55590
= 0,1,1,2,1,9,2,1,1,2,12,63,1,6,3,1,2,2,1,2,5,5,1,1,1,104,34,1,1,2,1,18,1,1,1,7,
N — [VAN|
24,1,6,1,13,2,9,63,4,15,2,2,1,22,3,5,3,9,3,1,2,1,2,4,1,1,54,1,1,1,4,70,1,6,2, 1,
20.1,2,1,2,42,4,4,3,9,5,2,1,2,17,1,20,1,2,2,3,8,1,2,1,4,4,3,2,2,6,5,2,1,5,1,2,
3,8,29,1,2,1,22,2,24,1,1,4,3,1, 4, 6]
S = [0,1,1,2,1,9,2,1,1,2,12,63,1,6,3,1,2,2,1,2,5,5,1,1,1,104,34,1,1,2,1,18,1,1, 1, 6]

Der Algorithmus hat keinen Erfolg.
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(3) Beispiel:

S o"IRa v 2

A
9

=}
—~

2
~—

N - |V4N]

SHIES
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5848482458328189661841455256527965284828503868988104783166586177134899
46936341332614722240707748528878477
124604566361124665250581388345956287

2.654757

431424425508845205822477169419393303800602851814775181351426201087151
699303130395894943

255775

0,13,1,1,3,1,17,1,13,1,1,34,4,21,2,3,3,1,3,1,1,1,2,1,1,2,1,11,1,2,62,1,17,2, 3, 1,

7,1,16,1,4,1,8,1,1,1,4,1,2,1,1,3,3,4,6,2,1,2,2,1,1,15,1,1,1,14,1,9, 1, 3, 2, 56,
2,49,1,6,1,3,1,2,4,2,4,4,1,938,1,1,22,4,2,1,11,10,2,1,1,6,2,1, 1, 15,249, 1, 1,
22,1,1,4,1,1,1,1,2,2,3,1,5,2,12,22,4,4,2,1,5,1,1,12,2,3,1,2,1, 16|

0,13,1,1,3,1,17,1,13,1,1,34,4,21,2,3,3,1,3,1,1,1,2,1,1,2,1,11,1,2,62, 1,17, 2, 4]

Der Algorithmus hat Erfolg.

(4) Beispiel:

A o"IRa s 2

A
9

SHIES

6281327521540330938212564750017253890323569828781934344824852319327191
54625846065374370175746 762876463151
114988196503593738651573799794638041

2.105014

2672234718021057640808931446007918888180402737227411510718592936816341
885468195135947261

257130
0,2,2,1,5,1,3,2,1,1,3,12,1,1,1,2,3,1,4,1,1,5,19,65, 168, 1,3,1,1,1,5,1,4,3, 1, 1,

2,1,2,2,27,3,8,1,2,1,1,1,1,3,4,3,1,1,2,1,5,2,1,2,7,3,1,3,1,1,8,1,1,2,1,2,1,2,
2,2,4,2,3,1,2,1,37,1,3,1,2,1,5,20,15,1,3,1,117,1,1,1,1,1,2,6, 1,2, 19, 1, 3,2, 1, 2,
1,2,20,1,3,2,9548,3,8,1,27,1,1,1,19,12,2,1,18,2,9,1,1,1,1,1,7,2,2,2,2,1,1,1, 2, 4]
0,2,2,1,5,1,3,2,1,1,3,12,1,1,1,2,3,1,4,1,1,5,19,65, 168, 1,3,1,1,1,5,1,4,3, 1, 1,
2,1,3]

Der Algorithmus hat keinen Erfolg.
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7307751549283810395465518769763236820629895358574354670274834894502701
57783440945553532111201955741804617
126467919350277909294697866451674053

2.188653

2964715845345885109260116076059180993859262771588134867480323499366067
650382652301446555

254970
0,2,2,6,1,1,1,1,1,16,1,404,3,2,4,4,3,1,3,2,2,3,3,1,2,1,1,2,2,16,1,4,1,2,12,6,11,

1,2,1,2,60,2,1,10,3,20,15,1,1,42,15,2,1,1,10,1,3,1,38,1,2,4,5,2,5,2,3,2,1,3, 1, 1,
9,1,3,38,1,2,1,2,1,2,1,2,1,522,2,1,5,3,54,1,7,1,17,1,1,4,1,5,1,57,1,5,5,1,4, 1, 7,
9,6,2,6,5,46,2,2,2,1,3,4,3,1,2,2,1,1,3,1,11, 2]

0,2,2,6,1,1,1,1,1,16,1,404,3,2,4,4,3,1,3,2,2,3,3,1,2,1,1,2,2,16,1,4,1,2,12,6, 2]

Der Algorithmus hat Erfolg.
(6) Beispiel:

S oRIka v 2

5
SN

SHIES

8091479368166332289182752686510231514547153625348072882761338538805021
46079316959731559529079752265153921
175598943344525438300404333878579101

3.810797

6225836213551513003418705618417989046193111113864761174705653101435801
410183415564524201

251945
[0,1,3,2,1,28,1,5,5,3,6,1,1,5,4,1,1,3,7,2,1,6,4,3,2,3,68,4,1,4,3,4,1,2,2,2, 3,

1,6,5,1,3,1,1,2,14,1,20,7,1,1,3,3,3,3,4,1,1,1,3,3,4,2,1,3,3,2,5,5,1,1,18,2,2,
10,1,3,1,1,1,3,1,13,1,24,7,21,6,4,1,70,1,3,1,1,6,2,2,2,27,4,5,3,4,8,2,1,4,6,
22,1,12,5,1,6,1,3,3,4,1,21,2,3,1,1,5,2,2,8,11,2,2,2, 2]

[0,1,3,2,1,28,1,5,5,3,6,1,1,5,4,1,1,3,7,2,1,6,4,3,2,3,68,4,1,4,3,4,1,2, 3]

Der Algorithmus hat keinen Erfolg.
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(7) Beispiel:

5
&
~ L a"IRa v 2

SHIES
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6433768693320683747243013421987148521702261806370438016210699818105979
564236640705286786432383 76707235699
114026070431699998582410011206933721

2.020891

2928532574774748653928356385641350490058276707179053164416567855920013
1003480606926816757

257870
0,2,5,12,1,4,3,3,3,1,13,2,79,1,9,1,2,1,1,2,2,1,8,3,1,122,2,1,2,6,1,2,1,1,3, 3,

1,10,1,1,4,1,8,3,3,1,1,4,4,2,2,1,3,1,2,1,11,6,1,1,32,1,2,4,1,7,1,1,8,1,1, 1, 41,
2,6,20,1,1,1,3,5,17,4,13,6,1,3,4,4,1,1,1,2,1,2,3,1,1,1,3,1,1,1,3,28,1,1,1, 3, 1,
1,3,7,1,3,1,2,1,22,1,1,2,3,3,3,2,1,2,1,1,1,13,2,3,2,4,1,1,3,4,1,13, 1, 2,6, 1, 16,
12,2]

0,2,5,12,1,4,3,3,3,1,13,2,79,1,9,1,2,1,1,2,2,1,8,3,1,122,2,1,2,6,1,2,1,1, 3, 3]

Der Algorithmus hat Erfolg.

(8) Beispiel:

A oaR"Ieg s 2

=3
~~
2,

SHES

2282560386049380335988200748714394188971168027899781516968848785721467
34145317906136610291201845614193909
66848415127485389842170447885842863

1.957762

193347441996921325731958933776589641760192328479540313220444115052477
400381488092107349

253790
[0,11,1,4,7,10,1,5,2,7,15,2,2,2,4,1,4,1,2,4,1,2,5,14, 1,20, 1, 75, 5,5,30, 1, 2, 3,

23,4,1,1,140,1,4,2,1,9,12,1,1,7,4,1,3,1,4,2,1,3,1,1,2,8,6,1,17,3, 13, 3,5, 2, 1,
3,3,2,1,2,145,1,1,2,3,5,2,1,1,11,1,1,6,1,5,48,1,1,7,1,1,1,1,1,1,2,2,4,2, 21
2,2,3,15,3,1,1,62,1,1,5,3,1,1,1,3,2,2,2,13,1,4,5,3,3,1,2]

[0,11,1,4,7,10,1,5,2,7,15,2,2,2,4,1,4,1,2,4,1,2,5,14,1, 20, 1, 75, 5, 5]

Der Algorithmus hat Erfolg.
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(9) Beispiel:
N = 4415326238007364695438301529785306888935540610797711124433051401080563

p = 46937605553258338686840832705710967
g = 94067990600787247070603426159263589
]i’) —  2.004107
e = 9398785086013498399236209929087338076900869683422325034176801625455
d = 7189884310724546759
In(d)
- 2
() 70755
¢ = [0,469,1,3,2,7,1,3,3,1,3,1,608,58,1,60,6,36,1,1,11,2,1,3,1,2,2,2,4,1,1,6,
N — [VAN|
1,1,1,1,1,1,95,1,7,3,2,6,2,4,2,1,8,1,1,90,1,1,1,5,1,24,4,2,13,1,2,1, 5, 6,6,
1,3,21,27,1,9,1,9,216,1,1,8,6,5,1,6,1,1,3,1,2,6,2,1,1,11,4,2,1,23,1,1, 1,1,
6,1,124,7,3,6,57,4,13,2,1,13, 1, 74]
k
= = [0,469,1,3,2,7,1,3,3,1,3,1,608,58,1,60,6,36,1,1,11,2,1,3,1,2,2,)

Der Algorithmus hat Erfolg. (Dies ist ein interessantes Beispiel.)
(10) Beispiel:

N = 5981426258111149501252036294965410350540938436106131297257647042189269

p = 52855629701729781274727756693095853
¢ = 113165358011341565457050167897264073
% — 2141028
e = 867868436452792805111296930263969518658658480258266256954676929567791
d = T775134741803520975
In(d)
— 256380
In(N)
¢ - [0,6,1,8,3,1,2,1,20,1,26,1,2,1,37,1,1,4,2,1,4,1,1,1,3,5,1, 1,134, 1,3, 4,6, 1, 25,
N — [V4AN|
1,5,11,1,1,13,41,1,3,1,3,2,3,1,9,1,1,10,1,2,1,4,3,2,5,3,1,1,2,10,1,1,1,1, 1,1,
35,2,1,3,1,1,6,1,2,1,3,1,151,5,1,1,2,1,2,13,1,1,96,2,1,1,7,1,1,3,3,7,9,2,4, 1,
1,5,2,1,1,1,9,9,14,5,5,3,1,3,3,4,517,1,1,1,2,22,3,3,1,2,1,3, 1,4, 4]
k
= = [0,6,1,8,31,2,1,20,1,26,1,2,1,37,1,1,4,2,1,4,1,1,1,3,5,1,1,134,1,3,4,6,1,26]

Der Algorithmus hat Erfolg.

Eine Verallgemeinerung des obigen Satzes gibt folgender Satz:

SATZ. Die Bezeichungen seien wie im letzten Satz. Sei § = |p —q| = NP, d = N°. Wir setzen voraus
p,q > 23 und

B+6<

=] w

Dann gilt:
e k 1

——— | < 55"
N+1-2yN d| ~ 2d?

Also kommt % als Ndiherungsbruch in der Kettenbruchentwicklung von vor-.

€
N+1-2VN
Betrachtet man aber Beispiele mit ¢ g 2p, so ist 3 g 0.5, damit die Voraussetzung des letzten Satzes
erfiillt ist, muf also 0 $ 0.25 gelten, der letzte Satz liefert dann in diesem Fall nichts Neues.
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10. Anhang

Im folgenden werden die verwendeten Programme kbfac_gmp.c, squfof_gmp.c und cfrac_gmp.c wiederge-
geben.

Das Programm kbfac_gmp.c:

/* kbfac_gmp.c - Faktorisierung mit Kettenbruechen
Version vom 26.6.2001, 27.6.2001, 28.6.2001, 29.6.2001, 14.7.2001
*/

#include <stdio.h>
#include <gmp.h>
#include <time.h>

#define T 100000 /* Kleine Teiler bis T werden zuerst herausdividiert */

/* Test, ob n prim ist */
int prim( int n)
{
int t;
if (n<2 || (n%2==0 && n!=2)) return O;
for (t=3;t*t<=n;t=t+2)
if (n¥%t==0) return 0;
return 1;

}

main()

{
int az, t, i, n;
mpz_t N, hil, hi2, 4, wd, p1l, hi, pO, b, c, a, wc;
time_t zeitl, zeit2;

mpz_init(N); mpz_init(hil); mpz_init (hi2); mpz_init(d);
mpz_init(wd); mpz_init(pl); mpz_init(hi); mpz_init(p0); mpz_init(b);
mpz_init(c); mpz_init(a); mpz_init(wc);

printf ("Faktorisierung von ");
mpz_inp_str(N,stdin,10);
printf ("N="); mpz_out_str(stdout,10,N); printf("\n");

time(&zeitl);

/] sk sk e ok sk sk ook sk ok sk ok ook ok ok sk ok s ook sk ok ok sk ok ok ok sk ok sk ok ok ok sk ok s ok sk ok ok sk ok ok sk ok ok ok ok ok ok ok ok
Kleine Teiler von N werden herausdividiert.
st e ok sk ok ok ok ook ok ok ok ok ok ok ke ok sk ok ok sk ok o ok sk sk ok ok sk ok sk ok ok ok ok sk ok o ok ok sk ok sk ok sk ok ok ok ok ok ok sk ok ok  /

printf ("Primteiler < Jd (kleine Teiler):\n",T);

az=0;
for (t=2;t<T;t++)
{

while ((t%2==0 || t%3==0 || t%5==0) && t!=2 && t!=3 && t!=5) t++;
if (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
{

az++;

mpz_set (N,hil); i=1; /* Exponent */

while (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
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{
mpz_set(N,hil); i++;

}

if (az>1) printf(" *x ");

if (i==1) printf("%d",t); else printf("}d~%d ",t,i);

}

}
printf("\n");
printf("Rest: "); mpz_out_str(stdout,10,N); printf(" ");
if (mpz_cmp_ui(N,1)==0) { printf("\n"); return; }
if (mpz_probab_prime_p(N,10)>0)
{ printf (" (wahrscheinlich) prim\n"); return; }
printf ("zusammengesetzt\n") ;

/*******************************************************************

Faktorisierung mit Kettenbruechen
st s kst sk s ok sk ks e s ks s ke ke s ks ks s ke s s ke ke s e ok sk s e ke s ke ok ok /

mpz_set (d,N);
printf ("Kettenbruchentwicklung von "); mpz_out_str(stdout,10,d);
printf("~1/2");

/* Initialisierung der Kettenbruchentwicklung */
mpz_sqrt(wd,d) ; /* wd=floor(d~1/2) */
mpz_set_ui(pl,1); /* p_(-1)=1 */

mpz_set_ui(p0,0); /* p_(-2)=0 */

mpz_set_ui(b,0); mpz_set_ui(c,1); /* b_0=0, c_0=1 */

for (n=0;;n++)

{
/* a_n=floor ((b_n+sqrt(d))/c_n) */
mpz_add (hi,b,wd); mpz_fdiv_q(a,hi,c);

/* p_n=a_n*p_(n-1)+p_(n-2) */
mpz_mul (hi,a,pl); mpz_add(hi,hi,p0); mpz_set(pO,pl); mpz_set(pl,hi);

/* b_(n+1)=a_n*c_n-b_n */
mpz_mul (hi,a,c); mpz_sub(b,hi,b);

/* c_(n+1)=(d-b_(n+1)"2)/c_n */
mpz_mul (hi,b,b); mpz_sub(hi,d,hi); mpz_divexact(c,hi,c);

mpz_mod (p1,pl,N);

/* Es gilt p_n~2-d*q_n"2=(-1)"(n+1)*c_(n+1).
Nun wird getestet, ob c_(n+1l) ein Quadrat ist.
*/
if (n%2==1)
{
mpz_sqrt (wc,c) ; mpz_mul(hi,wc,wc);
if (mpz_cmp(c,hi)==0) /* c=wc~27 */
{
printf ("\np_%d=",n); mpz_out_str(stdout,10,pl);
printf (" mod N\n");
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printf ("sqrt(c_%d)=",n+1); mpz_out_str(stdout,10,wc);

mpz_add (hil,pl,wc);
mpz_sub(hi2,pl,wc);

if (mpz_cmp(pl,wc)==0)
{
printf ("=p_%d mod N\n",n);
}
else if (mpz_cmp(hil,N)==0)
{
printf ("=-p_%d mod N\n",n);
}
else
{
printf ("\n");
mpz_gcd (hil,hil,N); mpz_gcd(hi2,hi2,N);

printf ("ggT(p_ld+sqrt(c_%d) ,N)=",n,n+1);
mpz_out_str(stdout,10,hil);

printf ("\nggT (p_%d-sqrt(c_%d) ,N)=",n,n+1);
mpz_out_str(stdout,10,hi2); printf ("\n");

time (&zeit2);
printf ("Zeit: %.0f sec\n",difftime(zeit2,zeitl));

mpz_mul (hi,hil,hi2);
if (mpz_cmp(hi,N)!=0)
{
printf("Dies ist keine Faktorisierung von N.\n");
return;
}
printf ("Es gilt:\nN="); mpz_out_str(stdout,10,hil);
printf (" * "); mpz_out_str(stdout,10,hi2); printf("\n");
(mpz_probab_prime_p(hil,10)>0) ?
printf ("Der erste Faktor ist prim.\n")
printf ("Der erste Faktor ist zusammengesetzt.\n");
// if (mpz_probab_prime_p(hil,10)>0)
/7 {
// printf ("Der erste Faktor ist prim.\n");
/7%
if (mpz_probab_prime_p(hi2,10)>0)
{
printf ("Der zweite Faktor ist prim.\n");

}

return;
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Das Programm squfof_gmp.c:

/* squfof.c - square form factorization nach Shanks bzw. Riesel
Version vom 26.6.2001, 27.6.2001, 28.6.2001, 29.6.2001, 6.7.2001,
14.7.2001
Verfahren funktioniert nicht fuer N=3064333 (Fehler?)

*/

#include <stdio.h>
#include <gmp.h>
#include <time.h>

#define T 100000 /* Kleine Teiler bis T werden zuerst herausdividiert */
#define M 1000 /* Maximale Anzahl moeglicher Listenelemente */
#define INFD O /* Infolevel */

main( int argc, char *argv[])

{
int az, t, i, n, v;
mpz_t N, hil, hi2, d, ww4d, wd, b, c, hi, a, C[M], wc, bb;
time_t zeitl, zeit2;

mpz_init(N); mpz_init(hil); mpz_init (hi2); mpz_init(d);
mpz_init(ww4d) ; mpz_init(wd); mpz_init(b); mpz_init(c); mpz_init (hi);
mpz_init(a); mpz_init(wc); mpz_init(bb);

if (arge==1)

{
printf ("Faktorisierung von ");
mpz_inp_str(N,stdin,10);

}

else
mpz_set_str(N,argv[1],10);

printf ("N="); mpz_out_str(stdout,10,N); printf("\n");

time(&zeitl);

/o ko ok ok ok ok ok ok ok ok ok sk skok sk ok ok ok ok o o o o ok ok ok ok ok ok skok sk sk ok ok o o o o o ok ok sk sk sk sk skok sk sk ok ok ok ok o o
Kleine Teiler von N werden herausdividiert.
stk ke ke ko ko ko ko ok ok ok ok sk skok skook ok ok ok ok o o ok o ok ok ok ok sk ok skok sk sk ok ok o o o o o ok sk sk sk sk sk ok sk sk ok ok ok ok ok o ok /
printf ("Kleine Primteiler: ");
az=0;
for (£=2;t<T;t++)
{
while ((t%2==0 || t%3==0 || t%5==0) && t!=2 && t!=3 && t!=5) t++;
if (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
{
az++;
mpz_set (N,hil); i=1; /* Exponent */
while (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
{
mpz_set (N,hil); i++;
}
if (az>1) printf(" * ");
if (i==1) printf("%d",t); else printf("}d~%d",t,1);



110 3. KETTENBRUCHE

}
}
printf("\n");
printf ("Rest: d="); mpz_out_str(stdout,10,N); printf(" ");
if (mpz_cmp_ui(N,1)==0) { printf("\n"); return; }
if (mpz_probab_prime_p(N,10)>0)
{ printf (" (wahrscheinlich) prim\n"); return; }
printf ("zusammengesetzt\n") ;

/St ks sk s s ok sk s ok sk sk s sk sk ok sk sk ks s ks s ks sk sk sk ke sk sk ks s ks s ok sk sk ks o ok sk o ok ok
Faktorisierung mit Kettenbruechen
st s ks s sk s ok sk ks e s ks s ke ke s ks ks s s e s s ke ke s ks ok sk sk e ke s ke ok ok /

printf ("SQUFOF-Verfahren mit Kettenbruchentwicklung von sqrt(");
mpz_set (d,N);
mpz_out_str(stdout,10,d); printf(")\n");

mpz_mul_ui(wwdd,d,4); mpz_sqrt (wwédd,wwdd); mpz_sqrt (wwid,wwdd) ;

/* Initialisierung der Kettenbruchentwicklung */
mpz_sqrt(wd,d) ; /* wd=floor(d~1/2) */
mpz_set_ui(b,0); mpz_set_ui(c,1); /* b_0=0, c_0=1 */

for (n=0,az=0;;n++)

{
/* a_n=floor ((b_n+sqrt(d))/c_n) */
mpz_add (hi,b,wd); mpz_fdiv_q(a,hi,c);

/* b_(n+1)=a_n*c_n-b_n */
mpz_mul (hi,a,c); mpz_sub(b,hi,b);

/* c_(n+1)=(d-b_(n+1)"2)/c_n */
mpz_mul (hi,b,b); mpz_sub(hi,d,hi); mpz_divexact(c,hi,c);

/* Falls c_(n+1)<=w4d bzw. c_(n+1)/2<=w4d ist,
wird es in die Liste aufgenommen */
if (mpz_fdiv_q_ui(hi2,c,2)!=0) mpz_set (hi2,c);
if (mpz_cmp(hi2,ww4d)<=0 && mpz_cmp_ui(hi2,1)>0)
{
mpz_init_set (Claz++],hi2);
printf ("Aufgenommen in Liste: c_%d bzw. c_%d/2: ",n+1,n+1);
mpz_out_str(stdout,10,hi2); printf("\n");
}

if (INFD==1)
{
printf ("b_%d=",n+1); mpz_out_str(stdout,10,b);
printf (" c_%d=",n+1); mpz_out_str(stdout,10,c);
printf (" L={");
for (i=0;i<az;i++)
{
mpz_out_str(stdout,10,C[i]); printf(" ");
}
printf ("}\n");
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/* Nun wird getestet, ob c_(n+l) ein Quadrat ist. x*/
if (n%2==1)
{
mpz_sqrt (wc,c) ; mpz_mul(hi,wc,wc);
if (mpz_cmp(c,hi)==0) /* c=wc"27 */
{
printf ("sqrt(c_%d)=",n+1); mpz_out_str(stdout,10,wc);
printf("\n");

if (mpz_cmp_ui(wc,1)==0)
{
printf ("Das Verfahren funktioniert hier nicht!\n"); return;

}
printf("Liste: ");
for (i=0;i<az;i++) { mpz_out_str(stdout,10,C[i]); printf(" "); }

printf("\n");

/* Ist wc in der Liste C enthalten? */

v=1;
for (i=0;i<az;i++)
{
if (mpz_cmp(C[i],wc)==0) { v=0; break; }
}

if (v==1) /* wc ist nicht in der Liste enthalten! */
{
/* Kettenbruchentwicklung von (-b_(n+1)+sqrt(d))/wc */

mpz_neg(b,b) ; mpz_set(c,wc);

printf ("Da sqrt(c_%d) nicht in der Liste enthalten ",n+1);
printf ("ist, wird die \nKettenbruchentwicklung von \n");
printf (" (-b_%d+sqrt(",n+1); mpz_out_str(stdout,10,d);
printf (") /sqrt(c_%d)=\n=(",n+1);

mpz_out_str(stdout,10,b); printf ("+sqrt(");
mpz_out_str(stdout,10,d); printf("))/");
mpz_out_str(stdout,10,c); printf (" \nbetrachtet.\n");

for (n=0;;n++)

{
/* a_n=floor((b_n+sqrt(d))/c_n) */
mpz_add (hi,b,wd); mpz_fdiv_q(a,hi,c);

/* b_(n+l)=a_n*c_n-b_n */
mpz_mul (hi,a,c); mpz_sub(bb,hi,b);

/* Ist b_(n+1)=b_n? *x/

if (mpz_cmp (bb,b)==0)

{
printf ("b’_%d=b’_%d=",n,n+1); mpz_out_str(stdout,10,b);
printf ("\n");
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mpz_gcd (hil,N,c);
printf ("ggT(N,c’_%d)=",n); mpz_out_str(stdout,10,hil);
printf ("\n");
mpz_divexact (hi2,N,hil);
printf ("Die restlichen Faktoren von N:\n");
mpz_out_str(stdout,10,hil);
if (mpz_probab_prime_p(hil,10)>0) printf(" (prim)\n");
else printf (" (zusammengesetzt)\n");
mpz_out_str(stdout,10,hi2);
if (mpz_probab_prime_p(hi2,10)>0) printf (" (prim)\n");
else printf (" (zusammengesetzt)\n");
time (&zeit?2);
printf ("Zeit: %.0f sec\n",difftime(zeit2,zeitl));
return;

}

mpz_set (b,bb) ;

/* c_(n+1)=(d-b_(n+1)"2)/c_n */
mpz_mul (hi,b,b); mpz_sub(hi,d,hi); mpz_divexact(c,hi,c);

if (INFO==1)

{
printf ("b_%d=",n+1); mpz_out_str(stdout,10,bb);
printf (" c_%d=",n+1); mpz_out_str(stdout,10,c);
printf (" a_%d=",n); mpz_out_str(stdout,10,a);
printf ("\n");

Das Programm cfrac_gmp.c:

/* cfrac_gmp.c
Version vom 26.6.2001, 27.6.2001, 28.6.2001
M=1101 funktioniert auf PC unter Linux nicht mehr
INFO 0, 1, 2, 3, 4

*/

#include <stdio.h>
#include <gmp.h>

#include <time.h>

#define T 10 /* Kleine Teiler bis T werden zuerst herausdividiert */

#define M 1001 /* maximale Anzahl der Primzahlen der Faktorbasis etc.

#define INFO 1 /* Infolevel */

/* Test, ob n prim ist */
int prim( int n)
{
int t;
if (n<2 || (n%2==0 && n!=2)) return O;

*/
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for (t=3;t*t<=n;t=t+2)
if (n¥%t==0) return 0;
return 1;

}

/* kbewdp: Kettenbruchentwicklung von Wurzel(d):

* Eingabe: d, b_n, c_n, floor(d~1/2),

* *, p_(n-1) mod d, p_(n-2) mod d

* Rueckgabe: d, b_(n+1), c_(n+1), floor(d~1/2),
* a_n, p.n mod d, p_(n-1) mod 4

*/
void kbewdp( mpz_t d, mpz_t b, mpz_t c, mpz_t wd,
mpz_t a, mpz_t pl, mpz_t p0)

{
mpz_t hi; mpz_init(hi);
/* a_n=floor((b_n+sqrt(d))/c_n) */
mpz_add (hi,b,wd); mpz_fdiv_q(a,hi,c);
/* p_n=a_n*p_(n-1)+p_(n-2), q_n=a_n*q_(n-1)+q_(n-2) */
mpz_mul (hi,a,pl); mpz_add(hi,hi,p0);
mpz_set (p0,pl); mpz_mod(pl,hi,d);
/* b_(n+1)=a_n*c_n-b_n */
mpz_mul (hi,a,c); mpz_sub(b,hi,b);
/* c_(n+1)=(d-b_(n+1)"2)/c_n */
mpz_mul (hi,b,b); mpz_sub(hi,d,hi); mpz_divexact(c,hi,c);
mpz_clear(hi);
return;
}

/* p[1],...p[n-1] werden aus c herausdividiert. Der Rueckgabewert ist
1, falls der Rest 1 ist. */
int kTtest( mpz_t c, int *p, int *e, int n)
{
int i, w;
mpz_t hil, hi2, hi3;
mpz_init_set(hil,c); mpz_init(hi2); mpz_init(hi3);
for (i=1;i<n;i++)
{
e[i]=0;
while (mpz_fdiv_qr_ui(hi2,hi3,hil,p[i])==0)
{
mpz_set (hil,hi2);
el[i]l~=1;
}
}
w=mpz_cmp_ui(hil,1);
mpz_clear(hil); mpz_clear(hi2); mpz_clear(hi3);
if (w==0) return 1; else return O;
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void kTc( mpz_t c, int *p, int *e, int n)
{
int i, w=0;
mpz_t hil, hi2, hi3;
mpz_init_set(hil,c); mpz_init(hi2); mpz_init(hi3);
for (i=1;i<n;i++)
{
e[i]=0;
while (mpz_fdiv_qr_ui(hi2,hi3,hil,p[i])==0)
{
mpz_set (hil,hi2);
el[il++;
}
if (el[il>0)
{
W++;
if (w>1) printf("x");
printf ("%d",pl[i]);
if (elil>1) printf("~%d",el[il);
}
}
if (mpz_cmp_ui(hil,1)>0)
{
if (w>0) printf("*"); mpz_out_str(stdout,10,hil);
}
printf("\n");
mpz_clear(hil); mpz_clear(hi2); mpz_clear(hi3);
return;

}

/* Ausgabe der Matrizen A und AA */
void pmat( int A[J[M], int AA[I[M], int m, int n, int 1)
{
int i, j;
for (i=0;i<=m;i++)
{
for (j=0;j<n;j++) printf("%d ",A[i][j]1);
printf("\t");
for (j=0;j<=1;j++) printf("%d ",AA[i]1[3j1);
printf("\n");
}
return;

}

int nofo( int A[]J[M], int AA[][M], int m, int n, int 1)
{
int i=0, ij=0, j, v;
if (INFO>1) { printf("Matrix A und Matrix AA:\n"); pmat(A,AA,m,n,1); }
while (i<m && ij<n)
{
if (A[i][ij]==1 && A[m][ij]l==1) /* Addiere i-te zur m-ten Zeile */
{
if (INF0>2) printf("Addiere Zeile %d zu Zeile %d:\n",i,m);
for (j=ij;j<n;j++) Alm][j1-=A[i1[j];
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for (j=0;j<=1;j++) AA[m][j]1-=AA[i][j];
i++; ij++;
if (INF0>2) pmat(A,AA,m,n,l1);
}
else if (A[i][ij]==1 && A[m][ij]==0) /* Indizes i und ij erhoehen */

{

it+; ij++;
}
else if (A[i][ij]==0 && A[m][ij]==0) /* Index ij erhoehen */
{
ij++;
}

else /* Fall A[i][ij]=0, A[m][ij]l==1: Vertausche Zeilen i und m */
{

if (INF0>2) printf("Vertausche Zeile %d und Zeile %d\n",i,m);

for (j=ij;j<n;j++) { v=A[m][j]1; Alm][jI=A[i1(3]; A[il[jl=v; }

for (j=0;j<=1;j++) { v=AA[m][j]; AA[m][jI1=AA[i1[j]; AA[il[(jl=v; }
i++; ij++;

if (INF0>2) pmat(A,AA,m,n,l1);

}
}
if (INFO>1) printf("Zeilenstufentransformation beendet.\n");
if (INFO==2) { printf("Matrix A und Matrix AA:\n"); pmat(A,AA,m,n,1);}
for (j=0;j<m;j++)

if (A[m][j]l==1) return O;
return 1;

main()

{

int az, t, i, n, *p, *e, j, m, A[MI[M], AA[MI[M], sgn, 1;
mpz_t N, hiil, hi2, hi, 4, wd, a, b, ¢, pl, p0, P[M], C[M], x, y;
time_t zeitO, zeitl;

mpz_init(N); mpz_init(hil); mpz_init(hi2); mpz_init (hi);
mpz_init(d); mpz_init(wd); mpz_init(a); mpz_init(b); mpz_init(c);
mpz_init(pl); mpz_init(p0); mpz_init(x); mpz_init(y);

printf ("Faktorisierung von ") ;
mpz_inp_str(N,stdin, 10);
printf ("N="); mpz_out_str(stdout,10,N); printf("\n");

/o ko ke ke ke ke ke ok ok ok ok sk skok sk ok ok ok ok o o o o ok ok ok ok ok ok skok sk sk ok o o o o o ok sk sk sk ok skok sk sk ok ok ok ok o o
Kleine Teiler von N werden herausdividiert.
st ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok sk sk sk sk e oo o o o o o o ok ok ok sk sk sk sk sk sk sk sk o o ok o ok ok ok ok ok sk sk sk sk sk sk sk sk ok ok o ok o o ok /
printf ("Primteiler < J%d (kleine Teiler): ",T);
az=0;
for (t=2;t<T;t++)
{
while ((t%2==0 || t%3==0 || t%5==0) && t!=2 && t!=3 && t!=5) t++;
if (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
{
az++;
mpz_set (N,hil); i=1; /* Exponent */
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while (mpz_fdiv_qr_ui(hil,hi2,N,t)==0)
{
mpz_set (N,hil); i++;

}

if (az>1) printf(" * ");

if (i==1) printf("%d",t); else printf("}d~%d ",t,i);

}

}
printf("\n");
printf ("Rest: N1="); mpz_out_str(stdout,10,N); printf(" ");
if (mpz_cmp_ui(N,1)==0) { printf("\n"); return; }
if (mpz_probab_prime_p(N,10)>0)
{ printf (" (wahrscheinlich) prim\n"); return; }
printf ("zusammengesetzt\n") ;

/*******************************************************************

Faktorisierung mit Kettenbruechen
st s kst s ok sk s ok sk ok sk s s ke s sk ke s ks ks s ke s sk ke s ks ok sk s s e ke s ke ok ok /

/* Faktorbasis */
printf ("Wieviele Elemente soll die Faktorbasis enthalten? ");
scanf ("%d",&n); printf("\n");
time(&zeit0) ;
if (n>=M) { printf("%d zu gross!\n",n); return; }
p=(int *) malloc(n*sizeof (int));
pl0]l=-1; pl[1]1=2;
for (£=3,i=2;i<n;t=t+2)
{

if (prim(t)==1)

{

mpz_set_ui(hi,t);
if (mpz_legendre(N,hi)==1) p[i++]=t;

}
}
/* Faktorbasis ist p[0],...,p[n-1] */
if (INF0>0) printf("Die Faktorbasis hat %d Elemente.\n",n);
if (INFO>1)
{

printf ("Faktorbasis: ");

for (i=0;i<n;i++) printf("%d ",pl[il); printf("\n");
}

e=(int *) malloc(n*sizeof (int));

/* Begleitmatrix */
for (i=0;i<2*n;i++) for (j=0;j<2*n;j++) AA[i][j]1=0;

mpz_set (d,N);

printf ("Kettenbruchentwicklung von "); mpz_out_str(stdout,10,d);
printf("~1/2");

if (INF0>0) printf("\n");

/* Initialisierung der Kettenbruchentwicklung */
mpz_sqrt(wd,d) ; /* wd=floor(d~1/2) */
mpz_set_ui(pl,1); /* p_(-1)=1 */
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mpz_set_ui(p0,0); /* p_(-2)=0 x/
mpz_set_ui(b,0); mpz_set_ui(c,1); /* b_0=0, c_0=1 */

for (1=0,m=1,sgn=0,az=0;;)

{

sgn~=1;
kbewdp(d,b,c,wd,a,pl,p0);
if (INFD>3)

{

}

printf ("\n");
printf ("a_%d=",az); mpz_out_str(stdout,10,a); printf(" ");
printf ("p_%d=",az); mpz_out_str(stdout,10,pl); printf(" ");

printf ("b_%d=",az+1); mpz_out_str(stdout,10,b); printf ("

")

printf ("c_%d=",az+1); mpz_out_str(stdout,10,c); printf("=");
kTc(c,p,e,n);

/* Es gilt p_n~2-d*q_n"2=(-1) " (n+1)*c_(n+1).

*/
if (kTtest(c,p,e,n)==1)

{

Nun wird getestet, ob c_(n+1l) sich als Produkt der
Basisprimzahlen schreiben laesst.

/* P[1]172 = (-1)"sgn*C[1] mod N */
mpz_init_set(P[1],pl); mpz_init_set(C[1],c);
if (INFO==1) { printf("."); fflush(stdout); }
if (INFO>1)

{

}

printf ("\np_%d~2-d*q_%d"2=(-1) “%d*c_%d ",az,az,az+l,az+1l);
printf("liefert %d. Relation P_}%d"2=",1+1,1);
if (az%2==0) printf("-");
printf("C_%d mod N mit \n",1);
printf ("P_%d=p_%d=",1,az); mpz_out_str(stdout,10,P[1]);
if (az%2==0) printf ("\n-C_%d=-cld=-",1,az+1);
else printf ("\nC_%d=c_%d=",1,az+1);
mpz_out_str(stdout,10,C[1]);
printf ("=(-1)~%dx*", (az+1)%2);
for (i=1;i<n;i++)
{
printf ("%d %d*",pl[il,el[il);
}
printf ("Quadrat\n");

A[m] [0]=sgn; /* Vorzeichen */
for (j=1;j<n;j++) Alml[jl=el[jl;
AA[m] [1]=1;

if (nofo(A,AA,m,n,1)==1) /* Letzte Zeile von A gleich 07 */

{

mpz_set_ui(x,1); mpz_set_ui(y,1);
for (j=0;j<=1;j++)
if (AA[m][j1==1)
{
mpz_mul (x,%,P[j]1); mpz_mul(y,y,C[j1);
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}
mpz_sqrt(y,y);

if (INFO==1) { printf("*"); fflush(stdout); }

if (INFO>1)

{
printf ("Die letzte Zeile von A ist 0. Daher ist\n");
for (j=0;j<=1;j++) if (AA[m][jl==1) printf("C_%d",j);
printf ("=y~2 mit y="); mpz_out_str(stdout,10,y);
printf (".\nMit x=");
for (j=0;j<=1;j++) if (AA[m][jl==1) printf("P_%d",j);
printf ("="); mpz_out_str(stdout,10,x);
printf ("\ngilt x"2=y~2 mod N\n");

mpz_add(hil,x,y); mpz_gcd(hil,hil,N); /* ggT(x+y,N) */
mpz_sub(hi2,x,y); mpz_gcd(hi2,hi2,N); /* ggT(x-y,N) */
if (INFO>1)
{
printf ("ggT (x+y,N)="); mpz_out_str(stdout,10,hil);
printf ("\n");
printf ("ggT(x-y,N)="); mpz_out_str(stdout,10,hi2);
printf ("\n");
}
if ((mpz_cmp(N,hil)>0 && mpz_cmp_ui(hil,1)>0) ||
(mpz_cmp(N,hi2)>0 && mpz_cmp_ui(hi2,1)>0))
{
mpz_mul (hi,hil,hi2);
if (mpz_cmp(hi,N)==0)
printf ("\nNichttriviale Faktorisierung N1=N2*N3 mit \n");
else
printf ("\nNichttriviale Faktoren von N1i\n");
printf ("N2="); mpz_out_str(stdout,10,hil);
if (mpz_probab_prime_p(hil,10)>0) printf (" (prim)");
else printf (" (zusammengesetzt)");
printf ("\nN3="); mpz_out_str(stdout,10,hi2);
if (mpz_probab_prime_p(hi2,10)>0) printf (" (prim)");
else printf (" (zusammengesetzt)");
printf ("\n");

time (&zeitl);
printf ("Zeit: %.0f sec\n",difftime(zeitl,zeit0));
return;

}

for (j=0;j<=1;j++) AA[m][j]1=0;

m--;

if (INFDO>1)

{

printf ("Triviale Faktorisierung. ");
printf ("Daher wird die letzte Zeile von A entfernt:\n");
pmat (A,AA,m,n,1);
}
}
1++; m++;

3
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az++;
}
}
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KAPITEL 4
Enigma

1. Einfiihrung I

Mit dem Aufkommen elektrischer Schreibmaschinen lag es nahe, auch elektrische Chiffriermaschinen zu
bauen. Um 1920 gab es mehrere Ansitze fiir sogenannte Rotormaschinen, die zur Verschliisselung Roto-
ren/Walzen verwenden. In Deutschland baute Scherbius fiir kommerzielle Zwecke die Chiffriermaschine
Enigma in verschiedenen Varianten. Die Enigma wurde auch in Heer, Marine und Luftwaffe eingefiihrt
und spielte vor und wihrend des 2. Weltkriegs bei den Deutschen eine grofie Rolle.

Es gibt viele Informationen iiber die Enigma, auch eine Reihe von Enigma-Simulatoren im Internet. Al-
lerdings sind die Aussagen nicht alle konsistent.

Hier soll im folgenden eine Variante der Enigma mathematisch beschrieben werden, wie sie (in der be-
schriebenen Form hoffentlich) um 1938 von der Deutschen Wehrmacht benutzt wurde. Die Darstellung
soll es ermdglichen, einen Enigma-Simulator zu programmieren.

Eine Darstellung der erfolgreichen polnischen und englischen Angriffe auf die Enigma-Verschliisselung
fehlt (noch).

2. Einfiihrung II

Die Enigma verschliisselt die 26 Buchstaben A, B, ..., Z. Die Eingabe erfolgt durch Driicken von Tasten,
die Ausgabe durch Aufleuchten elektrischer Lidmpchen. Als Alphabet legen wir also

A={AB,C,.. 7}

Version vom 24.7.2001 (Anhang 25.7.2001)
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zugrunde. Wir identifizieren A, B, C, ..., Z mit 0, 1, 2, ..., 25, haben somit eine Bijektion 2 ~
{0,1,2,...,25} ~ Z/(26). (Entsprechende Rechnungen verstehen sich alle modulo 26.)
Fiir bijektive Abbildungen R : 2 — 2 verwenden wir die {ibliche Permutationsdarstellung. So bezeichnet
z.B.

R = (AELTPHQXRU)(BKNW)(CMOY)(DFG)(IV)(JZ)(S)

die Abbildung mit
R(A)=E, R(E)=L, ...,RU)=A, RB)=K, ...,R(S)=S.

Auf (S) hitte man in der Darstellung auch verzichten kénnen.

Der Chiffrierschliissel der Enigma besteht aus bestimmten mechanischen Einstellungen:

(1) Aus 5 Rotoren/Walzen werden 3 ausgewiihlt und in die Maschine eingesetzt. Die entsprechende
Anordnung wird Walzenlage genannt und hier mit (wy,,wy, wg) bezeichnet. Es ist also

(UJL,UJM,UJR) € {(17273)5 (17274)7 s 5(57473)}

(2) Die sogenannte Ringstellung (rr,,ra,7R) ist eine bestimmte mechanische Einstellung an den
ausgewihlten Rotoren, wobei jede Wahl mit 0 < 7y, 7y, 7r < 25 moglich ist.
(3) Die sogenannte Steckerverbindung S ist eine Involution

S:A—=A

d.h. S0 S =idgy oder St = 8S.
(4) Die Grundstellung (sr,,sm,sr) mit 0 < sy, 80, sr < 25 bestimmt eine Anfangseinstellung der
ausgewahlten Rotoren.

Ein Enigma-Schliissel hat dann die Gestalt
K= (UJL,’UJM,UJR,’I“L,’I“M,’I‘R,S, SL,SM,SR).

Den zugehorigen Schliisselraum bezeichnen wir mit &.

Bei Tastendruck wird der aktuelle Schliissel in einen anderen Schliissel abgewandelt. Die zugehorige
Abbildung bezeichnen wir als Schliisselnachfolgeabbildung

¥:6—=6.

Die Enigma-Chiffrierung benutzt eine mechanisch realisierte Chiffrierfunktion

E:6x2A— A

Die Chiffrierung verlduft dann nach folgendem Schema:

e Eingegeben wird ein Schliissel K = (wp,wn,wr, 7L, "M, 7R, S, 5L, SMm, Sk) und eine Buchsta-
benfolge x1,zs, 23, ..., 2z, mit z; € 2.

e Aus dem Eingangsschliissel K = K, wird eine Schliisselfolge K, K,..., K, mit K; € & wie
folgt konstruiert:

K, =%(K), Ky=%(K), K3=%(Ks), ...,K,=%X(K;_1).
e Der chiffrierte Text ist dann y1,v2,ys, ..., ¥, mit
yi = E(K;, ;).

Die Enigma-Chiffrierung ist also eine Art Stromchiffrierung.

Im folgenden werden die (mathematischen) Funktionen der wichtigsten Bauteile und Operationen be-
schrieben:

die drei Rotoren bzw. Walzen,
die Umkehrwalze,
das Steckerbrett,
das Weiterdrehen der Walzen.
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Bild 11

".;Q'y JOOOCK
i AL OO0
-=0.0,0.0.0.00.0. 9

12 Ehiffrierwaljen 20 Umtebrmalze 24 Taftenbelzen
13 Dablentinge 25 Stivnwand a8 GMiblampenfelb
17 Metallbedel 25 Halen 39 Yampenpriffung
19 Haltehebel 27 Batteriefajien 41 Kabelpriifung

41 Unverwe. Budfen jur Kabelpriifung
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3. Die Rotoren/Walzen
Ein Rotor ist eine Scheibe/Walze mit 26 elektrischen Kontakten auf der linken und rechten Seite

Die Kontakte der linken und rechten Seite innen sind verdrahtet, so dal man eine Permutation

R:2A—2A

erhiilt, wenn man die Kontakte der Reihe nach mit den Buchstaben A, B, ..., Z bezeichnet.

Fiir die hier betrachtete Enigma gibt es 5 verschiedene Walzen, die mit =1, [1=2, I1I=3, IV=4, V=5
bezeichnet werden. Die zugehorigen Permutationen sind:

R = (AELTPHQXRU)(BKNW)(CMOY)(DFG)(IV)(JZ)(S)
R, = (A)(BJ)(CDKLHUP)(ESZ)(FIXVYOMW)(GR)(NT)(Q)
R; = (ABDHPEJT)(CFLVMZOYQIRWUKXSG)(N)

R. = (AEPLIYWCOXMRFZBSTGJQNH)(DV)(KU)

Rs (

AVOLDRWFIUQ)(BZKSMNHYC)(EGTJPX)

Bei der Benutzung der Enigma werden von den 5 Rotoren 3 ausgewéhlt und in die Maschine eingesetzt

Die Walzenlage (wy,,war, wgr) gibt also an, daf§ der linke Rotor R,,,, der mittlere R,,,,, der rechte R,,,
ist.

™y
i

.

]

I
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Die entscheidende Eigenschaft eines Rotors ist, dafl man ihn jeweils um 21—6 weiterdrehen kann und dadurch

neue Permutationen erhilt. Beim Drehen um % erhilt man die Permutation

z— R(z+s) —s.
Die entsprechende Rotorstellung s konnte man ablesen. Bei den drei Rotoren hat man dann die Rotor-

stellungen (sr,, s, SR)-

Beispiel: Beim Drehen der Walze I ergeben sich folgende Permutationen:

s z— Ri(x+s)—s

0 | (AELTPHQXRU)(BKNW)(CMOY)(DFG)(IV)(JZ)(S)
1 | (AJMV)(BLNX)(CEF)(DKSOGPWQTZ)(HU)(IY)(R)
2 | (AKMW)(BDE)(CJRNFOVPSY)(GT)(HX)(ILUZ)(Q)
3 | (ACD)(BIQMENUORX)(FS)(GW)(HKTY)(JLVZ)(P)
4 | (AHPLDMTNQW)(BCZ)(ER)(FV)(GJSX)(IKUY)(0)
5 | (ABY)(CLSMPVZGOK)(DQ)(EU)(FIRW)(HIJTX)(N)
6 | (AXZ)(BKRLOUYFNJ)(CP)(DT)(EHQV)(GISW)(M)
7 | (AJQKNTXEMI)(BO)(CS)(DGPU)(FHRV)(L)(W YZ)
8 | (AN)(BR)(CFOT)(DLHZIPJMSW)(EGQU)(K)(VXY)
9 | (AQ)(BENS)(CKGYHOILRV)(DFPT)(J)(MZ)(UWX)
10 | (ADMR)(BJFXGNHKQU)(CEOS)(I)(LY)(PZ)(TVW)
11 | (AIEWFMGJPT)(BDNR)(CLQZ)(H)(KX)(0Y)(SUV)
12 | (ACMQ)(BKPY)(DVELFIOSZH)(G)(JW)(NX)(RTU)
13 | (AJOX)(BLPZ)(CUDKEHNRYG)(F)(IV)(MW)(QST)
14 | (AKOY)(BTCIDGMQXF)(E)(HU)(INWZ)(LV)(PRS)
15 | (ASBICFLPWE)(D)(GT)(HMVY)(JNXZ)(KU)(OQR)
16 | (\HBEKOVDZR)(C)(FS)(GLUX)(IMWY)(JT)(NPQ)
17 | (ADINUCYQZG)(B)(ER)(FKTW)(HLVX)(IS)(MOP)
18 | (A)(BXPYFZCIMT)(DQ)(EJSV)(GKUW)(HR)(LNO)
19 | (AWOXEYBHLS)(CP)(DIRU)(FITV)(GQ)(KMN)(Z)
20 | (AGKRZVNWDX)(BO)(CHQT)(EISU)(FP)(JLM)(Y)
21 | (AN)(BGPS)(CWZFJQYUMV)(DHRT)(EO)(IKL)(X)
22 | (AFOR)(BVYEIPXTLU)(CGQS)(DN)(HIK)(MZ)(W)
23 | (A\UXDHOWSKT)(BFPR)(CM)(ENQZ)(GIJ)(LY)(V)
24 | (AEOQ)(BL)(CGNVRJSZTW)(DMPY)(FHI)(KX)(U)
25 | (AK)(BFMUQIRYSV)(CLOX)(DNPZ)(EGH)(JW)(T)

Bei den verwendeten Rotoren konnte man auch den inneren Teil jeweils in %—Schritten weiterdrehen. Die
entsprechende Stellung wurde als Ringstellung r bezeichnet, wobei die Werte 0 < r < 25 mdoglich sind.
Bei Walze w, Ringstellung » und Rotorstellung s ergibt sich die Permutation R[w,r, s] mit

Rlw,r,s](x) = Ry(zx +s—r)+r—s.

Bemerkung: Es ist
Rlw,r,s] *(z) = R, (x +s—7r) +r—s.

4. Die Umkehrwalze

Eine links neben den anderen Rotoren/Walzen festeingebaute Umkehrwalze oder Reflector liefert eine
Permutation

= (AY)(BR)(CU)(DH)(EQ)(FS)(GL)(IP) (JX)(KN)(MO)(TZ)(VW),

wobei also U™' = U gilt. Man beachte, da8 U keine Fixpunkte besitzt, d.h. es gibt kein z € 2 mit
U(z) = x.
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5. Die Steckerverbindung

Am Steckerbrett konnte man durch Kabel jeweils zwei Buchstaben miteinander verbinden und erhielt
dadurch eine Involution S : 2 — 2, die als Steckerverbindung bezeichnet wird.

® Hs 19 J10
o O 0.0

OK=11° L1220 M13ION1O 00156?160917-0R*iso

O C© D O

L)

Ow 230 %24 0v 2507 26
o -0 0O 0
O 0 O ©

Beispiel: Verbindet man die Buchstaben C und L, sowie X und M, erh&lt man die Steckerverbindung
S = (CL)(MX).

6. Weiterdrehen — die Schliisselnachfolgeabbildungen ¢ und ¥

Beim Eingeben eines Zeichens bzw. beim Driicken einer Taste werden die drei Walzen weitergedreht. Dies
geschieht dhnlich wie beim Kilometerzihler eines Autos, aber doch nicht ganz so. Jede Walze w hat eine
Nut/Einkerbung, die das Weiterdrehen regelt.

Die Nut befindet sich an einer Stelle v(w), wobei bei unseren Walzen folgende Werte gelten:

v1)=Q, v(2)=E, v(3)=V, v#)=J, v(5) =2
Beim Weiterdrehen verindern sich die Rotorstellungen (sr,, sar, sg). Mathematisch 1d8t sich das so be-
schreiben:
Die Nachfolgeabbildung o: Gegeben sei eine Walzenlage (wy,, wys, wg) und eine Rotorstellung (s, sar, Sgr)-
Dann erhilt man beim Weiterdrehen die Rotorstellung

o(wn, wr, S, $M, k) = (ST, Sy, SR)

mit
(s +1,sm+1,sg+1), falls sy =v(wm),
(87, 8, Sp) = < (sp, 80 + 1,85 + 1), falls sp = v(wg) und sy # v(wp),
(s,sm,5R + 1), sonst.

Mit Worten:
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e Ist weder in der Mitte noch rechts die Nutstellung erreicht, d.h. syr # v(war), sg # v(wgr), so
wird nur die rechte Walze weitergedreht.

e Ist die rechte Walze wg in Nutstellung, die mittlere aber nicht, d.h. sgp = v(wg), sy # v(wn),
so wird die mittlere und rechte Walze weitergedreht.

e Ist die mittlere Walze wys in Nutstellung, d.h. sy = v(war), so werden alle drei Walzen weiter-
gedreht.

Beispiel: Wir wihlen die Walzenlage (1,2,3). Dann ist v(2) = E, v(3) = V. Wir beginnen mit der
Rotorstellung AAA und erhalten dann durch Weiterdrehen die nachfolgende Rotorstellungsfolge:

AAA AAB AAC AAD AAE AAF AAG AAH AAT AAJ AAK AAL AAM AAN AAD AAP AAQ AAR AAS AAT
AAU AAV ABW ABX ABY ABZ ABA ABB ABC ABD ABE ABF ABG ABH ABI ABJ ABK ABL ABM ABN

ADC ADD ADE ADF ADG ADH ADI ADJ ADK ADL ADM ADN ADO ADP ADQ ADR ADS ADT ADU ADV
AEW BFX BFY BFZ BFA BFB BFC BFD BFE BFF BFG BFH BFI BFJ BFK BFL BFM BFN BFO BFP

BZQ BZR BZS BZT BZU BZV BAW BAX BAY BAZ BAA BAB BAC BAD BAE BAF BAG BAH BAI BAJ
BDM BDN BDO BDP BDQ BDR BDS BDT BDU BDV BEW CFX CFY CFZ CFA CFB CFC CFD CFE CFF
ZDM ZDN ZDO ZDP ZDQ ZDR ZDS ZDT ZDU ZDV ZEW AFX AFY AFZ AFA AFB AFC AFD AFE AFF

AZG AZH AZI AZJ AZK AZL AZM AZN AZ0 AZP AZQ AZR AZS AZT AZU AZV AAW AAX AAY AAZ
AAA AAB AAC ...

Bemerkung: Die Folge der Rotorstellungen (sy,, sar, sg) ist periodisch mit Periodenlinge 16900 = 26 -
26 - 25 mit ein paar Ausnahmefillen:

o Ist sy = v(wpy) + 1 und sg = v(wg) + 1, oder sy = v(wy) und sg # v(wn), v(wy) + 1, so
gibt es eine Vorperiode der Lénge 1.
o Ist spr = v(wyr) und sp = v(wg), so gibt es eine Vorperiode der Linge 2.

Die Schliisselnachfolgeabbildung ¥ fiihren wir nur der einfacheren Bezeichnung halber ein: ¥ : & —
G wird definiert durch

roor '
E(UJL,U)M,’U)R,T‘L,T‘M,T‘R,S, SLasMasR) = (wL,wM,wR,TL,TM,TR,S, SL)'SMaSR)a
wobei

(s, 8 5R) = o(wnm, wr, L, S0, SR)
gilt.

Bemerkung: Die Schliisselfolge K; zu einem Anfangsschliissel K = Ko mit K; = X(K;_1) ist periodisch
mit Periode 16900, wobei eine Vorperiode der Lénge 1 oder 2 in Ausnahmefillen moglich ist.

Bemerkung: Die Ringstellung (rr,,ra,7r) wird am Innenteil der Walzen eingestellt und hat keinen
Einfluf} auf das Weiterdrehen.
7. Die Verschliisselungsabbildung F
Ist K = (wr,wp, WR, "L, "M, TR, S, 5L, SMm, Sr) € & und z € 2, so ist die Verschliisselungsabbildung
E:6xA—-2U
gegeben durch
E(K,z) = (SoR[wg,rr,sr]”" o Rlwar,ra,sm]”" o Rlwr,rr,s.]” " o
oU o Rlwr,rr,81) o Rlwa, Tar, sa] © Rlwar, rar, sm] o Rlwg, TR, sr] 0 S)(x).

Wir schreiben auch
Exg:A—-2 mit Eg(z)=E(K,x).
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Bei Tastendruck wird also zuerst das Steckerbrett beriicksichtigt, dann werden die drei Walzen von rechts
nach links durchlaufen, dann kommt die Umkehrwalze, dann wieder die drei Walzen riickwérts von links
nach rechts, schlieflich wieder das Steckerbrett.

Beispiele:

Schliissel K Permutation Ex
(1,2,3,A,A,A4,(),A,AA) (AU)(BE)(CJ)(DO)(FT)(GP)(HZ)(IW)(KN)(LS)(MR)(QV)(XY)
(1,2,3,A,A,A,(AB),AAA) (AE)(BU)(CJ)(DO)(FT)(GP)(HZ)(IW)(KN)(LS)(MR)(QV) (XY)
(1,2,3,AJA A, (AU),A,AA) (AU)(BE)(CJ)(DO)(FT)(GP)(HZ)(IW)(KN)(LS)(MR)(QV)(XY)
(5,2,3,P,W.F (AP)(DK)(FJ)(OW),

N.X,W) | (AH)(BG)(CR)(DN)(EZ)(FK)(IX)(JM)(LO)(PU)(QY)(ST)(VW)
(2,4,3,2,T,R,(BV)(MN),G,F,D) (AS)(BY)(CW)(DN)(EG)(FO)(HP)(IV) (JQ) (KR)(LM)(TZ)(UX)

Bemerkungen:

(1) Die Permutationen E sind Involutionen, d.h. E' = Ef.
(2) Exk besitzt keine Fixpunkte, denn angenommen es wire Ex (x) = z, so hitte man

U (Rlwr,rr,st](Rlwav, v, sm](Rlwr, TR, sr](S())))) =
= Rlwr,rr, sp](Rlwar, 7ar, sm](Rlwr, rr, sr](S(7)))),

also hétte auch die Umkehrwalzenpermutation U einen Fixpunkt, was nach Konstruktion nicht
der Fall war. N

(3) Ist K = (wr,wnr, WR, L, "M, TR, S, 1., S0, Sg) und K = (wr,, war, WR, "L, "M, TR, (), SL, SM, SR),
so gilt Fx = S o Ez oS. Anders ausgedriickt

E(K,z) = S(E(K,Sx)).

8. Der Enigma-Verschliisselungsalgorithmus

Eingabe: Ein Schliissel K = (wr,, war, wr, 75, 7M,TR, S, S1, S0, SR), €ine Buchstabenfolge z1, 2, x3, - . ., Tp.
Ausgabe: Die chiffrierte Buchstabenfolge y1,y2,y3,- . -, Un.

(1) Setze i =0 und Ko = K. (Initialisierung)

(2) Setze i :=i+ 1. Ist i > n beende das Verfahren.

(3) Berechne Kt = E(Kz_l)

(4) Berechne y; = E(K;, z;) und gib y; aus.

(5) Gehe zuriick zu 2.
Bemerkung: Da die Abbildungen Ek, Involutionen sind, ist z; = E(K;,y;), zur Entschliisselung muf}
man also nur den Algorithmus auf y1, ..., y, mit Eingangsschliissel K anwenden.

Beispiel: K = (1,2,3,A)A,A(),A A A).

SMm EKi

aa

=

=
el il

=
N

g
£
D
N
=
=
=
S
=
o
)

>~
EEEe

QO | O U = W DN =

—] =

©

| | | | | | | ] | S
| 5| 5| | | | | | |
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10
SAMSTAG wird also zu JDKNXW?Z verschliisselt.
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Ex,
(AQ)(BU)(CK)(DO)(EP) (FM)(GL) (HX)(IN) (JV)(RZ) (SY) (TW)
(AC)(BH)(DF)(ET)(GS)(IZ)(JO)(KU)(LN) (MX) (PQ) (RY) (VW)

(AS)(BG)(CT)(DK) (EW)(FR)
(AV)(BQ)(CE)(DW)(FO)(GS

9. EIN C-PROGRAMM ZUR ENIGMA-SIMULATION
(AG)(BL)(CT)(DV)(EW)(FS

3, Iv=4, V=

SEMSRARE EINHIN
CESBIER ZIEERE
CEEEEE SEEEE
EEICIEIBE SEEEl &
CREBEE =olelelE ;
S=l==13 e S35 8
SERRAE® SESER d
=2Elelclg 49 =E:= : =
\/\)vAmeWm% VAWWWAWAVA S HHHH>
=l
BEEKEE =]l £ 88888
SIEISIAIN = —|~===
SRleEZE SN [ o 22282
=S e = =) ==y == »
SEzEER s S=EEE : XTI
= FEEZR 2
EEEERS R SCBEE '
S T
ZEEER
X))yl)
SEEEE
= =)(e)
===
SEBEE
SR
===
2R E

(AD(BO)(CQ)(DF)(EJ)(GS)(HV) (KY)(LZ) (MT)(NW) (PU) (RX)
(AG)(BM)(CR)(DK)(EL) (FX)(HO)(IS)(JN) (PU)(QV)(TZ)(WY)
(AL)(BO)(CP)(DK) (EX)(FG)(HV)(IY)(JM)(NQ)(RS)(TU)(WZ)
(AV)(BY)(CQ)(DU) (EH) (FM)(GK)(IL) (JZ) (NX) (OR) (PT) (SW)
(AQ)(BE)(CM) (DT) (FN) (GK) (HP)(IS) (JU) (LY) (OX) (RW) (VZ)
(AB)(CT)(DX)(ES)(FL)(GR) (HJ) (KW) (MV)(NO)(PT)(QZ)(UY)
(AL)(BT)(CN)(DE)(FQ)(GZ)(HY)(IR) (JW) (KP) (MU) (OV)(SX)

(AU)(BP)(CK)(DD)(EQ) (FM)
(AM)(BP)(CU)(DQ)(EY)(FZ)

(AJ)(BZ)(CG)(DT)(EY)(FU)
9. Ein C-Programm zur Enigma-Simulation

(2,1,3,Z,W,D,(BL)(EZ)(IU)(JO)(MV)(PX)(RW),A,G,I).

(5,4, 1Y, X, G, (ER)(TU)(OP)(QW)(TZ), L, [, M).

Beispiel: K

(Wahrscheinlich) Simulation einer Wehrmachts-Enigma um 1938.
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~
- ~ ~
N [a} |
= 1] ~ n
==X~ = R_r Mm,
A= Hood g _
< | <t | < | < | <t - [ 0
~— [ — [ = — ~ = S
b Il I = 1
o — = 80 |
SR Elz R e SrloronE e oRn g Su58
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// Reflector B

L;
M;

L, s

M, w_M, r_M, s

llle};

char ReflectorB[26]="YRUHQSLDPXNGOKMIEBFZCWVJAT";

L, w.L, r

l|Jl|

l|Vl| s

||E|| s
R_Linvers[26], nut
R_Minvers[26], nut

int i, n, x, c[80];

char Nut[5][1]={ "Q",
int R_L[26],
int R_M[26],

main()
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int R_R[26], R_Rinvers[26], nut_R, w_R, r_R, s_R;
int S[26], U[26];
char Eingabe[80];

/% UmRehrwalze okosksksksksk ok ok sk sk sk ok sk ok ok ok sk ok sk k 3k K ok o ok ok ok ok sk ok sk 3k K K o ok ok ok ok ok ok ok kK ok ok /

for (i=0;i<26;i++)
Ul[i]l=ReflectorB[i]-’A’;

/* Walzenlage *ikiksoksokskokskokskokookokskkokkokdoRdokdkokokkokdokdoRk ko ok kR ok ko ko ko ok /

printf("Walzenlage: ");
for (n=0;n<3;)
{
c[n]=getchar();
if (?1’<=c[n] && c[n]<=’8’) n++;
}
w_L=c[0]-’07; w_M=c[1]-°0’; w_R=c[2]-’0’;

for (i=0;i<26;i++)

{
R_L[i]=Rotor[w_L-1][i]-’A’;
R_M[i]=Rotor[w_M-1][i]-’A’;
R_R[i]l=Rotor[w_R-1][i]-’A’;
R_Linvers[R_L[i]]l=i;
R_Minvers[R_M[i]ll=i;
R_Rinvers[R_R[i]]=i;

}

nut_L=Nut[w_L-1][0]-’A’;

nut_M=Nut [w_M-1] [0]-’A’;

nut_R=Nut[w_R-1][0]-’A’;

/* Ringstellung sskkskkskkskkokkokkokkokkokkokokokkokokokokkokkokkokokokok ko ok kokkokokokkokokok ok /

printf ("Ringstellung: ");
for (n=0;n<3;)
{
c[n]=getchar();
if (PA’<=c[n] && c[n]<=’Z’) n++;
}
r_L=c[0]-’A’; r_M=c[1]-’A’; r_R=c[2]-’A’;
c[n]l=getchar(); // liest \n ein

/* Steckerverbindung #kkkkskkskkskkskkkkskkkokokkokkokkokkokskokokkokkokkokkokokokkkokkokk /

printf ("Steckerverbindung: ");

n=0;
while ((c[n]=getchar())!=10)
{
if (PA’<=c[n] && c[n]<=’Z’) n++;
}

for (i=0;i<26;i++) S[i]=1i;
for (i=0;i<n/2;i++)
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{
S[c[2*i]-"A’]=c[2%i+1]-’A";
S[cl[2%i+1]-"A’]=c[2%i]-’A’;
}

/% Grundstellung *kkkkkkkokkokkokkokkokskokskokkokokokokkokkokkokskokok ok ok kokok ook ok kb ok ok ok /

printf ("Grundstellung: ");
for (n=0;n<3;)
{
c[n]=getchar();
if (PA’<=c[n] && c[n]<=’Z’) n++;
}
s_L=c[0]-’A"; s_M=c[1]-’A’; s_R=c[2]-’A’;

/* Schluessel-Ausgabe *kkkkkskkskkskkskokskokskokokkokkokkokkokskokokkokkokkokdkokokokkkokkokk /

printf ("Schluessel: Walzenlage Ringstellung ");
printf ("Steckerverbindung Grundstellung\n");
printf ("%d%d%d  %clhche "w_L,w_M,w_R,r_L+’A’,r_M+’A’ ,r_R+’A’);
for (i=0;i<26;i++)
if (i<S[i]) printf (" (%che)",’A’+i,’A’+S[i]);
printf (" %echehe\n" ,s_L+°A° ,s_M+’A’ ,s_R+’A’);

/* Verschluesselung *kiksksoksokskokskokskokkokdokokdkokokkokdokdoRk ko ok kokkok ok dokokokok ok /

¢

printf ("Eingabe von Text in Grossbuchstaben oder ‘.’ zur ");

printf ("Beendigung.\n");

for (53;)

{
printf ("Eingabe: ");
scanf ("%s" ,Eingabe) ;

if (Eingabe[0]==’.’) return;

printf ("Ausgabe: ");
for (i=0;i<strlen(Eingabe);i++)
{
/* Zunaechst werden die Rotoren weitergedreht: */
if (s_M==nut_M) { s_L++; s_M++; s_R++; }
else if (s_R==nut_R) { s_M++; s_R++; }
else { s_R++; }
s_L%=26; s_M}=26; s_R}=26;

x=Eingabe[i]-’A’;

x=S[x]; /* Steckerverbindung */
x=(R_R[(x+26-r_R+s_R)%26]1+(26+r_R-s_R))%26; /* Rotor R_R */
x=(R_M[(x+26-r_M+s_M)%26]1+(26+r_M-s_M))%26; /* Rotor R_M */
x=(R_L[(x+26-r_L+s_L)%26]1+(26+r_L-s_L))%26; /* Rotor R_L */

x=U[x]; /* Umkehrwalze */
x=(R_Linvers[(x+26-r_L+s_L)%26]+(26+r_L-s_L))%26; /* Rotor R_L invers x*/
x=(R_Minvers[(x+26-r_M+s_M)%26]+(26+r_M-s_M))%26; /* Rotor R_M invers x*/
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x=(R_Rinvers[(x+26-r_R+s_R)%26]1+(26+r_R-s_R))%26; /* Rotor R_R invers x*/
x=S[x]; /* Steckerverbindung */
printf ("%c",x+’A%);

}

printf("\n");

10. Der Schliisselraum &

Wir wollen die Grofie des Schliisselraums & bestimmen. Sei

K = (wr,wym,wR,T,"M,TR, S, S, 5M, SR) € ©.

Fiir die Walzenlage (wr,, war, wg) mufl man drei Zahlen aus {1,2,3,4,5} wihlen und anordnen, also gibt
es
5
-3 =60
(5

Fiir die Ringstellung (rr,,7ar, 7r) und die Rotorstellung (sy,, sar, sg) sind die Zahlen mit 0 < ry,,rar, 7R, S1,, S0, SR <
25 frei withlbar, also hat man 265 Moglichkeiten.

Moglichkeiten.

Wir wollen jetzt die Steckerverbindung S betrachten. Jede Involution S : 20 — 20 ist (prinzipiell) méglich.
Fiir eine Involution S = (ajaz2)(aza4) - .. (a2m—1a2m,) mit m disjunkten Transpositionen gibt es

1 <26-25 24.23 (28—2m)(27—2m)>

2 2 a 2

m!

Moglichkeiten, also erh&lt man folgende Tabelle:

3

Anzahl der Involutionen aus m (disjunkten) Transpositionen
1

325

44850

3453450
164038875
5019589575
100391791500
1305093289500
10767019638375
53835098191875
10 | 150738274937250
11 | 205552193096250
12 | 102776096548125
13 | 7905853580625

0 O Ut W N H+—=O

NeJ

Insgesamt gibt es 532985208200576 Involutionen.

Damit erhalten wir fiir die Gréfle des Schliisselraums

#6 = 60-26°532985208200576 =
60 - 308915776 - 532985208200576 = 9878852351268149921218560 ~ 10*°.

Man war daher davon iiberzeugt, dafl die Enigma-Chiffrierung sicher war.
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11. Historisches Beispiel

Zu verschiedenen Zeiten wurde die Enigma unterschiedlich gehandhabt.

ateal . . P {)
Gehrim! Sonder-Maschinenscehliissel BG'T
Nlihi bes Flowrrny mbarhaes |
LEETIEE Wilzrnlagr I Mnpanrllung -':'*"l‘t'r'lrhlﬂﬂ.nl:. Kepngenpps
i I ¥V I3 of 20 =24 UA PF RQ B NWI RBY BG WL TX &7 Jou nyq agm
i, ' N i g o1 o7 12 ar E¥ JIN sl UW LX TD QF NA 2 azg edp kck
». w I v 11 17 =26 CI oKk PY ZL WX NB AW DJ ¥FE 8T knp gwh lyx

Die Skizze zeigt die Vorgabe von Walzenlage (wy,, war, wg), Ringstellung (rr,, rar, rr) und Steckerverbin-
dungen S.

Wir erldutern eine Anwendungsmoglichkeit anhand des nachfolgenden Beispiels vom 21. September 1938.
Der geheime Teil des Schliissels ist

K =(2,1,3,Z,W,D, (EZ)(BL)(XP)(WR)(IU)(VM)(JO), -, -, -)-

Eine erste Grundstellung (s2,s9,,5%) wurde vom Absender frei gew#hlt und 6ffentlich iibertragen, im

Beispiel ist dies FRX, das zur Sicherheit zweimal notiert ist. Dann wurde die eigentliche Grundstellung
(s, sm,sr) frei gewihlt und mit dem Schliissel

0 0 0 0
K" = (wL,wM:wRarLarMarR:S:SLaSMvSR)

zweimal verschliisselt, d.h. spspSrRSLSMSR 20 Y1Y2Yy3Y4ysys- Die Buchstabenfolge yyyoysysysys wurde
iibertragen. Der eigentliche Text wurde mit dem Schliissel

K= (wLawMawRarLarMarRa Sa SLySM, SR)
verschliisselt und tibertragen. Allerdings sind die Zeichen 11-15 zur Erkennung eingefiigt und haben nichts
mit der Verschliisselung zu tun. Hier nun das verschliisselte Beispiel:
AN HEERESGRUPPENKOMMANDO 2
2109 - 1750 - 3 TLE - FRX FRX

1TL - 172

HCALN UQKRQ AXPWT WUQTZ KFXZ0 MJFOY RHYZW VBXYS IWMMV WBLEB
DMWUW BTVHM RFLKS DCCEX IYPAH RMPZI OVBBR VLNHZ UPOSY EIPWJ
TUGYO SLAOX RHKVC HQOSV DTRBP DJEUK SBBXH TYGVH GFICA CVGUV
0QFAQ WBKXZ JSQJF ZPEVJ RO

2TL - 166

ZZWTV SYBDO YDTEC DMVWQ KWJPZ O0CZJW XOFWP XWGAR KLRLX TOFCD
SZHEV INQWI NRMBS QPTCK LKCQR MTYVG UQODM EIEUT VSQFI MWORP
RPLHG XKMCM PASOM YRORP CVICA HUEAF BZNVR VZWXX MTWOE GIEBS
ZZQIU JAPGN FJXDK I

3TL - 176

DHHAO FWQQM EIHBF BMHTT YFBHK YYXJK IXKDF RTSHB HLUEJ MFLAC
ZRJDL CJZVK HFBYL GFSEW NRSGS KHLFW JKLLZ TFMWD QDQQV JUTJS
VPRDE MUVPM BPBXX USOPG IVHFC ISGPY IYKST VQUIO CAVCW AKEQQ
EFRVM XSLQC FPFTF SPIIU ENLUW O

Wir wollen dies entschliisseln und machen einige Bemerkungen:
2109 - 1750 steht fiir den 21. September, 17:50 Uhr, 3 TLE steht fiir 3 Teile, FRX ist die erste Grund-
stellung. Der erste Schliissel ist also

K°%=(2,1,3,Z,W,D, (EZ)(BL)(XP)(WR)(IU)(VM)(JO),F,R, X).
Damit entschliisselt man jeweils die ersten 6 Zeichen der 3 Teile und erhélt
HCALNU — AGIAGI, ZZWTVS — YBEYBE, DHHAOF — LUNLUN.
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Die eigentlichen Schliissel fiir die Teile 1 bis 3 sind also

Ktep1 = (2,1,3,2Z,W,D,(EZ)(BL)(XP)(WR)(IU)(VM)(JO), A, G, T),
KTl o = (2,1,3,7,W,D,(EZ)(BL)(XP)(WR)(IU)(VM)(JO), Y, B, E),
Kqeil3 = (2,1,3,Z,W,D, (EZ)(BL)(XP)(WR)(IU)(VM)(JO),L, U, N).

Die Buchstaben 11-15 dienen jeweils der Erkennung und miissen bei der Entschliisselung weggelassen
werden. Genauso sind die ersten 6 Buchstaben zu streichen. Also haben wir die nachfolgenden Buchsta-
benfolgen mit den Schliisseln Ky 1 bzw. Kqqi1 9 bzw. Kmqi) g zu entschliisseln:

Teil 1:

QKRQ WUQTZ KFXZ0 MJFOY RHYZW VBXYS IWMMV WBLEB
DMWUW BTVHM RFLKS DCCEX IYPAH RMPZI 0OVBBR VLNHZ UPOSY EIPWJ
TUGYO SLAOX RHKVC HQOSV DTRBP DJEUK SBBXH TYGVH GFICA CVGUV
0QFAQ WBKXZ JSQJF ZPEVJ RO

Teil 2:

YBDO DMVWQ KWJPZ 0CZJW XOFWP XWGAR KLRLX TOFCD
SZHEV INQWI NRMBS QPTCK LKCQR MTYVG UQODM EIEUT VSQFI MWORP
RPLHG XKMCM PASOM YRORP CVICA HUEAF BZNVR VZWXX MTWOE GIEBS
ZZQIU JAPGN FJXDK I

Teil 3:

WQQM BMHTT YFBHK YYXJK IXKDF RTSHB HLUEJ MFLAC
ZRJDL CJZVK HFBYL GFSEW NRSGS KHLFW JKLLZ TFMWD QDQQV JUTJS
VPRDE MUVPM BPBXX USOPG IVHFC ISGPY IYKST VQUIO CAVCW AKEQQ
EFRVM XSLQC FPFTF SPIIU ENLUW O
Entschliisselt liefert Teil 1

AUFBEFEHLDESOBERSTENBEFEHLSHABERSSINDIMFALLEXZXZTXUNWAHRSCHEINLICHENXFRANZOESISQ
ENANGRIFFSDIEWESTBEFESTIGUNGENJEDERZAHLENMAESSIGENUEBERLEGENHEITZUMTROTZZUHALTENX
Etwas gegliedert:

AUF BEFEHL DES OBERSTEN BEFEHLSHABERS SIND IM FALLE XZXZTX
UNWAHRSCHEINLICHEN X FRANZQOESISQEN ANGRIFFS DIE WESTBEFESTIGUNGEN
JEDER ZAHLENMAESSIGEN UEBERLEGENHEIT ZUM TROTZ ZUHALTENX

2. Teil:

FUEHRUNGUNDTRUPPEMUESSENVONDIESEREHRENPFLIQTDURQDRUNGENSEINXABSXDEMGEMAESSBEHALT
ETIQMIRDIEERMAEQTIGUNGZURPUFGABEDERBEFESTIGUNGENODERAUQVONTEILENAUSDRUECKLIQ

Gegliedert:

FUEHRUNG UND TRUPPE MUESSEN VON DIESER EHRENPFLIQT DURQDRUNGEN SEIN X
ABS X DEMGEMAESS BEHALTE IQ MIR DIE ERMAEQTIGUNG ZUR PUFGABE DER
BEFESTIGUNGEN ODER AUQ VON TEILEN AUSDRUECKLIQ

3. Teil:

PERSOENLIQVORXABSXAENDERUNGDERANWEISUNGXOKHXGENXSTXDXHXERSTEABTXNRXDREIDREIZWOEIL
NSXDRETAQTGXKDOSXVOMJULIEINSNEUNDRETAQTBLEIBTVORBEHALTENXDEROBERBEFEHL.SHABERDESH
EERES

Gegliedert:

PERSOENLIQ VOR X ABS X AENDERUNG DER ANWEISUNG X OKH X GEN X ST X D X
H X ERSTE ABT X NR X DREI DREI ZWO EINS X DREI AQT G X K DOS X VOM
JULT EINS NEUN DREI AQT BLEIBT VORBEHALTEN X

DER OBERBEFEHLSHABER DES HEERES

12. Anhang
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